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Resumen—

El presente documento es la consolidación del trabajo que realizamos para optar al título de Especialista en Telecomunicaciones y Negocios por Internet de la Escuela Colombiana de Ingeniería, donde participó la Ing. Claudia Patricia Santiago como directora del proyecto.

Dentro del presente artículo daremos a conocer las bases teóricas de la Esteganografía, sus diferentes medios, usos y sus implicaciones en la seguridad. También, explicaremos cómo es el modo de operación del protocolo HTTP y, por último, algunas de las posibles arquitecturas de un sistema que permita enviar un mensaje oculto dentro del protocolo HTTP, todo esto resultado del estudio que realizamos para implementar un prototipo que permitió enviar un mensaje oculto por medio del protocolo HTTP.
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I. INTRODUCCIÓN

La protección de los derechos de autor en imágenes, bandas sonoras y documentos escritos se ha hecho cada vez más difícil en un mundo en el cual bajar de la red una imagen o una pista MP3 está a tan sólo un clic de distancia. Ejemplos como los de la industria discográfica o el software pirata, son muestras claras de las posibilidades que presenta diariamente la red de redes.

A diferencia de la criptografía en la que el mensaje está cifrado e induce a sospecha, en la Esteganografía la información está inmersa sutilmente en un medio, sea texto, imagen o sonido, aparentemente normal. La información que contiene ese medio sólo puede revelarse aplicando un procedimiento apropiado.

La Esteganografía ha aparecido ante los ojos de mucha gente, a raíz de los hechos del 11 de septiembre pues la posibilidad de que redes terroristas estén usando algunas de estas técnicas para transmitir mensajes a través de imágenes y sonidos en la red, hacen que el uso legal o ilegal de la Esteganografía sea un tema debatido en grupos de seguridad, intentando cambiar leyes que permitan el estudio de cualquier documento que viaja por la red.

El debate se inicia en el momento en el que un simple usuario quiera utilizar los diferentes métodos que le brinda la Esteganografía para ocultar información personal (claves de cajeros electrónicos  y números de cuentas bancarias como ejemplo), y dicha persona no esté dispuesta a correr el riesgo de que su información privada sea revisada por cualquier organismo del gobierno que disponga del derecho a hacerlo por alguna ley.

¿Que tan fácil será entonces para estos organismos, interceptar todas las comunicaciones que se realizan en Internet, detectar los mensajes encriptados y verificar las imágenes en los miles de millones de archivos gráficos y sitios que existen en Internet?

¿Hasta qué punto se podrán entonces crear y poner a funcionar herramientas que sirvan en esa ardua tarea?

Para los administradores que intentan constantemente encontrar contenido oculto y/o encriptado en las transmisiones de su red, no será una tarea sencilla detectar las comunicaciones a nivel de aplicación, pues a simple vista el protocolo se comporta normalmente.

El presente documento está orientado a exponer de una forma clara y concisa, los diferentes métodos que existen para aplicar la Esteganografía en una capa superior como lo es la de Aplicación y en un protocolo altamente utilizado en Internet como lo es el protocolo HTTP.

También pretende mostrar como uno de los protocolos más utilizados en el momento, puede convertirse en una amenaza potencial, tanto para las empresas, como para la seguridad en general de cualquier organización, pues dentro del mismo se pueden enviar mensajes ocultos.

II. CONTEXTO

A.  Esteganografía 

La palabra Esteganografía viene del griego 'steganós', que significa 'cubierto', y 'grafía' que significa 'escritura'. Aunque en un principio se utilizó como sinónimo de criptografía, hoy en día se utiliza para definir el arte de ocultar la existencia de mensajes en una comunicación. 

La Esteganografía, es una ciencia que estudia todos los procedimientos que se pueden usar para ocultar la existencia de un mensaje en una comunicación, típicamente dentro de un texto, una imagen, o una canción.

Mientras que la criptografía pretende despistar a un intruso que consigue un mensaje, para que éste no sea capaz de averiguar su contenido, el objetivo de la Esteganografía es ocultar el mensaje dentro de otro que no contiene información importante, pero que si contiene sentido por sí solo, de forma que el intruso no sospeche que dentro del mensaje existe algún otro tipo de información distinta a la que puede observar.

La Esteganografía no trata de sustituir al cifrado convencional sino que intenta complementarlo, pues al ocultar el mensaje se reducen las posibilidades de que sea descubierto.

No obstante, si se desea adicionalmente cifrar el mensaje se obtendrá así un mayor grado de seguridad.

B. Mecanismos Utilizados

1) Esteganografía en imágenes: 

La tecnología digital  a partir de 1990,  le brindó a la Esteganografía una nueva forma de aplicación: Esconder mensajes en los formatos de imagen.

Para una computadora, una imagen es prácticamente una matriz de puntos o píxeles, en donde cada píxel representa la intensidad de un color en números. Una imagen típica es de 640 por 480 píxeles y puede contener 256 colores representados en 8 bits por píxel.

La información puede ser escondida de distinta forma en las imágenes, el método más clásico es el LSB Least Significant Bit (Último Bit mas Significante). El LSB es el Bit que menos información brinda, por ejemplo si al número binario 1111 (15) se le modifica el primer Bit se obtiene 0111 (7), pero si se le modifica el ultimo Bit se obtiene 1110 (14); lo que implica un cambio en el valor menor al del primer ejemplo, ayudando a que pase desapercibido.

De esta forma el color de la imagen casi no varía, por eso para el ojo humano es imposible distinguir esa diferencia en una imagen total.

2) Esteganografía en sonido: 

Para poder ocultar información en sonido éste debe ser transformado de su forma original (vibraciones que se propagan a través del aire), a un formato manejable como es la corriente eléctrica. Esta digitalización del sonido está compuesta por tres procesos, los cuales se explicarán a continuación como complemento para el entendimiento de la Esteganografía.

Muestreo: Dada una señal analógica se toman muestras de su amplitud en cada instante de tiempo.
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Cuantificación: Una vez obtenidas las muestras, se estudia su nivel, y se le asigna el valor más aproximado que se le encuentre de acuerdo a unos valores previamente establecidos. Entre más niveles o valores se establezcan, mejor será la calidad del sonido y más posibilidades se tendrán para ocultar datos, pues en una cuantificación de 16 bits se tendrán 65536 valores para modificar.
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Conversión a números binarios: Ya con el valor cuantificado de la muestra, éste se transforma en números binarios. Ejemplo: 122 es el número binario 01111010.

Para la reproducción de la señal digitalizada, se realiza el proceso inverso, obteniendo una señal analógica aproximada, pero nunca igual a la original, pues las muestras de sonido son por naturaleza, estimaciones inexactas de los valores correctos de un sonido en un momento determinado del tiempo, y por eso, esas leves imperfecciones son aprovechadas para ocultar la información.

Todo lo que las aplicaciones de Esteganografía hacen es distribuir el patrón de bits correspondiente al mensaje o archivo que se desea ocultar a través de los bits menos significantes (LSB) del archivo de sonido.

3) Otras Formas Actuales

Para usar Esteganografía hoy en día se necesita simplemente un medio de transmisión que use muchos bits, en donde mediante el cambio de algunos de ellos, no se pueda alterar obviamente el mensaje o imagen original, pero sí se pueda transmitir un mensaje oculto sin que sea percibido.

C. Protocolo HTTP 

El protocolo HTTP (Hypertext Transfer Protocol) es un sencillo protocolo transaccional de nivel de aplicación que realiza la transferencia de información entre sistemas bajo el diseño cliente/servidor. La especificación completa del protocolo HTTP 1.0 está en el RFC 1945 [1]. Fue propuesto por Tim Berners-Lee y su uso actual es la distribución global de información, sobretodo en la World Wide Web.

En el tema de comunicaciones, el protocolo está soportado sobre los servicios de conexión prestados por los protocolos TCP/IP y se basa en sencillas operaciones entre el cliente y el servidor de solicitud y respuesta.

El cliente normalmente crea una comunicación con el servidor a través de un puerto predeterminado (puerto 80) y le envía los mensajes con los datos de su solicitud. El servidor le responde con un mensaje indicándole el estado de la operación de consulta y su posible resultado, seguido de la información que haya solicitado como tal. 

Los resultados normalmente se conocen como objetos o recursos y suelen ser páginas HTML, imágenes o archivos binarios

La comunicación completa entre clientes y servidores se realiza a partir de caracteres de 8 bits. Así, se puede transmitir cualquier tipo de documento: texto, binario, etc., sin cambiar su formato original.

Existen sentencias básicas que un cliente puede utilizar para dialogar con el servidor, algunas de ellas son: 

· GET, para recoger un objeto, 

· POST, para enviar información al servidor y 

· HEAD, para solicitar las características de un objeto (por ejemplo, la fecha de modificación de un documento HTML).

Cada operación HTTP implica una conexión con el servidor, que es liberada al término de la misma. Esto quiere decir que para cada objeto, archivo o imagen que pueda contener la solicitud del cliente, se realizará una conexión para transmitirlo. Una vez transmitido, el protocolo TCP se encargará de cerrar la conexión, para establecer una nueva de ser necesario.

El protocolo no mantiene el estado, esto quiere decir que cada petición de un cliente a un servidor no depende, ni es influida por las transacciones anteriores. El servidor trata cada petición como una operación totalmente independiente del resto de operaciones que le preceden o le anteceden.

La comunicación con los servidores HTTP, normalmente se establece a través de mensajes de texto, que contienen los diferentes comandos y opciones del protocolo. Solo existen dos tipos de mensajes, uno para realizar la petición y otro para devolver la respuesta. Estos dos se clasifican de la siguiente forma:

1) Simples.

Las peticiones simples no tienen contenido, son solicitudes de información desde el cliente al servidor.

2) Compuestos.

Los mensajes compuestos están formados por una cabecera y un contenido (objeto, imagen, etc.). Para diferenciar la cabecera del contenido se usa una línea vacía. 

Por tener contenido, las respuestas del servidor al cliente son mensajes compuestos.

La estructura general para los dos tipos de mensajes es:

	Mensaje de solicitud

	Comando HTTP + parámetros 

Cabeceras del requerimiento

(línea en blanco)

Información opcional


	Mensaje de Respuesta

	Resultado de la solicitud 

Cabeceras de la respuesta

(línea en blanco)

Información opcional


En el mensaje de solicitud se encuentra el comando por el cual se le piden al servidor los datos, mientras que en la respuesta contiene un código numérico que permite conocer cual es el resultado de la operación (ACK ó Error)

Después, para los dos mensajes aparecen unas cabeceras que contienen la información necesaria para entender los requerimientos y especificaciones de la comunicación y que condicionan el funcionamiento del protocolo.

Seguido, viene la separación de la cabecera con el cuerpo del mensaje mediante una línea en blanco (ctrl. Line Feed), después de la cual se pueden incluir los datos solicitados, por ejemplo el documento HTML o la imagen solicitada por el cliente.
III. esteganografía en el protocolo HTTP

Debido a que el protocolo HTTP funciona en un esquema cliente/servidor, esta característica la podemos utilizar para que sobre él, vayan otros datos que no hacen parte del protocolo, sino que  estos datos se inserten dentro de la información de control del protocolo. Cabe aclarar que el protocolo HTTP funciona normalmente cuando se implementa un sistema que proporcione este paso de información.

Para tomar un ejemplo cotidiano se puede hacer un “piggy backking” de unos datos dentro de la información del protocolo, lo cual consiste en aprovechar el envio de una confirmación o error para mandar adicionalmente información.
Como los datos introducidos cambiarán la información de control, se deben analizar qué datos son modificables, y cuáles son los valores válidos para esta información, pues uno de los objetivos de la Esteganografía, es que al realizar el paso de la información, este no sea detectable por ningún dispositivo de la red como un firewall, IDS, ni por un administrador de red que analice el tráfico colocando un sniffer en un segmento de red por el cual transiten los datos introducidos.

Ahora como se explicó antes, el protocolo HTTP tiene en su información de control una cabecera y un cuerpo, y en ambas partes se pueden colocar los datos que se enviarán.

A continuación explicaremos cómo son algunos de los posibles modos de operación del servidor y asumiremos que el cliente, se comporta como un típico en el esquema que funciona HTTP; 

Los posibles esquemas de servidor son:

· Parecer un servidor HTTP verdadero

· Parecer un servidor Proxy verdadero

· Parecer un servidor CGI verdadero

A. Parecer un servidor HTTP verdadero

En este modo de operación el cliente hace una solicitud a un puerto cualquiera, incluso al puerto 80 y el servidor le responde. Cabe aclarar que tanto en la solicitud del cliente como en la respuesta del servidor se pudo haber incluido datos arbitrarios, y el análisis de éstos es responsabilidad tanto del aplicativo del cliente como del servidor.

Este esquema es bastante interesante debido a que se debe realizar una aplicación que examine los datos. El servidor y el cliente se deben poner de acuerdo en un formato de envío de los datos; el servidor puede a su vez funcionar como un HTTP típico, siendo invisible para el cliente que no conozca el nuevo protocolo.

Este modelo podrá utilizar métodos propios de HTTP, tanto de la cabecera de HTTP como son Get, Head y Delete, como los métodos del cuerpo del mensaje que son: Options, Post, Put y Trace.

Este esquema opera de la siguiente manera:
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Figura 1. Modelo Parecer un Servidor HTTPD

1. El cliente hace un requerimiento al falso HTTP

2. El servidor responde el requerimiento de tal manera que un browser despliegue una página web. 

3. Si es el cliente de nuestra aplicación puede observar los datos enviados por el servidor

La información puede mostrarse así con el método Get:

El cliente solicita:

GET [outbound_uri_data] | /cgi-bin/srv.cgi?[outbound_uri_data] HTTP/1.1
Host: <server_host>
X-Data: [outbound_header_data]

El Servidor Responde

HTTP/1.1 200 OK
Date: Wed, 28 May 2003 06:24:25 GMT
Server: Apache/1.3.27
Content-Length: <content_length>
Content-Type: application/octet-stream
X-Data: [inbound_header_data]

[inbound_body_data]
B. Parecer un servidor proxy verdadero

Este modelo esta basado en la posibilidad de colocar uno o varios servidores proxy entre el cliente y el servidor HTTP, esto quiere decir que detrás de un proxy puede haber uno o varios servidores verdaderos HTTP.

Ahora, el modo como éste funciona es colocar un “demonio” el cual puede estar corriendo en el puerto 3128 como es tradicional, el servidor proxy debe modificar la información en los encabezados HTTP en el momento en que un cliente le hace un pedido y también en el momento en que el servidor le contesta. Allí es cuando insertan datos arbitrarios en la cabecera HTTP.

Tanto el cliente, como el servidor hacen sus solicitudes normalmente y son reales, pero entre el cliente y el proxy existe un cambio de datos arbitrarios u ocultos.

Este modelo podrá utilizar métodos propios de HTTP, tanto de la cabecera de HTTP como son Get, Head y Delete, como los métodos del cuerpo del mensaje que son: Options, Post, Put y Trace, y podemos utilizar  el método Connect.

Este esquema opera de la siguiente manera
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Figura 2. Modelo Parecer un Servidor Proxy

1. El cliente hace un requerimiento a un servidor HTTP verdadero, pero para esto, el cliente, debe tener un inicio de sesión al Proxy. 

2. El proxy detecta que se va a establecer una comunicación con datos arbitrarios, para lo cual extrae y envía el requerimiento normal al servidor HTTP. 

3. Tanto el cliente como el servidor proxy pueden enviar datos arbitrarios estableciendo una comunicación dentro de la ya establecida entre el cliente y el servidor HTTP, la cual es completamente válida; pues se tienen dos cadenas de datos, una entre el cliente y el servidor proxy, y otra cadena entre el cliente y el servidor HTTP.

La información puede estar así con el método Options:
El cliente solicita:

OPTIONS * | [outbound_uri_data] HTTP/1.1
Host: <server_host>
Content-Length: <content_length>
Content-Type: application/octet-stream
Max-Forwards: 0
X-Data: [outbound_header_data]

[outbound_body_data]
El Servidor Responde

HTTP/1.1 200 OK
Date: Wed, 28 May 2003 06:24:25 GMT
Server: Apache/1.3.27
Content-Length: <content_length>
Content-Type: application/octet-stream
Allow: GET, HEAD, OPTIONS, TRACE
X-Data: [inbound_header_data]

[inbound_body_data]

C. Parecer un servidor CGI verdadero

Este modo de operación esta basado en CGI (Common Gateway Interface) en donde un programa independiente está corriendo al tiempo con el servidor HTTP verdadero. Debido a las especificaciones de los CGI’s se pueden enviar y obtener datos arbitrarios en la cadena-requerimiento URI (Uniform Resource Identifiers), desde la cabecera donde se realiza el requerimiento y en el cuerpo del HTTP. 

En este caso, las solicitudes son procesadas por el servidor y parte de la cadena pasa a otra aplicación que es la encargada de analizar e insertar los datos arbitrarios.
Este esquema opera de la siguiente manera:

[image: image5.png]Red Interna | Red Externa o Intema

NACS
Cliente Senvidor HTTP

cc conSenidor CC




Figura 3. Modelo Parecer un Servidor CGI

1. El cliente hace solicitudes al servidor HTTP, estas solicitudes son válidas e incluyen en la cadena URI, datos arbitrarios que procesará la aplicación.

2. El servidor recibe la cadena y la pasa a la aplicación encargada de procesarla. 

3. La aplicación procesa la cadena y da una respuesta válida, tanto para los datos arbitrarios como para el requerimiento HTTP y la envía al servidor HTTP.

4.  El servidor HTTP envía las respuestas enviadas por la aplicación.

5. El cliente recibe las respuestas HTTP y de los datos arbitrarios.

La información puede estar así con el método Post:

El cliente solicita:

POST [outbound_uri_data] | /cgi-bin/srv.cgi?[outbound_uri_data] HTTP/1.1
Host: <server_host>
Content-Length: <content_length>
Content-Type: application/octet-stream
X-Data: [outbound_header_data]
[outbound_body_data]

El Servidor Responde

HTTP/1.1 200 OK
Date: Wed, 28 May 2003 06:24:25 GMT
Server: Apache/1.3.27
Content-Length: <content_length>
Content-Type: application/octet-stream
X-Data: [inbound_header_data]
[inbound_body_data]

IV. Conclusiones

Este documento mostró cómo el protocolo HTTP, que es uno de los más utilizados actualmente, puede pasar información oculta e incluso distribuir dicha información a varias personas que se encuentren distantes sin ser detectadas de una forma sencilla.

Ninguno de los elementos de red que los autores conocen logran detectar que, a nivel de aplicación, se pueda estar pasando alguna información extraña. En la mayoría de ocasiones el paso de datos arbitrarios puede estar sucediendo cuando dentro de las políticas de una empresa se está autorizado el tráfico a ciertos puertos y/o las consultas a páginas de Internet.

En nuestro caso analizamos el protocolo HTTP, pero ¿qué pasaría si analizáramos cada uno de los protocolos que utilizamos frecuentemente?, por ejemplo, el protocolo encargado de la transferencia de correo electrónico en cuyo encabezado podríamos entonces introducir también alguna información oculta o también por ejemplo en el protocolo de Resolución de Nombres de Dominio (DNS).

Por consiguiente, son muchos los caminos por los cuales un administrador de red puede sufrir las consecuencias de un incidente de seguridad informática y se debe considerar como un deber el conocer estas posibilidades y el ayudar a todas las empresas a brindar un mejor desarrollo de las políticas de seguridad y de informática.

Una recomendación u opción real  para los administradores es estar alerta y actualizados para evitar que las redes que administran sean blanco de ataques de este o muchos otros tipos que  se presentan constantemente a los equipos y aplicaciones, especialmente desde Internet al interior de las organizaciones.
V. Glosario

Cliente-Servidor: Esquema donde algunos elementos presentan servicio (Servidores) y otros los usan (Clientes).

Criptografía: Método por el cual se produce información cifrada a partir de la información original con el in de que sea confidencial.

Firewall: elemento de red que monitorea permanentemente los paquetes que pasan por el para analizar si cumplen con ciertas reglas establecidas. 

HTML: (hiper text mack-up language): Lenguaje de marcado para manejar información de las páginas Web.

HTTP: (Hiper text Transfer Protocol) protocolo para transferencia de información a través de la web.

Modelo OSI: Estándar hecho por ISO el cual consiste en un modelo de red, arquitectura de redes de computadoras.

Proxy: Elemento de red cuya función es que alguien externo a una red se conecte directamente a un elemento de la red privada.

RFC: (Request for Comments) Documento donde se describen mejores practicas para el desarrollo de Internet.

TCP/IP: Protocolos que permiten la interconexión de computadores con el fin de construir redes abiertas.  
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