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Estructura

e Cuestionario compuesto por 20 preguntas
sobre |0s siguientes temas.

— Demografia

— Presupuestos

— Fallas de seguridad

— Herramientas y practicas de seguridad
— Politicas de seguridad
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Consideraciones Muestrales

 Considerando una poblacion limitada (alrededor
de 800 personas gue participan activamente en la
lista de seguridad SEGURINFO) se ha estimado
un error muestral de 8% (confianza del 92%), lo
cual nos permite mangar una muestra adecuada
cercana alos 130 participantes.

o Al contar con 149 participantes en la muestra, 10s
resultados presentados son estadisticamente
representativos.
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Ciudades

Participacion por Ciudades

Ciudades
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SECTOR

DEMOGRAFIA
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Ingenieri Industr'|a. Educaci Servicio Gobiern , Transpo Te!ecom Farmacé |, 'Sm []Otr('),.
Banca Informati , s Seguros | Petréleo unicacio . animo de| especifi
a on - o] rte utico
ca Publicos/ nes lucro que:
@ ANO 2002 % 10,4 6,5 23,4 19,5 3,9 16,9 2,6 3,9 6,5 1,3 5,2 33,8
® Afio 2003 % 12,5 2,3 13,6 19,3 57 25 8 2,3 10,2 0] 11 22,7
0O Ao 2004 % 9,6 6.4 15,1 14,2 1,8 10,5 2,7 1,4 0,5 10 1,4 3,7 22,8
Poblacién
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Porcentajes

No. Empleados en la compania

No. Empleados

1a50 51 a 100 101 a 200 201 a 300 301 a 500 501 a 1000 mas del1000
@ Afio 2004 % 27,9 11,6 13 3,3 11,2 11,6 21,4
Rangos
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No. Personas dedicadas a Seguridad
Informatica

No. Personas Dedicadas a Seg. Inf.
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Dependencia del Area de Seguridad
|Informatica

Dependencia Area Seguridad Informatica
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Director de Director No se tiene Otro,
L . Gerente Gerente de i o
Auditoria interna Seguridad Departamento de . A especificado especifique:
» . Ejecutivo Finanzas o
Informatica Sistemas/Tecnol formalmente Oficina de
@ ANO 2002 % 5 11,9 60,4 4 0 11,9 6,9
@ Afio 2003 % 3,9 14,7 52,9 1 22,5 29
0O Afio 2004 % 6,1 10,2 53,8 15 1 18,3 9,1
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Cargos que Respondieron la encuesta

Perfil Partipantes
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Presidente/Gere | _. . Director/Jefe de | Profesional del | Profesional de Otro,
Director/Vicepre i ) o
nte sidente Seguridad Departamento de |Departamento de| Auditor Interno especifique:
General/Director Informatica Seguridad Sistemas/Tecnol Decano,
@ ANO 2002 % 8,5 16 11,3 11,3 35,8 2,8 14,2
@ Afio 2003 % 6,7 8,6 15,2 3,8 46,7 2,9 16,2
0O Afio 2004 % 9,8 5,2 8,2 8,8 44,8 4,1 19,1
Cargos
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Porcentaje

Inversion en Seguridad Informatica

Temas de Inversiéon
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Proteccion Proteger | Proteger | Proteger |Concientiz | Comercio/ | Desarrollo | Asesores | Contrataci | Evaluacio Otro,
de la red los datos la el acion/form| negocios y de 6n de nes de |especifiqu
criticos de | propiedad | almacena | acion del | electrénic |afinamient | seguridad | personal | seguridad e:
@ ANO 2002 % 19,3 19,8 8,9 12,8 7,8 4,7 9,4 5,5 1,8 9,9 0,3
@ Afo 2003 % 22,7 19,5 3,7 13,7 7,4 4 10,3 5,8 1,8 9,8 1,3
O Afio 2004 % 20,6 18,8 6,1 11,7 9,2 6,5 8,1 6,3 2 9,6 1,1
Temas
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Inversion en Seguridad Informatica

Inversion en Seguridad Informética
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Menos de Entre USD$50.001 y |Entre USD$70.001 y |Entre USD$90.001 y | Entre USD$110.001 Mas de
USD$50.000 USD$70.000 USD$90.000 USD$110.000 y USD$130.000 USD$130.000
@ Afo 2003 % 64,3 12,2 3,1 3,1 4,1 13,3
@ Afo 2004 % 58,1 15,2 5,7 6,7 3,8 10,5
Montos
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Violaciones de Seguridad

Fallas de Seguridad
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. Mg,nlpula Accesos . Robo de | Caballos Monitoreo| Negacion| Perdida | Pérdida Otros.,.
Ninguno | cion de no Fraude Virus datos | de trova no del de de especifiq
aplicacio | autorizad y autorizad| servicio |integridad|informaci ue:
@ ANO 2002 % 54 4,5 14,8 4 33,6 3,6 49 4,9 6,3 6,7 9,4 1,8
m Afio 2003 % 8,7 4,3 10,6 3.9 33,3 3,9 4,8 7,7 7,2 3,9 10,1 1,4
O Afio 2004 % 6,6 5,8 9,4 1,8 34,9 2,6 10 5,8 7,6 29 10,5 2,1
Tipos
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COmo se entera de las Viol aciones de Seg. QJ

Identificacion de Fallas
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. Analisis de Sistema de Alertado por un Seminarios o Otro,
Material o datos . - . Alertado por un . .
registros de deteccion de |cliente/proveedo conferencias |especifique: SW,
alterados A . colega . .
auditoria/sistema intrusos r Nacionales e Caidas del
@ ANO 2002 % 24,2 28,8 9,2 16,3 11,1 3,9 6,5
m Afio 2003 % 22,6 27 10,2 16,8 12,4 2,9 8
0O Afio 2004 % 19,3 26 17,3 10 13,7 7 6,7
Estrategia
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A gquien se notificade una Violacion de

Notificacion de Incidentes
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Autoridades Autoridades Equipo de atencion Ninguno: No se o .
Asesor legal . . . . especifique:Vicepre
locales/regionales nacionales de incidentes denuncian . .
sidencia,
@ ANO 2002 % 13,9 59 3 23,8 39,6 13,9
m Afio 2003 % 9,5 3,8 57 32,4 34,3 14,3
0O Afio 2004 % 10,6 2,1 1,6 21,8 50,5 13,3
A quien notifican
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Motivos de No denuncia - Violacion de Seg@

No Denuncia Incidentes de Seguridad Informatica
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Pérdida de valor de Publlcgc.mn de Responsabilidad Motivaciones Vulnerabilidad ante otro, espemﬂgue.
o noticias . No esta formalizado
accionistas legal personales la competencia
desfavorables el proceso, Falta de
@ ANO 2002 % 2,5 30 13,8 16,3 17,5 20
B Ao 2003 % 7,1 26,3 10,1 14,1 20,2 22,2
0O Afo 2004 % 5,6 24 11,6 17,6 20,4 20,8
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Pruebas de Seguridad Realizadas

Evaluaciones de Seguridad
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Una al afio Entre 2y 4 al afio Mas de 4 al afio Ninguna
@ ANO 2002 % 25,7 29,5 17,1 27,6
| Afio 2003 % 28,4 27,5 14,7 29,4
O Afio 2004 % 29,4 28,8 11,9 30

No. Pruebas realizadas
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Mecanismos de Seguridad Informatica

Tecnologia de Seguridad Informatica
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Smart Biométri Antiviru | Contras El’,’ICI’IpCI Filtro de | Firew all | Firew all l.:lr'mas VPN/IPS . Sistema Monitor Otro,. '
cos ~ on de |paquete S S digitales Proxies | s de especifi
Cards s efas e ec . |eo 7x24
(huella datos S Hardw a | Softw a | /certific detecci que:
@ ANO 2002 % 4 2,1 0 21,6 10,2 7,4 8,8 8,6 3,3 7,2 16,3 6 3,7 0,7
m Afio 2003 % 1,8 1,9 17,6 16,2 7,8 5,6 8,5 11,1 4.4 55 10,9 5,3 2,8 0,5
O Afio 2004 % 2,4 1,6 16,2 15,9 7,7 6,3 8,5 11,5 3,5 55 11,1 5,9 3,5 0,3

Mecanismos
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Como se entera de fallas de Seguridad?

¢,Como se entera de las fallas de seguridad?
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Notificaciones de Notificaciones de Lectura de articulos en Lgctura y ana IS_IS © . L
. L listas de seguridad No se tiene este habito.
proveedores colegas revistas especializadas
(BUGTRAQ,
@ ANO 2002 % 23,7 24,2 26,8 16,2 9,1
m ANO 2003 % 23,8 20,3 26,4 18,5 11
0 ANO 2004 % 21,2 22,9 28,8 20 7,1
Estrategia
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Politicas de Seguridad Informatica

Politicas de Seguridad Informéatica
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ANO 2002 % ANO 2003 % ANO 2004 %
@ No se tienen politicas de seguridad definidas 25 27,5 28,8
B Actualmente se encuentran en desarrollo 48,1 49 46,8
O Politica formal, escrita documentada e 26,9 23,5 24,4
informada a todo el personal
Afos
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Obstacul os para contar con una adecuada
Seguridad Informatica

Obstaculos Seguridad Informatica
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politica de Falta de tiempo formacion Co colaboracion L entendimiento de
) L directivo tecnolégica i
seguridad técnica entre la seguridad
@ ANO 2002 % 20 17,1 12,1 13,6 12,1 12,9 12,1
m ANO 2003 % 22,7 14 16,3 15,1 14,5 6,4 11
0 ANO 2004 % 17 235 8,5 18,3 9,8 7,8 15

Causas
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Contactos para Seguir I ntrusos

Contactos para notificar un incidente
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ANO 2002 % ANO 2003 % ANO 2004 %
@ Si, especifique cudles: DAS, Fiscalia, 13,5 11,7 7,4
Grupos de Linux, Interpol, ISP, ISS
@ No 72,1 66 66,4
O No sabe 14,4 22,3 26,2
Afos
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Conclusiones Generales

1. La mediana empresa considera al tema de seguridad infor matica un insumo
estratégico de negocio parafortalecer sus estrategias de negocios electronicos y
diferenciacion de productos.

2. L as &reas de seguridad informética mientras contintien dentro del dominio del
Departamento de Sistemas o Tecnologia, estaran compitiendo en prioridades con los
aspectos de tecnol ogia informatica aplicado alos negocios, restringiendo su
participacion clave en la construccion de una manera diferente de entenderla, mas alla
de la visién eminentemente técnica.

3. Es necesario adelantar estudiosy practicas compar ativas de los costos que se derivan
de los incidentes de seguridad informatica para construir una base sistematica de
andlisis que permita a las organizaciones estimar y proponer modelos de inversion en
seguridad informatica acordes con su realidad de negociosy €l escenario cambiante de
la seguridad informética.

4, L as tecnol ogias de seguridad como los antivirus, las VPN, los sistemas de deteccion
deintrusos, losfirewallsy los certificados digitales son elementos mandatarios en las
infraestructuras de computo en las organizaciones colombianas.

5. Se requiere establecer un canal oficial dereporte, analisisy orientacion delas
tendencias de la seguridad infor mética, asi como para atender y canalizar
Investigaciones sobr e intrusos en los sistemas informaticos en Colombia, que genere
un espacio coherente y formal parafortalecer la cultura de seguridad informatica en €
pais.
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Conclusiones Generales

6. El poco entendimiento de la seguridad informatica en las
organizaciones, como obstaculo mas sobresaliente parala
Implementacion de este tema, debe ser el incentivo tanto de las &reas de
negocio como de las areas de tecnol ogia como una oportunidad para
repensar |as estrategias corporativas con unavision sistémica, es decir
Integral.

7.  Reconociendo a losindividuos como el esabdn masimportanteen €
sistema de seguridad informatica, es preciso informarlo y entrenarlo
para gue se conviertaen el ente gue retroalimente dicho sistemay
procure su regulacion y adaptacion permanente.
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