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Importancia de los Sistemas de Directorios

* Directorios

* Listado de informacién sobre los objetos dispuestos con
algtin orden.

* Estructura que permite el manejo y organizacion de la
informacion.

* En términos de informadtica, un directorio es una base de

datos especializada, también llamado un repositorio de

datos.



Importancia de los Sistemas de Directorios

»Infraestructuras de tecnologias complejas y no homogénea.
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Importancia de los Sistemas de Directorios

» Permiten ordenar y manejar la informacion.

¢ Permiten centralizar la informacién, disminuyendo redundancia vy

facilitando la administracion.

» Ayuda a optimizar los procesos del negocio.

»El estdandar LDAP, ha sido ampliamente aceptado, como una solucién

ideal de acceso a directorios.

*Independencia de los proveedores de soluciones de Directorios.

+» Unificacidon de accesos a recursos de red.

» Mualtiples formas de manejo de la informacién (esquemas), y extensibles.




Importancia de los Sistemas de Directorios
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Single Sign On

‘Es la capacidad de ingresar por mediante un solo conjunto de

credenciales, a los diferentes recursos informidticos a los que se

encuentre autorizados.

*Es en este punto donde el sistema de directorios juega un papel

importante.

*Mejora las labores de administracion y seguridad de la

infraestructura de servicios.



Single Sign On
*No es una necesidad obligatorio ingresar una tunica vez las
credenciales para ingresar a todos los recursos informéticos, mas en

infraestructuras tecnolégicas heterogéneas (single login).

¢ Sincronizacién Vs Single Sign On

* Sincronizaciéon = Mas de un sistema de autenticacion

¢ Single Sign On = Un tnico sistema de autenticacion




Single Sign On
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JCorqué OpenLDAP ?

» Se ejecuta en cualquier plataforma y es free ( Windows ) .

» Interaccién mas directa con el usuario que implementa el servicio.

* Flexibilidad en cuanto a componentes, esquemas y clases, y tivos

de repositorios utilizados.

» Caracteristicas de Seguridad.
» Disminucién de costos en implementaciones.
» Grupos de trabajo alrededor del software en procura de mejoras.

»Una alternativa mds en la implementacién de servicios de

directorios.



Esquemas de Implementacion de SSO en Open Source Infraestructuras Homogéneos
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Esquemas de Implementacion de SSO en Open Source Infraestructuras Heterogéneas

Sstema de directorios

Servicios de

icio de Sesion
r%\/2000 AD

nicio de Sesioéon
de Red

Servicios de
Correo

Heetronico
il ﬂ,‘z :

v

RED
CORPORATIVA

Window



Esquemas de Implementacion de SSO en Open Source Infraestructuras de Aplicaciones
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* En las consideraciones se deben tener presente:

Especificaciones Generales
Situaciones Adversas

[imitaciones de los sistemas de Directorios en Open Source

Seguridad en la implementacién del servicio

Problemas en la implementaciéon del servicio

Fallas de seguridad del modelo
[ imitaciones del modelo




Especificaciones Generales

» Planear el tipo de informacién y cual(es) podrian ser los servicios
que encajan en la utilizaciéon de directorios. Bases de datos Vs

Directorios.
Determinar el grado de integracion e interoperatividad.

¢ Integracion = Diferentes proveedores LDAP

¢ Interoperatibidad = comunicacién de diferentes sistemas de

directorio

*Al momento de migrar datos a los servicios de directorio

comience por aplicaciones facilmente migrables.



Especificaciones Generales

*Tener presente que las infraestructuras serdn heterogéneas:
(Windows + Linux + ...... ), una vez montado un directorio en

ambiente Open Source.

»*Recursos tecnolégicos con los que cuenta para realizar el

proceso de implementacion.

» Unificacion de informacion.



Situaciones Adversas

+» Ambientes Graficos de administracion e instalacién.
+» Conocimiento acerca de los directorios.

* Modelamiento de Nombres
* Esquemas de Objetos, clases y atributos
Listas de Control de Acceso

¢« Autenticacion

Manejo de distribucion y referencias, en ambientes de mas de un directorio

+La mayor parte del tiempo se deben utilizar las interfaces de texto para realizar

configuraciones.

*En infraestructuras heterogéneas, no solo es necesario OpenLDAP. Se debe

construir la pila de servicios.



[imitaciones de los sistemas de Directorios en Open Source

* Modificaciones de datos de manera continua.

“En el manejo de los sistemas de directorios para realizar

Single Login, se deben pensar en el proceso de creaciéon de

cuentas como una fuerte labor de administracion.

»Seleccion del sistema operacional Open Source a trabajar.
* Documentacién de procedimientos es deficiente.
» Ausencia de herramientas completas de administracion.

»*Conocimiento pieza clave para la implementaciéon de este tipo

de servicios.



Seguridad en la Implementacion del Servicio

»*Fuertes elementos basados en los ACL, que garantizan la

Autorizacion de las operaciones.

*Mecanismos de autenticacion como SASL, GSAPI, protegen

contra acceso no autorizado.

*Mecanismos como S5S5L y TLS5, son de gran ayuda en el

=

transporte de los datos a través de una red y garantizar la

privacidad.

* I DAP, no es un modelo de segquridad

»Integracion adecuada en esquemas de PKI.



Seguridad en la Implementacion del Servicio
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Problemas en la Implementacién del Servicio |

» Interoperatibidad con diferentes proveedores de directorios.

»Soporte de software adicional, en clientes Windows contra

directorio en Linux.

» Configuraciones adecuadas en el caso de referenciacién de

directorios. ( AD — Linux ).

*Requiere de software de terceros en ambientes de miltiples

directorios ( AD Linux ).

*Reemplazar un ambiente de Dominio en infraestructura
Windows a Open Source requiere no solo de un componente

de software.



Problemas en la Implementacién del Servicio

*En los casos de aplicaciones web-enable, no hay soporte a

ldap.

»Conocimiento de el modelo de directorios para servidores de

aplicaciones (WebSphere).

»*La comunicacién entre clientes y servidores no viaja cifrada.

Requiere de configuraciones extras.
»Creacion de las entradas iniciales.
» Definicién de schemas, objetos y atributos.

»*Fallas en configuraciones de aplicaciones y/o servicios

indetectables (pam_ldap).



Fallas de Seguridad del Modelo

» Unico login y contrasefia.

» Centralizaciéon de la informacion.
»Sincronizaciéon vs Single Sign On.
» Politicas de contrasenas débiles.
»Inyeccion de datos.

»* Mecanismos fragiles de criptografia.



K] imitaciones del Modelo

» Transparencia a nivel de usuarios ( Single Login ).
» Administracion, elemento de alto impacto.
» Personal especializado para realizar dichas labores.

*Herramientas de administracion son sencillas y muy

generalizadas, herramientas de terceros con costo.

*La integracién con otros sistemas de directorios suele ser

compleja.

*La documentacién es limitada a la hora de implementacién de

los servicios.



Conclusiones

*Los sistemas Single Sign On. Pueden ser implementables en

ambientes Open Source......

»Para arquitecturas tecnoldgicas heterogéneas se debe pensar
en un sistema SINGLE LOGIN, y las repercusiones que

involucra.

*Los sistemas Single Sign On, se aplican en principio a
conjuntos de aplicaciones de un orden especifico (web

application o legacy application).



Conclusiones

*Tener presente que el nivel técnico requerido para estas

labores es alto, pero puede permitir general un alto nivel de

funcionalidad y expansion del modelo.

*Los sistemas de directorios son herramientas que permiten

minimizar los problemas de interoperatividad e integracion en

las arquitecturas actuales.

*Cada proyecto de integracion de servicios de directorios es

anico.



Conclusiones

»*Las implementaciones de los sistemas de directorios en

general requieren de un grado de conocimiento.

»Las labores de administraciéon de credenciales en arquitecturas
tecnoldgicas pueden disminuir al implementar soluciones de

directorios.
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