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Las

a inseguridad informatica

[CANO 2004] es la cons-

tante en el mundo actual.

Las permanentes adver-
tencias de fallas, las diferentes alter-
nativas de penetracion de sistemas y
la creciente explotacion de vulnera-
bilidades técnicas, procedimentales
y humanas, nos alertan sobre la cre-
ciente complejidad que exhibe cada
uno de los elementos que confor-
man o dan sentido a la distincién de
seguridad de la informacion en las
organizaciones.

En este contexto, las corporaciones
modernas, comprometidas en au-
mentar su nivel de seguridad de la
informacion deben desarrollar ele-
mentos conceptuales y practicos que
les permitan satisfacer las expectati-
vas de la gerencia, los objetivos de
los programas de seguridad y la con-
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fiabilidad de los servicios de seguri-
dad de la informacion.

Por tanto, se abre paso un nuevo
concepto extendido de los temas de
gobierno corporativo que denomina-
mos Gobierno de la Inseguridad
Informatica (GI2). Ver figura 1.
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seguridad de la informacion. Para
ello, define en si mismo la arquitec-
tura de seguridad informatica, la cual
constituye la materializacion de las
inquietudes de la gerencia en riesgos
de negocio, objetivos de negocio,
vulnerabilidades, amenazas, requeri-
mientos de seguridad, inversiones de
seguridad informatica, entre otros
aspectos. Todo ello, como una mane-
ra de establecer los niveles de inse-
guridad que debera gobernar a la luz
de esta arquitectura.

De cara a lo anterior, es necesario
operacionalizar esta distincion de
gobierno, manifestada en una arqui-
tectura, para lo cual surge el concep-
to de administracion de la inseguri-
dad informatica (administracion de
la IST). Esta administracion, conside-
rando los lineamientos de la arqui-
tectura, debera desarrollar los pro-
gramas de seguridad informatica y
la infraestructura de seguridad
soporte de la misma. En este sentido,
los directores o encargados de la
seguridad informatica tienen que
velar por una adecuada operacionali-
zacion de la arquitectura en la infra-
estructura, para procurar la confiabi-
lidad de los servicios y generacion
de confianza en los usuarios, ademas
de validar y satisfacer las expectati-
vas de la gerencia en este tema.

En forma paralela, se tiene en el ulti-
mo nivel la operacion de la inseguri-

".. 1as corporaciones
modernas,
comprometidas en
aumentar su nivel de
seguridad de la
informacion dehen
desarrollar
elementos
conceptuales y
practicos que les
permitan satisfacer
las expectativas de
la gerencia".

dad informatica (operacion de la
ISI), como la materializacion plena
del uso de los procedimientos, tecno-
logias y comportamiento de los indi-
viduos en el contexto organizacio-
nal. De esta manera, las interaccio-
nes entre estos elementos y la
infraestructura ofrecerdn elementos
de valoracion del estado de la inse-
guridad reinante en las organizacio-
nes.

Si todo este conjunto de distinciones
fruto de un gobierno de la inseguri-
dad se presentan, es decir se mantie-
ne un nivel de satisfaccion de las
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"El GI2 es el
escenario donde se
estahlecen las
expectativas de la
gerencia en torno a
1a administracion de
la seguridad de la
informacion".

expectativas de la alta gerencia, una
adecuada implementacion de pro-
gramas e infraestructura de seguri-
dad y un importante nivel de
confiabilidad en los servicios de
seguridad, estaremos abriendo la
puerta a una propiedad emergente
propia de este gobierno, que los
expertos denominan "information
assurance" [BISHOP 2003, IATF] o
que podriamos parafrasear como
nivel de aseguramiento de la infor-
macion.

En la medida en que los elementos
anteriormente expuestos se conju-
guen y se ordenen para mantener un
nivel aceptable de inseguridad en la
organizaciéon, podemos decir que
esta madura en su gestion de la se-
guridad y en este sentido, exhibe
una propiedad fruto de esta interac-
cioén que llamaremos nivel de asegu-
ramiento de la informacion, el cual

deberd ser evaluado y revisado por el
oficial de cumplimiento, quien sera
la autoridad para establecer los nive-
les de gobierno y aseguramiento en
cada uno de los niveles establecidos:
gobierno, administracion y opera-
cion.

EL GI2 es la respuesta natural de la
gerencia del area de seguridad infor-
matica, no para decirle a la alta
gerencia el nivel de seguridad con
que se cuenta, sino el nivel de con-
fiabilidad y confianza alcanzado en
las funciones de negocio y por ende
de sus clientes.

Es una estrategia corporativa de pro-
teccion de los activos, que reconoce
las vulnerabilidades inherentes de
los elementos de los sistemas de las
empresas, para promover una admi-
nistracion y operacion de la inseguri-
dad como sistema preventivo y
activo, frente a las cambiantes reali-
dades de la organizacion, la tecnolo-
gia y las personas.

Madurez permanente

Al reconocer el GI2 como esa estra-
tegia que destruye la falsa sensacion
de seguridad, las falsas pretensiones
de sistemas seguros y la perfecta
conjuncidén entre comportamientos
humanos y operaciones tecnoldgi-
cas, es posible avanzar en mejores
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".. cOmprender que
el proceso de
madurez exige

alinear la
confiabilidad de los
servicios de
seguridad, los
programas e
infraestructuray las
expectativas de
negocio en un solo
sentido”.

niveles de madurez de la funcion de
seguridad de la informacion. Se
pasaria rapidamente de una concen-
tracion en aplicaciones o proyectos
de infraestructura a fortalecimiento
de arquitecturas de seguridad de la
informacion, no como proyectos
conceptuales o estratégicos en si
mismos, sino como realidades con-

cretas en la operacion de la inseguri-
dad por parte de todos los participan-
tes de la organizacion.

Visualizar el GI2 como la ruta para
crecer en la relacion entre objetivos
de negocio, valor agregado y genera-
cién de confianza en las diferentes
areas de la organizacion y sus clien-
tes, es comprender que el proceso de
madurez exige alinear la confiabili-
dad de los servicios de seguridad, los
programas e infraestructura y las
expectativas de negocio en un solo
sentido, aquel que le da forma a la
organizacion en un contexto globali-
zado.
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