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Sara Gallardo M.

Representantes de Colpatria, IBM, Banco de la
Republica, Deloitte y el DAS, invitados por la
revista Sistemas, debatieron desde la orilla de sus
propias vivencias.

ace casi cinco afios, la
informacion ya era defi-
nida como el activo mas
valioso en cualquier
espacio alrededor del mundo. Des-
pués de los ataques a las torres
gemelas de New York, el 11 de sep-
tiembre de 2001, ademas de mante-
nerse en esa cima se convirtiv6 en
uno de los mas vulnerables y, como
si fuera poco, en el punto de partida
de cualquier tipo de ataque o el
motor de distintos actos delictivos.

Desde entonces, la seguridad cami-
na de la mano con la informacion,
de otra manera. En algunos ambien-
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tes, cumpliendo con todos los requi-
sitos y en otros, siendo apenas obje-
to de aproximaciones.

Para analizar el panorama colombia-
no de cara a esos temas, Jaime
Eduardo Santos, vicepresidente
secretario de Banca Colpatria; Juan
Carlos Huertas, director de la Uni-
dad de Seguridad Informatica del
Banco de la Republica; Wilmar Cas-
tellanos, gerente de Riesgos y Servi-
cios Corporativos de Deloitte; Ana
Veronica Carrefio, especialista en
Seguridad de IBM; y, Carlos Baque-
ro, analista de Sistemas del Departa-
mento Administrativo de Seguridad



(DAS), participaron en el tradicional
foro de la revista Sistemas.

Los invitados fueron recibidos por
Jeimy José Cano, presidente de la
Junta directiva de la Asociacion
Colombiana de Ingenieros de Siste-
mas (ACIS); Francisco Rueda, direc-
tor de la revista; Julio Lopez,
miembro del Consejo de Redaccion
de la publicacion y moderador del
foro; Beatriz Caicedo, directora eje-
cutiva de ACIS; y, Sara Gallardo,
editora de la publicacion, organiza-
dora del debate.

Julio Lopez M.

¢Como esta organizada el area
de seguridad en su empresa?
¢Seguridad y seguridad infor-
matica estan integradas? ¢Tie-
nen presupuestos diferentes?

Julio Lopez M., moderador del foro

Jaime Eduardo Santos Mera
\icepresidente Secretario
Multibanca Colpatria

El area de seguridad en Multibanca
Colpatria depende del Vicepresiden-
te Secretario, funcionario con forma-
cion juridica con 20 afios de
experiencia profesional como aboga-
do corporativo. La Vicepresidencia
tiene dos lineas de reporte, a saber:
una a la Presidencia de la Junta
Directiva y otra a la Presidencia del
Banco. La primera linea de reporte
con alcance al grupo empresarial
Colpatria como seguridad y Ila
segunda de naturaleza juridica, con
un reporte exclusivamente a Multi-
banca Colpatria. Eso implica que el
modelo de organizacion de la seguri-
dad en la entidad forma parte de la
toma cotidiana de decisiones de
gobierno.

A su vez, la Vicepresidencia cuenta
con varias dependencias . La juridica
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que contempla litigios y aspectos
legales preventivos; la secretaria
general, que cumple el apoyo de los
organos societarios y de los accio-
nistas; un area de control de lavado
de activos; y, la de seguridad enten-
dida como la responsable de toda la
investigacion de fraudes corporati-
vos y de la proteccion fisica de las
personas y las instalaciones.

Esa forma de organizacion corpora-
tiva nos permite tener todo el tiem-
PO unos vasos comunicantes entre
expertos de distintas disciplinas que
cooperan entre si, de forma perma-
nente. Asi, por ejemplo, ante una
queja por un fraude en un cajero
electronico, que llega al area legal,
para conceptuar sobre la responsabi-
lidad del banco, se tiene el apoyo
inmediato del éarea de seguridad,
para establecer los hechos con preci-
sion técnica. Es decir, se logra un
ejercicio de sinergias entre expertos
en el que el rol del Vicepresidente es
el de moderador de disciplinas, eva-
luador y medidor del riesgo para la
organizacion.

El area de seguridad es interdiscipli-
naria, compuesta por un grupo de
ingenieros de sistemas, sociologos,
abogados, contadores, administra-
dores bancarios y criminalistas. En
este momento estamos en el proceso
de seleccion de un antropologo,
pues consideramos que esta discipli-
na aportara otra vision para el anali-
sis de la criminalidad.
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Asi mismo, tenemos la gerencia de
seguridad informatica, que tiene a
cargo la proteccion de los bienes
informaticos y el control de quienes
sobre ellos actian, desde adentro o
fuera de la organizacion. Depende
de la Vicepresidencia de Operacio-
nes y Tecnologia y tiene un reporte
funcional con el Vicepresidente
Secretario, para coordinar las actua-
ciones y establecer hipotesis conjun-
tas de trabajo.

En resumen, podemos afirmar, para
cerrar la pregunta, que el area de
seguridad de Colpatria hace parte de
la estrategia en el modelo de gobier-
no y por lo tanto se ubica en la alta
direccion y cuenta con un equipo de
trabajo profesional e interdisciplina-
rio.

Juan Carlos Huertas
Director Unidad Seguridad
Informatica

Banco de La Repiiblica

El area de seguridad informatica en
Banrepublica tiene alrededor de 18
afios de creada, trabaja independien-
te y estd en un nivel tres de la orga-
nizacién (Direccion). Dentro del
organigrama figuran en su orden el
nivel de Gerencia (Gerente General,
Gerencia Técnica y Gerencia Ejecu-
tiva), el nivel de subgerencias, den-
tro del cual se encuentra la
Subgerencia de Informatica; y el
nivel de direcciones. Para el caso de
la Subgerencia de Informatica se tie-
nen cuatro direcciones: la primera se



Juan Carlos Huertas

encarga de los desarrollos corporati-
vos y en general de la ofimatica
(gestion de micros y su correspon-
diente software) del Banco; la
segunda es responsable por toda la
plataforma de redes, servidores
(hardware-software) y centros de
computo; la tercera es responsable
del centro de soporte informatico y
las estrategias de continuidad infor-
maticas del negocio. Finalmente, la
cuarta area es la Unidad de Seguri-
dad Informatica encargada de todo
lo referente a la seguridad de la
informacion.

En esta ultima area trabajan alrede-
dor de 14 ingenieros en funcion
netamente de seguridad informatica,
no de seguridad fisica. Trabajamos
muy alineados con el pensamiento
estratégico del Banco. Hace poco
logramos la certificacion ISO 9001
en temas de procesos. También tra-
bajamos acorde con las recomenda-

ciones de las areas de control del
Banco, y disponemos ademas de
unos espacios por demanda en algu-
nos comités de alto nivel, presididos
por el gerente ejecutivo.

Trabajamos también en funcion de
politicas, estdindares y mejores prac-
ticas sobre temas tales como el desa-
rrollo de tecnologias sobre el tema,
riesgos y administracion de seguri-
dad informatica.

VUeronica Carreiio
Especialista en Seguridad
IBM

En IBM los requerimientos de segu-
ridad varian porque se trata de una
compafiia proveedora. Tenemos dos
areas. La primera tiene que ver con
operaciones y control de procesos.
La segunda estd encargada de la
infraestructura y aseguramiento del
riesgo. Las dos se interrelacionan
para tratar asuntos con la responsa-
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bilidad que le damos al usuario. De
cara a los usuarios estamos en el pro-
ceso de culturizacion para obtener
mejores practicas; para ello, los rela-
cionamos con nuestras herramientas
de seguridad como IAS, a través de
la cual el usuario es consciente del
cumplimiento de ciertos lineamien-
tos establecidos con anterioridad.

El usuario es entonces consciente de
que tienen que cumplir con ciertas
politicas de seguridad para poder
ingresar tanto a las redes, como a
diferentes contenidos dentro del
medio. Son dos directrices diferen-
tes. Una reporta a operaciones y otra
directamente al area de informatica.

Wilmar Castellanos
Gerente e Consultoria de Riesgos
Deloitte

¥

Deloitte, es una organizacion Glo-
bal. Para gestionar la Seguridad de la
Informacion, existe el Global Infor-
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mation Security Office, que tiene
diferentes funciones relacionadas
con la definicion de politicas y estan-
dares de seguridad de la informacion
y de la seguridad fisica, no solo de la
informacion y de los equipos de
computo sino también de la gente,
por ejemplo, cuando se requiere el
desplazamiento de nuestros profe-
sionales a otros paises 0 a zonas con-
sideradas riesgosas.

Esta misma oficina administra los
temas de continuidad de operaciones
y coordina todo el plan de contin-
gencia y de recuperacion ante desas-
tres, los esquemas de proteccion
antivirus, y en general, estdndares de
seguridad de la firma.

Existen dentro de la organizacion
politicas claras y perentorias sobre el
uso de los recursos de informacion
como el correo electronico, por
ejemplo. En la empresa la informa-
cion, especialmente la relacionada
con los clientes es de alta relevancia.

Julio Lopez M.

¢Cree usted que su organiza-
cion invierte en seguridad
informatica lo necesario para
su proteccion [(desde un punto
de vista practicol, se excede o
es deficiente? llustre su res-
puesta.

Jaime Eduardo Santos Mera

Yo veria esta pregunta desde los
resultados econdmicos para la orga-



nizacion. Multibanca ha logrado, en
los ultimos anos, reducciones en las
primas de seguros de poliza global
bancaria y de fraudes con tarjetas de
crédito, incluso en esta ultima de
devolucion en primas. Para mi, se
trata de un indicador econdmico que
ilustra como se ha hecho una inver-
sion en seguridad adecuada para pro-
teger a Multibanca y a sus clientes.
Para citar un ejemplo, un consultor
con practicas internacionales, nos
acaba de hacer una evaluacion de la
seguridad informatica, en la cual
refiriéndose a porcentajes, nos dice
que nos ubicamos en niveles de
cumplimiento del 80%, frente a refe-
rentes internacionales y en indicado-
res del doble en relacion con
referentes en Colombia. Eso me per-
mite decir que tenemos un trabajo
consciente y una inversion en recur-
sos suficiente, en el entendido que
siempre todos queremos mejorar lo
que tenemos, pero sin perder la rela-
cion costo -beneficio.

De otro lado, el cambio del proceso
penal en Colombia hacia un sistema
acusatorio nos ha llevado a incurrir
en unos gastos adicionales, como por
ejemplo en el mejoramiento de la
cadena de custodia y el uso de soft-
ware mas amigable para el procesa-
miento de las investigaciones, de tal
manera que sea facil explicar a las
autoridades los hechos por nuestros
peritos expertos. Ahora las investiga-
ciones se desarrollan dentro de un
flujo grama debidamente documen-

tado, que demanda tiempo del recur-
so humano, en su nueva condicion
de peritos expertos.

De cara a este panorama, se requiere
de personas con perfiles distintos,
por ejemplo, ingenieros de sistemas
con una visibon mas amplia para
poder desenvolverse cuando tengan
que sustentar ante un juez, en una
audiencia publica, los aspectos de
una determinada situacion.

Por tales razones, el tema probatorio
es muy importante mirarlo con rela-
cion a los costos.

Juan Carlos Huertas

En el Banco la seguridad es un tema
prioritario y en términos de recursos
han sido suficientes. En lo que si
puede haber alguna oportunidad de
mejorar -como sucede en la mayoria
de organizaciones-, es en el tema de
recurso humano para atender todos
los asuntos del area. Existen temas
adicionales que quisiéramos abordar
(velar por el cumplimiento de las
politicas dentro de la organizacion,
los aspectos juridicos con la dimen-
sion de tiempo, vigilar lo que sucede
con los documentos que antes se
manejaban en papel y ahora en
forma electronica, la atencion de
incidentes, el hacking y el hacking
inverso). Se trata de hacer inteligen-
cia de hacking para contemplar
situaciones hipotéticas e ir mucho
mas alld de la herramienta para
deteccion de intrusos.
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Por otro lado y no menos importan-
te, queremos dedicar tiempo e inves-
tigacion en torno a la informatica
forense para estar preparados y con-
tar con un grupo ¢lite en funcion de
escenarios probatorios de evidencia
electronica, en ambientes juridicos.
Pretendemos alinearnos a las mejo-
res practicas, en particular con el BS
7799. Todo ello, en funcion de habi-
litar nuevas oportunidades tecnolo-
gicas para el negocio.

Es necesario introducirnos en la
investigacion y, por supuesto, traba-
jar en los riesgos para la organiza-
cion, desde un enfoque global y del
sector financiero, acciones que
deben proyectarse mas alla de las
puertas fisicas de la entidad.

Ese panorama se orienta al hallazgo
de un gobierno de la seguridad de la
informacion dentro del Banco y, en
esa medida, replantea un nuevo reto
en para la organizacion.

El enfoque que tiene IBM es el de
proveedor de servicios y en ese sen-
tido, tiene diferentes portafolios.
Dispone de lo que se llama BCS
Business Consulting Services, es
decir, un equipo de seguridad enfo-
cado a diferentes tipos de empresas,
entre las que se cuentan las mas
grandes que aparecen publicadas en
la revista Fortune 500, hasta las
medianas y pequefas, hacia donde
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empezamos a dirigir también esfuer-
Z0S.

Bajo esa infraestructura se observan
las amenazas de seguridad, se realiza
inteligencia para determinarlas en
términos de estadisticas y reportes
de cada una de las organizaciones.

De cara al software, tenemos un por-
tafolio de seguridad enfocado a las
diferentes capas. La primera tiene
que ver con la seguridad perimetral
en la que hablamos de las amenazas,
del estudio forense, de las amenazas
relacionadas con deteccion de intru-
sos, correlacion de amenazas repor-
tadas en los diversos dispositivos de
seguridad y ejecucion de ciertas tare-
as que ayudan a bloquear en tiempo
real ataques a ciertos recursos.

En otra capa mas profunda aborda-
mos la gestion de identidad, porque
las amenazas estan cambiando. Nos
hemos dado cuenta de que a medida
que aumenta la fortaleza de las redes
y la seguridad en ellas, aparecen
empresas dedicadas a hacer fraudes
mediante el robo de identidades.
Algunas cifras en Estados Unidos
sefalan que alrededor de nueve mil
personas promedio, son suplantadas
mensualmente, como consecuencia
de las acciones alrededor de la inge-
nieria social. Tales delincuentes esta-
blecen relaciones de confianza para
obtener la informaciéon y eso se da
dentro de las organizaciones. Para
atacar este tipo de amenazas se han



construido soluciones que permiten
un control mas activo de la creacion
y acceso de usuarios a los diversos
recursos empresariales basados en
politicas y en roles organizacionales
que se ven mapeados dentro de la
solucion.

Una tercera capa corresponde al
resumen sobre el cumplimiento de
las politicas. Es necesario observar
que las politicas establecidas en la
estratosfera se ejecuten en la practi-
ca. Esta capa es la encargada de posi-
cionar, revisar y diagnosticar el
cumplimiento de politicas de seguri-
dad que se han definido previamente
basadas en estandares y requeri-
mientos particulares para cada
empresa.

Asi mismo, tenemos unos expertos
en seguridad que producen reportes
mensuales y periodicos de los dife-
rentes campos de las amenazas,
dichos reportes vienen de un estudio
exhaustivo de las amenazas mas
comunes en el los clientes que vie-
nen siendo monitoreados por los ser-
vicios de IBM y que han reportado
grandes amenazas que pueden reper-
cutir en las diversas industrias.

Wilmar Castellanos

Dadas las caracteristicas de nuestra
organizacion, tenemos que estar muy
al tanto de la tecnologia y sus aplica-
ciones. Somos pioneros en la inver-
sion en seguridad, ya que esto es
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parte de mantener la confianza de
nuestros clientes. En la auditoria,
que es el negocio més grande de la
firma, es imprescindible contar con
mecanismos de proteccion adecua-
dos para la informacion. No solo a
nivel de controles técnicos, sino de
la seguridad de las personas.

Para cumplir y mantener una ade-
cuada seguridad y proteccion de la
informacion por parte de nuestros
profesionales, las personas de la
firma deben cumplir con un nimero
importante de horas de entrenamien-
to relacionado no so6lo con estanda-
res de auditoria, sino con estandares
profesionales relacionados con ética,
independencia, confidencialidad y
manejo de relaciones con los clien-
tes. Este es uno de los rubros de
mayor inversion por parte de la
firma.

Las politicas de la firma en cuanto a
inversion de seguridad son muy con-
servadoras, teniendo en cuenta que
debemos implementar continuamen-
te una cantidad importante de con-
troles para proteger la informacion.

Sara Gallardo M.

De acuerdo con lo expuesto por
Jaime Eduardo Santos de Colpa-
tria, ¢como se enmarca la lahor
de un antropoélogo dentro del
tema de seguridad informati-
ca? Despierta curiosidad esa
nueva propuesta.



Jaime Eduardo Santos

Se trata de aplicar la teoria 'del cabe-
llo verde' junto al "cabello blanco"
que consiste en que en los equipos de
trabajo de alto desempefio deben
participar personas sin ningin para-
digma y personas con experiencia,
para de su combinacion alcanzar
hipotesis de trabajo innovadoras y
aplicables a la realidad especifica. Es
asi como decidimos contratar una
persona que tuviera alrededor de 23
afios, que hablara mas de dos idio-
mas, que fuera egresado de una uni-
versidad de primer nivel y que no
supiera nada de seguridad ni de
banca, que llegara libre de sesgos
ocupacionales. Una persona de unas
caracteristicas muy distintas, compa-
rada con el resto de la organizacion.
Después de estudiar la teoria se
encontrd que los antropologos tienen
dos fortalezas. La primera, un rigor
cientifico profundo, son expertos en
método. Y lo segundo, que un psico-
logo llamaria una alta tolerancia a la
frustracion. Ellos -los antropdlogos-,
pueden trabajar durante 30 afios bus-
cando una 'monedita’, no encontrarla
y no morirse por esa razéon. Caso
contrario al de los abogados, que
son poco tolerantes en caso de perder
los pleitos.

Francisco Rueda

Con hase en la experiencia de
los nroveedores, ¢cual es en
promedio, 1a inversion de las
empresas colombianas en

seguridad? ¢se puede mencio-
nar o es confidencial?

Francisco Rueda

Wilmar Castellanos

Los proveedores de la tecnologia
han cambiado el mercado de tecno-
logias de seguridad. Antes los fire-
walls u otros dispositivos de
seguridad eran un elemento diferen-
ciador, asi como tener presencia en
Internet. Hoy en dia son una necesi-
dad para cualquier organizacion.
Actualmente las empresas piensan
en sus necesidades de seguridad a
largo plazo, no sélo en soluciones
tecnolodgicas puntuales de seguridad,
por esa razon el alineamiento de la
estrategia de seguridad de la organi-
zacion con estandares como ISO
27001 es imprescindible. En este
mismo sentido, las organizaciones
comenzaron a explorar una serie de
herramientas y referentes para llevar
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la seguridad a un enfoque por proce-
sos y basado en analisis de riesgos
para la informacion, permitiendo
establecer una estrategia de seguri-
dad que soporte las decisiones de
inversion en seguridad.

Existe mayor conciencia de que
invertir en seguridad no es comprar
lo més nuevo en tecnologia, sino que
debe obedecer a un proceso detalla-
do de analisis de riesgo con base en
la informacién que se maneja en los
procesos de negocio. La informacion
implica criticidad para el negocio en
términos de imagen, clientes y valor
para los accionistas.

Por eso las inversiones son mas con-
secuentes con los requerimientos de
la organizacién, mas que con la
adquisicion de herramientas especi-
ficas de proveedores especificos.

Carlos Baguero
Analista de Sistemas
DAS
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Nosotros tenemos un entorno bien
diferente al de la empresa privada,
porque se trata de un activo muy
importante. Lo que hemos hecho
mas alla del software y hardware -
porque la seguridad informatica es
mas que eso-, ha sido cuidar mucho
la cultura de la informacién. Sobre la
pregunta que nos compete, también
hemos invertido una buena suma de
dinero en seguridad informatica a
nivel de tecnologia (hardware y soft-
ware). De hecho, lo que nos paso
hace poco, bien conocido por todos,
no tuvo nada que ver con la tecnolo-
gia misma, sino con las personas
desde adentro de la organizacion.
Eso nos ha permitido capitalizar la
experiencia y trabajar mucho con el
recurso humano, porque tenemos
unos muy buenos sistemas de seguri-
dad, pero lo que no pensabamos o
con lo que no contdbamos era que
nos iban a vulnerar desde adentro.
Eso nos dejé ver que la inversion
debia enfatizarse en la cultura infor-
matica a nivel de nuestra organiza-
ciéon. A partir de ese incidente
creamos un cuerpo de especialistas
que se va a encargar de las bases de
datos, de recursos. Uno debe tomar
de las experiencias lo mas importan-
te, y aunque fue un episodio bien
dificil, nos permitio identificar ese
tipo de debilidades que inclusive en
las empresas privadas poco se tiene
en cuenta. Todos queremos maqui-
nas robustas, buenos firewalls, bue-
nos sistemas que nos detecten
vulnerabilidades, pero el ambiente



interno desde el recurso humano se
descuida. Con la ayuda del Gobierno
Nacional estamos haciendo inversio-
nes en esos temas relacionados con
la seguridad de la informacion desde
adentro de la organizacion.

Julio Lopez
c¢Cuales son los principales

rubros de costos asociados a la
seguridad de Ia informacion en
su organizacion?

Jaime Eduardo Santos

Es complejo discriminar los rubros
de gastos por lo cual elaboré¢ un
mapa mental para tratar de organizar
mis palabras.

Primer reciama -
BELMAS Denpraiar -
e -
MR M e ]
.-lﬂ'“lll'l EEFUTACN n{” =y ;
D (0 T £ Pvenchder: |
WATLARLL ORI
i DucHcadan
songubiaee. -
PEFRHAY iremprama CE -
HORMALEY
L "}-mﬂm-\ /" Subingic :
- COMTRECTUALES
- EETRRL DT TS — Cpatracioasies -
T CORMUCTIN —y,  COSTCE DE F"__mm"{—kmrm
DCw ALTOR =" WFORMATICA y :
-mhﬂj \_ * drecenarieris
l.-__;—.I||:|:ll-:|
* Eerem bvlorreatiom il
| profeponal ELOLAN
| Meporiabiided
BT Eoracic I EECULATORICN = BASLELN -

El mapa no esté escrito dando priori-
dades, sino dejando ver un panorama
para comentar con ustedes dos o tres
rubros. El primer costo en seguridad
yo lo llamo el de las politicas. Tener
0 no tener politicas es ya un costo.
Multibanca por ejemplo tiene como
politica el pago de primer reclamo de
un cliente cuando se ubique en un
determinado perfil de riesgo. El

banco le cree y pueda que me esté
tumbando, pero por politica estoy ya
asumiendo un costo. El costo de
denunciar. Como ciudadanos tene-
mos la obligacion de denunciar, pero
al concretar la denuncia ante las
autoridades se presentan dificultades
que implican poseer principios de
colaboracion bien cimentados que
permitan una vision integral de lo

Sistemas 39



Uno de los rubros asociados a la seguridad corresponde a la tecnologia de la
informacién, anotaron los participantes.

privado con lo publico. Esto implica
la asignacion de recursos, por ejem-
plo en peritos, para hacer en forma
adecuada una accion de proteccion a
la empresa que uno representa y a la
sociedad por la obligacion que tiene
de denunciar. Otro rubro de costos
asociados a la seguridad, es el de la
tecnologia de la informacion, y este
lo divido en, los costos inherentes al
negocio, cosas que el banco debo
mantener para funcionar cada mafia-
na. Estos costos son los mas dificiles
de identificar, porque la tecnologia
ya viene con muchas seguridades
incorporadas. Los otros costos que si
hacen una diferencia son los que yo
llamo diferenciadores, los que me
dan beneficios frente a los competi-
dores. Asi por ejemplo si el banco se
quiere diferencia en el segmento de
tarjetas de crédito, hace una inver-
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sion especial en un software para
colocar unos determinados filtros y
poder proteger mas sus clientes.
Entonces hay costos que no le dan un
valor agregado a la organizacion,
son necesarios para prender la
maquinaria, poner en marcha la
fabrica. Otros costos importantes son
los de personal, que igualmente los
divido entre personas que estan dedi-
cados al tema exclusivamente y los
que no. Entonces los primeros nor-
malmente son la parte menor, frente
al resto, toda vez que son temas cul-
turales, se debe involucrar a toda la
gente con la seguridad. En este punto
en Multibanca tenemos como carac-
teristica del trabajo permanente con
la gente, que es algo que considera-
mos que nos hace un elemento de
diferenciacion y que nos ha permiti-
do redimensionar cosas importantes



como las primas de seguros. La aten-
cion principal es hacia la gente, no
hacia la tecnologia, pues somos los
humanos los que la usamos o abusa-
mos de ella. Y dentro de esta aten-
cion buscamos un buen ambiente
laboral en concurrencia con un pro-
grama de conocimiento del emplea-
do desde su seleccion y durante su
permanencia en la organizacion. En
este programa nos hemos apoyado
en expertos en comportamiento
humano y en la combinacién de
herramientas de perfilacion como de
juicios de valor, estas son ciencias
imprecisas y con informacion
incompleta, pero se va progresando
en conclusiones. El otro rubro que
trabajamos es la seguridad de insta-
laciones. Y las agrupé en dos en el
mapa conceptual. Las operacionales,
las de todos los dias que se requieren
para poder estar en este negocio y las
de contingencia, que deben estar dis-
ponibles ante un siniestro. Este rubro
es el que mas le cuesta al Banco, de
cara al plan de continuidad del nego-
cio. El plan de continuidad informa-
tica, como parte del plan de
continuidad del negocio esta cons-
truido pensando en los programas de
mision de critica. Todo el plan de
continuidad tecnologica esta contra-
tado con un tercero experto y fun-
cionando en otro lugar de la ciudad.
Otro rubro de los costos tiene que
ver con todo lo relacionado con los
datos, desde la recoleccion hasta la
proteccion. Todo lo de antivirus y

representa también costos. Siguien-
do el mapa estan los costos regulato-
rios que nacen desde Basilea y
aterrizan en regulacion nacional. El
primer costo y el mas grande de
todos es empezar a construir las
bases de datos a las cuales se les
aplicaran modelos estadisticos pre-
dictivos. A manera de ejemplo, tene-
mos lo ocurrido con el sistema de
administracion de riesgos de crédito,
que dejo como ensenanza que hay
que tener los datos completos porque
la tecnologia para estudiarlos esta
ahi. Los seguros son otro rubro bas-
tante importante al igual que el valor
del dolar, toda vez que son servicios
referenciados a moneda dura, luego
en los costos de seguridad se deben
tomar decisiones de inversion y
gasto financieramente bien construi-
das para poder ser eficientes en los
requerimientos de seguridad en los
presupuestos de nuestras organiza-
ciones. El otro costo son los conflic-
tos legales y contractuales, el mas
obvio se refiere a los derechos de
autor y el alcance de las licencias
sobre el software. Entonces todo
riesgo contractual tiene unos costos,
porque muchas veces se gana, otras
se pierde y otras se arregla. Otro
costo en seguridad informatica es la
parte tributaria pues los bienes infor-
maticos para seguridad se gravan
como si se tratara de otra mercancia,
pero en la banca estamos protegien-
do de alguna manera al pais de la cri-
minalidad que atenta contra el

Sistemas 37



servicio publico bancario. Los otros
rubros del costo los llamo pais, estar
parado en Colombia cuesta distinto.
El ejemplo mas claro son los cajeros
automaticos. Por estar parado aqui
tenemos que inventar unos anclajes
distintos a los que tienen que tener
en otras partes. También los petar-
dos, el fleteo, y demas son costos por
estar ubicados en el pais. Y el ultimo
y que no es cuantificable es la repu-
tacion. ;Puede una institucion finan-
ciera llegar a desaparecer por un solo
incidente? Es la respuesta que ningu-
no quisiera conocer en su patrimonio
por lo cual es el factor mas impor-
tante a cuidar y para cuidarlo hay
que tener funcionando en perfectas
condiciones todos los  factores
comentados en esta reunion.

Juan Carlos Huertas

En el Banco manejamos rubros aso-
ciados a la inversion, hardware, soft-
ware. Rubros asociados a los gastos
en seguridad de la informacion y en
general a la tecnologia de la infor-
macion. Dentro de la inversion los
rubros mas importantes asociados
con seguridad son los servicios de
monitoreo 7 x 24, como los puntos
criticos de la plataforma en contra de
un ataque o algo parecido. Asi
mismo, las tecnologias de control de
acceso al Banco son un rubro rele-
vante dentro del presupuesto. Sobre
autenticacion el Banco ha invertido
y ha trabajado bastante. Por ejemplo,
en autenticacion con tecnologias de
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firewalls y esquemas de autentica-
cion basados en dos factores. Hoy en
dia estamos en vias de ejecutar un
presupuesto importante en una
arquitectura denominada seguridad
orientada a servicios, en el nuevo
enfoque que le queremos dar a la
seguridad en el Banco. En otro senti-
do, antes nos preocupabamos mucho
por los agentes externos, ahora lo
hacemos por la situacion de adentro.

Todo el tema de gestion de vulnera-
bilidades, firewalls internos, detec-
cion de intrusos son rubros
importantes dentro de ese presupues-
to de hardware y sofware. El rubro
de gasto es enorme porque como
bien lo mencionaba Jaime el tema es
mantener la seguridad. Otro rubro
importante es el recurso humano que
trabaja en seguridad, esos costos de
mantener esos profesionales de plan-
ta es también una inversion que hace
el Banco en funcion de la seguridad.
El tema de continuidad del negocio
es un tema también muy importante.
Nosotros ya vamos para un tercer
centro alterno ubicado por fuera de
Bogota. Tenemos un centro alterno
También dentro de la pdliza global
bancaria hay unos costos asociados
dentro del tema de seguridad y yo
diria que esos son los rubros mas
importantes.

Francisco Rueda
¢Es posible determinar esos
rubros en porcentajes, desde



aspectos tales como las
personasy la tecnologia?

Juan Carlos Huertas

Lo que podria decir en general es
que el Banco puede estar oscilando
entre un 3 y un 5% del presupuesto
asignado a tecnologia de informa-
cion al tema de seguridad. Y es una
cifra muy importante no incluyendo
los costos relacionados con la conti-
nuidad tecnoldgica.... No necesaria-
mente obedece a un tema especifico
de seguridad, obedece al tema de
disponibilidad de servicio. Ahi pode-
mos estar mezclando cosas que no
son estrictamente de seguridad.
Todos giran en funcion de la conti-
nuidad del negocio, pero no necesa-
riamente desde la Optica que un
atacante vaya a tumbar un servicio y
eso seria un rubro asociado a seguri-
dad. Entonces ese lindero se vuelve a
veces complicado de demarcar. Pero,
en general, uno podria decir que el
Banco maneja algo de ese estilo.

Jaime Eduardo Santos

En el caso del banco la seguridad
informatica es del orden del 5% del
presupuesto de tecnologia, sin tener
en cuenta el plan de continuidad tec-
nologica.

Julio Lopez
A los representantes de IBM y
Deloitte, les pido enfocar la

respuesta mas desde el punto
de vista de los clientes. ¢Cua-
les son los principales rubros
que ellos consideran en el
entorno que estamos tratando?

Veronica Carreiio

En realidad no es muy distinto a lo
que ya hemos mencionado. En el
ambiente empresarial se esta obser-
vando una migracion de los costos
de seguridad, no lo que se refiere a
Firewall o antivirus, sino la parte del
control de la identidad, en la parte
donde las empresas estan tratando de
potencializar usuarios y estan
haciendo que sus sistemas sean mas
robustos en todo lo relacionado con
suplantaciéon de identidad, también
con el objeto de establecer un estan-
dar comun para todos los recursos,
una manera de poder compartir ser-
vicios entre organizaciones.

Requerimientos comunes que expre-
san las compaiias en la actualidad
son; busqueda de la manera en
donde estén seguros y puedan ser
auditables con informacion valida y
coherente, cumplimiento de politicas
relacionadas con auditoria.

Otro tema también importante cuan-
do consideran incursionar en una
solucioén de gestion de identidad es
la disminucion del costo operacio-
nal, en la medida en que muchas
organizaciones los usuarios internos,
los proveedores y clientes que entran
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y salen son muy dificiles de contro-
lar, entonces estan buscando herra-
mientas que les ayuden a no tener
una persona dedicada a ese tema sino
que sea un tercero. No que sea una
gestion dia a dia.

En lo que se refiere de recuperacion
de desastres, es un tema también
muy importante, ellos tienen que
saber cudles son los sistemas criti-
cos, cuales de dichos sistemas son
los que requieren alta disponibilidad
y cOmo se va a seguir un plan de
recuperacion ante desastres. Por
ejemplo, en el caso de una catastrofe
general, tanto el sistema como los
datos que se hayan perdido deben
tener mecanismos que los puedan
respaldar. Esos son los dos fuertes
que vemos en la actualidad.

Wilmar Castellanos

Hablando un poco sobre el mercado,
(,qué tendencias se observan?. En
esta mesa las personas son represen-
tantes de organizaciones que desde
el punto de vista de negocios son
pioneras en temas de seguridad,
debido al negocio en el que estan, p.
e. bancos, seguridad estatal, banco
central. En el tema de inversion en
seguridad de la informacion, este
tipo de organizaciones que ya han
recorrido un camino importante en el
tema de seguridad, estdn hablando
de inversion en seguridad de la gente
y de la seguridad de la tecnologia de
informacion. Hoy dia es importante
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saber quién es la persona que estoy
contratando y quién es la persona
con quien trabajo. No solo en el
momento de la contratacion, sino
durante su permanencia en la organi-
zacion. En la medida en que una per-
sona crece dentro de una empresa,
tiene acceso a informacion cada vez
mas sensible, y sus acciones, buenas
o malas, tienen un mayor impacto
dentro de la organizacion.

En este sentido uno ve que las orga-
nizaciones mas avanzadas en seguri-
dad de la informacion claramente
han enfocado esfuerzos y presupues-
to en temas de seguridad de la infor-
macion basada en personas, focali-
zando temas como conciencia de
seguridad, sensibilizacion de la
gente, que la gente esté convencida
de que el tema de seguridad no es
impuesto por la organizacion y res-
ponsabilidad s6lo de unos pocos,
sino que compete a todos los miem-
bros de la organizacion. También es
claro que las organizaciones estan
invirtiendo mucho mas que antes en
servicios y en consultoria de seguri-
dad, y con un foco diferente, porque
los firewalls u otras tecnologias, a
pesar de ser una necesidad, en
muchas ocasiones no dan valor agre-
gado.

La tendencia de muchas organizacio-
nes a comprar tecnologias de seguri-
dad, simplemente por la buena labor
comercial de los proveedores mas
que por un valor para el negocio,



Desde la 6ptica de los proveedores, para gestionar la seguridad es importante
contar con servicios profesionales adecuados,y para ello es necesario invertir.

hizo que muchos de los servicios
profesionales fueran entregados de
manera gratuita por proveedores de
software o hardware, ya que su obje-
tivo principal era vender tecnologia.
Hoy en dia las organizaciones
empiezan a ser concientes de que el
servicio que deben contratar debe ir
mas allé de la instalacion de un equi-
po o de la misma evaluacion puntual
de vulnerabilidades. Aquellas orga-
nizaciones que no tienen interna-
mente ciertos recursos especializa-
dos en seguridad, han identificado la
necesidad de contar con un tercero
que pueda suplir ese conocimiento
para cumplir con funciones especifi-
cas de seguridad, y mas importante
ain, para ayudar con actividades
como:

- El alineamiento de la seguridad en
la organizacién con normas interna-
cionales

- La definicién y la asignacion de
roles.

- Sensibilizacion de personal en
aspectos de seguridad.

- Obtencion de informacion sobre la
percepcion de la gente de la organi-
zacion sobre los temas relacionados
con seguridad.

Claramente la tecnologia sigue sien-
do mas costosa que los servicios pro-
fesionales, pero también es claro que
el impacto de no invertir en la gente
o0 en servicios profesionales adecua-
dos para gestionar la seguridad
puede revertirse después en un costo
muy superior al de la tecnologia
misma.

Jaime Eduardo Santos

Al observar la clientela del banco en
situaciones de fraude encontramos
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en muchos casos que no estan invo-
lucrados en la problematica y requie-
ren consultoria al respecto. El cliente
se acerca a la institucion diciendo me
robaron. Entonces le pedimos revisar
lo que paso6 y resulta que nunca ha
tenido el concepto de seguridad en la
cabeza y por lo tanto ha sido afecta-
do en algunas ocasiones por sus pro-
pios empleados y en otras por
empresas criminales que transitan
por el mundo financiero buscando
oportunidades para atacar. En estos
clientes no solo encontramos perso-
nas naturales sino empresas impor-
tantes en el pais.

Mas alla del sector financiero, en las
organizaciones del sector real uno ve
que las prioridades de inversion tie-
nen que ver mas con volver mas efi-
ciente su produccion, con mejorar la
produccion y sus costos asociados, y
con el control de calidad del produc-
to. El perfil de la gente en estas orga-
nizaciones hace dificil incorporar la
seguridad de la informacion de
manera consistente, ya que sus prio-
ridades apuntan a la productividad,
lo cual puede refiir con temas como
el cambio periddico de contrasefias o
con cierre de sesion en los sistemas
después de 30 minutos de inactivi-
dad. Igualmente, la gestion de la
seguridad de la informaciéon no
genera un impacto social tan alto
como el que genera en organizacio-
nes del sector financiero.
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Para responder a la pregunta me voy
a referir a tres aspectos muy impor-
tantes que nosotros hemos tenido en
cuenta. Como sector publico con-
cientizar a planeacion y a presupues-
to de que nos de dineros para invertir
en seguridad que es un activo practi-
camente intangible, nos ha costado
muchisimo trabajo. Aun asi yo
hablaria sin especular que hemos
dedicado una suma importante para
todo lo que tiene que ver con seguri-
dad, porque debe ser nuestro fuerte.
Yo hablaria de un 3 0 4% en un rubro
general que el Estado designa para
temas informéaticos y de tecnologia.
Pero nos ha costado mucho llegar a
eso. Realmente nos preocupabamos
mas por otras cosas. En nuestro caso
por armas, chalecos blindados y
cosas de ese tipo que son importan-
tes pero sobre concientizar a la per-
sona, el estudio tampoco lo hacen
porque no hay una verdadera con-
ciencia de que lo que se va a invertir
va a perecer. Y si hablamos de inver-
tir en talento humano, el personal
que se dedique netamente a seguri-
dad informatica es mucho mas débil,
porque es la persona master en segu-
ridad, pero si ¢l llega a morir, los
conocimientos de ¢l no son transmi-
tidos a las demads personas del grupo
Se trata de un tema muy cerrado.

Julio Lopez
Las medidas de contingencia
en seguridad informatica, nor-



malmente son redundantes y
representan una inversion alta
para toda organizacion. En su
caso, ¢qué porcentaje de estas
medidas (o de los costos aso-
ciados) es utilizado para mejo-
rar los servicios prestados
(uso compartidol y cual es el
restante?

Jaime Eduardo Santos

En la pregunta tres contesté¢ lo que
tenia que ver con la cuatro. Tal vez
adicionar que nosotros contamos con
una continuidad del negocio perma-
nente. Es un ingeniero de sistemas
de dedicacion exclusiva y esa perso-
na es quien coordina toda la organi-
zacion. Desde un equipo que
llamamos EL ERI, equipo de reac-
cion de incidentes, pasando por el
COE que es el comité operativo de
emergencias y llegando al plan de
continuidad de negocios. Esa perso-
na relaciona los tres temas y eso

moviliza a toda la organizacion.
También cito un ejemplo, si en este
momento estamos en campaia elec-
toral entonces ponemos nuestras ins-
talaciones en una x alerta, se activan
todos estos comités y esta persona
esta pendiente de que todas las cosas
estén coordinadas y que todas las
cosas que se han llevado a prueba
durante todo el afio, en este mes las
tiene que expresar para ver que este-
mos listos para cualquier eventuali-
dad. Hay un trabajo permanente y
necesariamente coordinado para
todas las areas de la organizacion.

Juan Carlos Huertas

En este momento estamos en una
estrategia de acercarnos mucho al
tema de mejores practicas en seguri-
dad de la informacion en el proceso
de contratacion. Trabajamos con
Recursos Humanos para oficializar
en un corto plazo incluir una clausu-
la especifica de términos, politicas
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de seguridad informatica y generar
directrices de seguridad de la infor-
macion. También se incluyd un capi-
tulo dentro del proceso de inducciéon
a los empleados que tiene que ver
con seguridad de la informacion. En
general, lo que tiene que ver con
continuidad del negocio, y particu-
larmente continuidad con seguridad
de la informacion participan todas
las areas del Banco. La entidad esta
en un proceso de autocontrol en
donde se estd descentralizando de
alguna manera esa funcion. Es decir,
la continuidad del negocio y la ges-
tion de riesgos no deben ser algo
exclusivo del area de seguridad o del
area de tecnologia. Lo que estamos
haciendo nosotros es cada vez mas,
gracias al apoyo de la alta gerencia,
transmitir la idea de que la seguridad
es una funcion implicita dentro de
cada una de las areas de negocio del
Banco. Y eso ha sido muy importan-
te, porque muchas areas ya han des-
pegado en eso y hacen sus propios
gjercicios y pensamientos de conti-
nuidad en funcion del riesgo, en fun-
cion de tecnologia y de operacion de
manera autdbnoma, ya no dependien-
do tanto de las areas técnicas. Eso es
un punto importante. Por otro lado,
cuando hablamos de la importancia
de las estrategias de seguridad en
funcion de la continuidad del nego-
cio yo lo veria de la siguiente forma.
En general, una politica del Banco es
que cualquier tecnologia o cualquier
plataforma que sea base para el fun-
cionamiento de negocios corporati-
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vos sensibles, debe estar multiplica-
do por dos. Es decir, no debe haber
cuellos de botella en ningtn sentido.
Y vamos hacia una, en algunos ser-
vicios, a que eso sea por tres. En tér-
minos de estrategias especificas de
seguridad en continuidad diria que
es de la mayor importancia, en el
sentido de que hay partes o compo-
nentes de seguridad que si dejan de
funcionar el negocio deja de funcio-
nar. Y me refiero, por ejemplo, al
portal de acceso a los servicios cor-
porativos. De ¢l depende absoluta-
mente todo. Entonces, si esas
tecnologias de seguridad no estan
con su esquema de alta disponibili-
dad, el negocio no va a funcionar.
En ese sentido, hay tecnologias de
seguridad en funcion de continuidad
del negocio que son prioritarias. Y
hay tecnologias que son suplementa-
rias que no requieren del tema de
contingencia. Si a nosotros se nos
cae un antispam en un momento
dado, no nos preocupa tanto. Senci-
llamente, tendriamos un periodo de
eventual intromisiéon de spam o
cosas de ese estilo pero no significa
que el negocio se vaya a parar por
esa razon.

Desde la perspectiva de la prestacion
de servicios de continuidad, vemos
en ocasiones barreras en la adquisi-
cion de herramientas que sirven para
el manejo de continuidad del nego-
cio. Una de ellas es en empresas



Veroénica Carrefno

pequeiias la falta de conocimiento de
un esquema y de las politicas y pro-
cedimientos involucrados en el pro-
ceso sin contar aun la designacion
especifica de personal que tenga
como prioridad esta tarea. Cuando
vamos a ofrecer de manera muy pun-
tual una herramienta de continuidad
de negocio tenemos que empezar
con el levantamiento de informa-
cion. Muchas veces tenemos que
involucrar a un auditor o consultor
que nos ayude en ese proceso.

En el caso de empresas con mayores
alcances, la concientizacion y la dis-
posicion de recursos es mayor, pues
generalmente se encuentran meca-
nismos ya establecidos es porque
también ya tienen un esquema y unas
herramientas que las siguen. Es aqui
donde la cooperacion con diferentes
organismos de la misma organiza-
cion se vuelve valiosa ya que ellos
determinan los diferentes niveles de

criticidad de los recursos para la
organizacion en general.

Me voy a referir al cliente externo
que son todas las personas del terri-
torio nacional en la expedicion de
certificados judiciales y en la aten-
cion de asuntos migratorios del
Aeropuerto Eldorado. Tenemos una
contingencia bien importante y los
esfuerzos que hemos hecho es preci-
samente garantizar la continuidad en
ese tipo de servicios. Buscamos que
la informacion que nos llega tenga
un muy buen control de calidad y
que esté bien salvaguardada.

Julio Lopez

¢Cual es la metodologia
cominmente utilizada en su
empresa para la definicion del
presupuesto asignado a las
actividades de seguridad de la
informacion? (actividades, fre-
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cuencia, areas participantes).
¢Como valora su organizacion
los riesgos en seguridad de la
informacion? (método, partici-
pantes, frecuencial. ¢Subdivide
usted los riesgos en asegura-
hies o no? ¢Tiene su organiza-
cion seguros que la protejan en
caso de ocurrencia de inciden-
tes relacionados con su infra-
estructura informatica?

Jaime Eduardo Santos

La metodologia es alineacion con el
negocio dentro de un ejercicio presu-
puestal anual, con contratacion y
evaluacion del desempefio y con la
participacion de la alta direccion y
dentro de todo este proceso quien
sustenta es la vicepresidencia de tec-
nologia. Nuestra organizacion esta
orientada a las ventas y en todos los
requerimientos de tecnologia tienen
prioridad los de ventas. A medida
que se va disefiando lo que se va a
vender se cuenta con la tecnologia
apropiada. Ese es el criterio de asig-
nacion en un ejercicio presupuestal
en que todos nos comprometemos a
que la utilidad del afio va a ser X. y
entre esa utilidad hay unas condicio-
nes de inversion y de gasto. Con res-
pecto a la pregunta seis nosotros
trabajamos con un sistema integral
de proteccion de riesgos en dos gran-
des sectores, los financieros en
donde estan los de cartera, de tesore-
ria el otro sector son los riesgos ope-
racionales de los cuales esta el legal
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tecnologico de la gente. La defini-
cion que tiene Basilea y para esta
valoracion de riesgos el lenguaje que
procuramos utilizar es el de la NT
5254, la norma técnica 5254 porque
una de las dificultades que encontra-
mos en valoracion en que hay quie-
nes hablan de peligro, el otro habla
de alarma el otro de amenaza y ter-
minamos denominando el mismo
aspecto de cinco maneras diferentes.
Hace unos dos afos venimos estan-
darizando el engranaje a través de
esa norma. Con respecto al ultimo
punto no dividimos por riesgos ase-
gurables 0 no porque como es un sis-
tema integral de proteccion de
riesgos se valora y dentro de esa
valoracion hay cosas que necesaria-
mente son asegurables entonces €so
no se debate. Eso simplemente hace
parte de la poliza global bancaria o
hace parte de la poliza de responsa-
bilidad civil o hace parte de las poli-
ticas de proteccion de equipos o de
caidas del sistema, se tienen todos
los riesgos trasladados. Entones ahi
el tema par nosotros no es que se
traslada, sino como se traslada y de
que manera se es mas eficiente en
términos econdémicos en ese trasla-
do. Entonces eso guarda relacion si
VOy con un anexo en proteccion
informatica o voy con una péliza
XXX. Sivoy a cotizar en el mercado
de Londres o en Estados Unidos o en
los dos. Es una decision financiera
porque previamente hay una concep-
cion de los riesgos que deben ser
trasladados. Negociar es deducible.



Negociar los jaqueos, las visitas del
sistema de auditoria, del sistema de
revisoria. Es todo un tema gerencial
en el que las polizas deben estar pero
tengo que ser 3eficiente en su admi-
nistracion.

Juan Carlos Huertas

Con respecto a la definicion del pre-
supuesto el Banco tiene una estrate-
gia global en todo el Banco en
particular con la subgerencia infor-
matica hay reuniones presupuestales
anuales, nosotros estamos definien-
do presupuesto alrededor de agosto o
septiembre para el siguiente afio. Ese
presupuesto se conforma bajo dos
parametros. El primero de todas las
areas de la subgerencia informatica
reciben los requerimientos puntuales
de todas las areas del Banco. Y el
otro nosotros trabajamos en funcion
de generar oportunidades tecnoldgi-
cas al negocio. Entonces son presu-
puestos originados dentro de las
mismas areas de la subgerencia. Este
presupuesto es avalado a nivel de la
gerencia ejecutiva, llega un nivel
muy alto para justificar cada uno de
los rubros que lo componen. Tam-
bién estamos sujetos a un proceso de
racionalizacion del gasto, tenemos
esa variable dentro de la estimacion
del presupuesto y también estamos
desde este afio trabajando con indi-
cadores que miden la efectividad de
la ejecucion del presupuesto. En esto
tenemos que ser mucho mas agudos
en determinar el presupuesto para el

ano siguiente. Con relacion al punto
seis de como valora la organizacion
los riesgos venimos desde hace
muchos afos trabajando con el
estandar australiano, al que le hemos
hecho una serie de adaptaciones por-
que una cosa es la teoria y otra la
practica. Ese es un poco el lenguaje,
la manera de estimarlos. Pensamos
que todas las metodologias de riesgo
le apuntan a lo mismo. Hemos hecho
una guia interna propia basada en
este estandar y hoy en dia hemos
incluido un capitulo de BS 7799, nos
estamos actualizando al 27001 y
quienes participan en este sistema de
riesgo que son todas las areas del
Banco en funcion de un grupo de
riesgos que esta ubicado dentro de la
subgerencia. Se trata de un proceso
anual; periodicamente se hace la
generacion de nuevos andlisis de
riesgos y también se hace revision de
analisis anteriores. Con respecto al
punto 7 tampoco dividimos los ries-
gos en asegurables, todos estan con-
templados en la poliza global
bancaria. En eso hemos trabajado
bastante sobre todo lo que tiene que
ver con seguridad. Antes las polizas
hablaban de virus, hoy en dia logra-
mos involucrar el codigo malicioso.
Ahi podria haber un punto de fuga
importante para la organizacion. La
otra cosa que hemos logrado es
haber podido incluir dentro de la
poliza los riesgos relacionados con
internet, tema relativamente nuevo y
que normalmente no eran asegura-
dos por las reaseguradoras. Otro
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tema es que en el tltimo caso de con-
tratacion de la reaseguradota se
logréo por motivacion de ellos mis-
mos que incluyeran un rubro dentro
de la poliza que le obligue al Banco
a través de la contratacion de ellos a
hacer ejercicio de vulnerabilidad
tanto internos como externos. Eso es
bueno para el Banco y para la asegu-
radora. Porque continuamente saben
el estado en que esta el Banco y las
preocupaciones que deben atender.

La pregunta seis. Como empresa
multinacional cotizamos en la bolsa
americana y tenemos que cumplir
con una serie de requerimientos de
cara a la informacion y a la infraes-
tructura.

Tenemos dos mecanismos internos
el primero a nivel de la infraestructu-
ra, este esta relacionado con el nivel
de recursos de servidores, hay una
evaluacion periddica, se han defini-
do acuerdos de servicios y se presta
como un servicio muy basado en la
metodologia interna de la parte de
seguridad. El segundo esta relacio-
nado con respecto a los usuarios
como habia mencionando antes hay
un mecanismo, unas politicas que
contemplan que el usuario debe
capacitarse entenderlas y certificarse
en el tema.

Por otro lado también hay mecanis-
mos que estan monitoreando en todo
momento las acciones del usuario y
en que todas las politicas de seguri-
dad se estén ejecutando, que el anti-
virus esté actualizado, que las

El nuevo entorno de la seguridad informatica ha abierto espacios para
profesionales en disciplinas diferentes a la Ingenieria de Sistemas.
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versiones de firewall estén actualiza-
dos que las contrasenas sean las ade-
cuadas segun politicas, que las
versiones de sistemas operativos y
sus fixes sean las adecuadas etc.
Todo eso se esta recogiendo y al
final de cada afio se da una califica-
cion con base en el cumplimiento de
las politicas. Todo eso se resume
para un aseguramiento de la infor-
macion.

A nivel de politicas de recuperacion
de la informacion también tenemos
los mecanismos a nivel de infraes-
tructura y se esta implementando en
la actualidad un proyecto piloto en el
que el respaldo de las estaciones de
trabajo para cada usuario es respon-
sabilidad de cada uno de ellos. Esto
es responsabilidad de categorizar la
informacion darle prioridad y man-
dar los respaldos a los servidores que
estan disponibles para este propodsi-
to. Entonces cada vez que sea nece-
sario recuperar una maquina que no
esté bajo el monitoreo de la infraes-
tructura el usuario mismo tiene la
posibilidad de recuperar su informa-
cion.

El método que utilizamos es la parti-
cipacion de todas las dependencias
en donde se valoran las necesidades
costo beneficio y de acuerdo con eso

se asigna el rubro para tales efectos.
Eso se hace anualmente y se debe
pasar una justificacion bien sustenta-
da para la tecnologia y lo que se
refiere a seguridad. Contamos con
unos indicadores de gestion que nos
muestran el estado de las cosas.

En otro sentido, nos enfocamos a la
consultoria y asesoria del mismo
talento humano. Contamos con un
grupo de especialistas, ingenieros,
analistas que estan todo el tiempo
actualizados con el tema de seguri-
dad. Tenemos un banco de prueba
que hace seguimiento al sistema y lo
hace el mismo grupo. Somos cons-
cientes de que es muy importante
tener los sistemas actualizados y lo
hace el area de sistemas. Yo perte-
nezco al area de delitos informaticos
y participamos en eso porque forma-
mos parte del comité. Velamos por
esas conductas punibles sobre nues-
tros sistemas. De ese comité genera-
mos un documento para socializar lo
que encontramos en los sistemas y
pasarlo a la gerencia. No enviamos
eso al usuario comun, solamente lo
que tiene que ver con virus o cosas
parecidas. Manejamos algunos segu-
ros, algunas polizas, pero como el
tema también es nuevo, dichas poli-
zas no abarcan mucho que se ajuste a
nuestras necesidades. A pesar de que
esos aspectos no estan tan fortaleci-
dos, si estamos trabajando en eso.
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