Cumplimiento, seguridad
y control en 1a nube.
Conceptos y riesyos

Jeimy J. Cano, Ph.D, CFE

Resumen

a computacion en la nube

es una de las tendencias

corporativas identificadas

con mayor desarrollo a
fecha, la cual es reconocida y apa-
lancada tanto por la industria de tec-
nologias de informacion, como por
las organizaciones, como respuesta
costo efectiva para hacer una admi-
nistracion eficiente de los recursos
computacionales. En este documen-
to, se establecen elementos concep-
tuales de esta tendencia y se analizan
algunas caracteristicas de seguridad
y control que se deben considerar,
de cara a valorar los riesgos de la
aplicacion una estrategia en la nube,
reconociendo que cualquiera sea la
decision que se tome al respecto,
las consideraciones de disefio e inte-
raccion de sus componentes definen
las exigencias de aseguramiento,
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cumplimiento, seguridad y control
propias de ésta.

Introduccion

Recientemente se advierten una
serie de publicaciones que tienen
como objetivo mostrar un cambio
importante en el paradigma compu-
tacional actual, la transformacion de
la infraestructura y las aplicaciones
de un mundo claramente dominado y
administrado por las organizaciones
y su recurso humano formado en tec-
nologias de informacion, a otro don-
de un tercero confiable y conocido le
brinda servicios de infraestructura y
uso de aplicaciones.

En este sentido, nuevos acronimos
aparecen para ilustrarnos las dife-
rencias y nuevas capacidades que
se promulgan con este cambio:



SaaS — Software as a Service, 1aaS
— Infrastructure as a Service, PaaS —
Plataform as a Service. Estas nuevas
palabras, responden a una marcada
necesidad de las organizaciones para
hacer las cosas de manera mas eficien-
te, con un acceso universal y pagando
solo por aquello que utilizan.

Si bien, la crisis financiera interna-
cional ha llevado a replantear muchos
elementos de la gestion de tecnologias
de informacion, ya en este escenario,
los Chief Information Officers — CIO,
habian detectado previamente la nece-
sidad de hacer més efectivo y eficiente
el tratamiento de la informacion, con
minimos de inversiéon y maximos ni-
veles de retorno. Por tanto, como con-
secuencia natural de esta necesidad,
la industria del hardware y software,
desarrolla alternativas donde se tie-
nen los recursos de T1 — Tecnologias
de Informacién, disponibles todo el
tiempo, con la calidad deseada y ase-
gurando las caracteristicas requeridas
por las organizaciones.

En consecuencia, hablar de computa-
cion en la nube o Cloud Computing,
es presentar un concepto de compu-
tacion por demanda, una democra-
tizacion del uso de los recursos de
tecnologia, una reconceptualizacion
de los modelos de consumo y distri-
bucion de recursos de tecnologia, una
transformacion de llamados a fun-
ciones remotas por una invocacion
de servicios y una abstraccion total

de las infraestructuras de computa-
cion asociadas. (HUTCHINSON, C.,
WARD, J. y CASTILON, K. 2009)

Pensar en una computacion como la
anterior, nos abre la puerta a posibi-
lidades antes impensables, como son
informacion permanente y en todo
momento disponible, flexible e in-
dependiente de la tecnologia, donde
la obsolescencia de ésta se delega
en un tercero; todos estos elementos
que hacen atractivo y costo efectivo
lanzarse a una estrategia de tecnolo-
gias de informacion tercerizada en
un contexto organizacional. (LENK,
A., KLEMS, M., NIMIS, J., TAI S.
y SANDHOLM, T. 2009)

No obstante lo anterior y con arreglo
a las nuevas exigencias de los mo-
delos de seguridad y control requeri-
dos, se hace necesario dar respuesta
a preguntas que surgen en este cam-
bio de paradigma computacional y
porqué no empresarial: (CLOUD
SECURITY ALLIANCE 2009)

* [ Quién la administra?

* /Quién es su duefio?

 ;(Donde esta localizada?

* /Quién tiene acceso?

 /,Como se tiene acceso?

* [ Qué regulaciones, normas o
buenas practicas le son aplica-
bles?

* ;COomo se adelantan investiga-
ciones?
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En este sentido, este docu-
mento presenta un analisis
de las consideraciones de
seguridad y control de la
informacion requerida para

Estas caracteristicas nos
indican que una nueva
raza de empresarios € in-
novadores estan tratando
de generar una forma di-

esta estrategia de computa- presentar un ferente de hacer las cosas
cion tercerizada y basada en conceptode Y P°r tanto, se hace nece-
servicios, de tal forma que, cﬂmn“taﬂiﬂn sario revisar con detalle y
tanto los entes de control nor claridad los impactos que
organizacional como el go- demanda ello representa para la rea-

bierno y administracion de
tecnologias de informacidon cuenten
con un lenguaje base para balancear
las decisiones que se concreten, de
cara al tratamiento de los riesgos que
se derivan de asumir la computacion
en la nube como una estrategia cor-
porativa.

Aclarando el lenguaje en la nubhe

La computacion en la nube, sigue al-
gunas de las caracteristicas de estilo
de los que promueven los cambios:
(HARVARD BUSINESS SCHOOL
PUBLISHING 2009)

* Pueden aparecer desorganizados,
indisciplinados, no convenciona-
les y espontaneos

* Prefieren cambios que cuestionen
las estructuras actuales

* Disfrutan el riesgo y la incerti-
dumbre

* Pueden ser impracticos y olvidar
detalles importantes

* Pueden aparecer como visiona-
rios y sistémicos en sus pensa-
mientos
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lidad actual y como avan-
zar agilmente y de manera confiable
en la conquista de esta propuesta de
servicios en computacion. (HAYES,
B. 2008)

Si bien no existe con claridad una
definicion para la computacion en la
nube (BIRMAN, K., CHOCKLER,
G.y VAN RENESSE, R. 2008), si se
tienen algunos acuerdos respecto a los
servicios que se entregan en la nube:
software como servicio, plataforma
como servicio e infraestructura como
servicio.

Software como servicio — (SaaS) se
traduce como la capacidad provista
al consumidor o cliente de wutilizar
las aplicaciones del proveedor que se
ejecutan una infraestructura tecnolo-
gica en la nube, la cual es accesible
desde varios dispositivos tecnoldgi-
cos, a través de un cliente de interfase
liviana como lo puede ser un navega-
dor web. Esto es, el cliente no tiene
que preocuparse del software, tipo de
sistema operativo o lenguaje en que
estd construida la aplicacion. Adi-



cionalmente no se requiere ninguna
instalacion de software adicional.
(CLOUD SECURITY ALLIANCE
2009)

Plataforma como servicio — (PaaS) es
la capacidad provista al consumidor
o cliente para desplegar en una in-
fraestructura tecnologica en la nube
las aplicaciones creadas

componentes de red (p.e, firewalls,
balanceadores de carga). (idem)

Revisando cada una de las definicio-
nes anteriores, resaltamos en negrita,
las tres palabras claves de cada uno
de lo servicios. Porun lado el utilizar,
cuando se utiliza una infraestructura
asumimos o previamente acordamos

con el proveedor de ser-

por éste utilizando para &l Flieme no vicios, las condiciones
ello lenguajes y herra- tiene que en las cuales vamos a
mientas de programa- preocuparse CONSumir sus Servicios;
cion que son soportadas del software, esto implica unos acuer-
por el proveedor. Esto  [iPO (@ SISIEMA  dos de nivel de servicio
es, que el cliente final nnerali\m y las necesidades de
no controla o administra 0 lenguaje seguridad y control re-
las redes, servidores, en que esta queridas para que los
sistemas operativos 0 construidala clientes hagan uso del
almacenamiento de las aplicacion. software disponible en

aplicaciones, pero si el

despliegue de sus aplicaciones y po-
sibles consideraciones del entorno de
alojamiento de éstas. (idem)

Infraestructura como servicio — (IaaS)
nos habla de la capacidad provista al
consumidor o cliente para alquilar
recursos computacionales (capacidad
de procesamiento, almacenamiento,
redes, entre otros) donde éste tiene
la posibilidad de desplegar y ejecutar
software de manera libre, lo cual in-
cluye tanto sistemas operativos como
aplicaciones. Esto es, el cliente no ad-
ministra o controla la infraestructura
en la nube, pero si lo hace sobre los
sistemas operativos, el almacenamien-
to, el despliegue de las aplicaciones y
posiblemente la seleccion de algunos

la nube. Si ocurre alguna
falla en el uso de esta aplicacion, el
cliente no tendra control para avan-
zar en el analisis de la misma, la cual
estard supeditada a la reaccion del
proveedor del servicio.

Cuando hablamos de desplegar
aplicaciones en una infraestructura,
el cliente tiene el control y adminis-
tracion de los codigos fuente de sus
aplicaciones y las interacciones de
cada una de las piezas de software que
dispone en las maquinas del proveedor.
En este contexto, si existe alguna
falla a nivel de sistema operativo,
redes o almacenamiento, el cliente
no tendrd margen de maniobra, pues
estard limitado por la oportunidad del
proveedor para soportar dicha falla.
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Finalmente el alquilar, nos dice que
tenemos algo en préstamo que po-
demos utilizar seglin lo pactado con
el proveedor. En este contexto, el
cliente puede controlar y administrar
en los recursos computacionales ele-
mentos como el sistema operativo, el
almacenamiento y sus aplicaciones,
nuevamente dejando en manos del
proveedor los temas de continuidad
y acceso a los servidores y demas
componentes tecnoldgicos.

Luego de revisar cada una de estas
estrategias, observamos que el pro-
veedor de los servicios tiene una alta
responsabilidad para mantener la
continuidad, seguridad y control de
la infraestructura tecnologica, de tal
forma que el cliente, confie, ejecute
y utilice los servicios contratados con
el tercero. En este escenario, los refe-
rentes de seguridad y control propios
de tecnologias de informacion, ad-
quieren una relevancia marcada, dado
que se estd entregando en un tercero
la informacién propia de la empresa,
que inicialmente pareciera volverse
mas vulnerable y abierta, pero que
con un adecuado balance de riesgos,
habra que analizar y decidir si dichos
riesgos se asumen, se transfieren o se
mitigan.

Riesgos de seguridad

de la informacion en la nube

Bien argumenta Paul W. Homer en
el libro “97 things every software
architect should know”, editado por
Richard Monson-Haefel con el sello
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el cliente final no
controla o administra
las redes, servidores,
sistemas operativos
0 almacenamiento
de las aplicaciones

editorial O’Reilly en 2009, “cuando
se tiene una perspectiva orientada a
los datos, implica mirar el sistema
completo por la estructura subyacen-
te que sugiere la informacion, lo que
genera una reduccion significativa de
la complejidad del sistema a disefar,
mostrando una coleccion de detalles
tangibles, que son determinantes para
la construccion y ejecucion de solu-
ciones mas elaboradas”.

Si lo anterior es correcto, acercar-
nos a los riesgos (RISTENPART,
T., TROMER, E., SHACHAM, H.
y SAVAGE, S. 2009) de la compu-
tacion en la nube, implica tener una
mirada sistémica, como la requerida
por aquellos que hacen los cambios
(ver seccion Aclarando el lenguaje en
la nube). Para ello, tomaremos como
referencia el documento publicado
por la Cloud Security Alliance - CSA,
denominado Security Guidance for
Critical Areas of Focus in Cloud
Computing, disponible al publico en
abril de 2009.

En dicho documento se establecen una
serie de caracteristicas y variables a
tener en cuenta cuando se trata de apli-
car una estrategia de computacion en



la nube, de tal manera que le permita
a los analistas de riesgos revisar cada
uno de ellos y evaluar en el contexto
de cada organizacion lo pertinente
para decidirse o no con una estrategia
de computacion en la nube.

el proveedor de
los servicios
tiene una
alta responsabilidad
para mantener
1a continuidad,
seguridad y control
de lainfraestructura
tecnologica

El documento establece quince (15)
dominios de accién para conside-
rar los aspectos de seguridad de la
computacion en la nube: (CLOUD
SECURITY ALLIANCE 2009)

* Marco arquitectéonico de la
computacion en la nube

* Gobierno y administracion de
riesgos empresariales

* Consideraciones legales

* Descubrimiento  electronico
(Electronic Discovery)

* Cumplimiento y auditoria

* Administracion del ciclo de
vida de la informacion

* Portabilidad e interoperabili-
dad

* Seguridad tradicional, continui-
dad de negocio y recuperacion
ante desastres

* Operaciones
coOmputo

de centros de

* Respuesta a incidentes, notifi-
cacion y remediacion

* Seguridad en aplicaciones

* Cifrado y administracion de
llaves

* Administraciéon de la identidad
y el acceso

* Almacenamiento

* Virtualizacion

A continuacién una breve explicacion
del alcance de cada una de las catego-
rias establecidas en el documento de
la CSA.

Marco arguitectonico

de la computacion en la nube

Es este domino se establecen las de-
finiciones propias de la computacion
en la nube, que define este paradigma
de servicios computacionales como
una coleccion distribuida de servicios,
aplicaciones, informacion e infraes-
tructura compuesta de multiples re-
cursos de tecnologia de informacion
como redes, informacion, servidores
y recursos de almacenamiento, los
cuales son orquestados, aprovisiona-
dos, implementados y configurados
utilizando un modelo de demanda,
basado en la localizaciéon de los
recursos y las tasas de consumo de
éstos.

Gobierno y administracion
de riesgos empresariales
Dado que en el contexto de la com-
putacion en la nube la participacion
de un tercero es factor fundamental
de la estrategia, la gestion de riesgos
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requerida para este caso requiere
un analisis cuidadoso de la debida
diligencia del proveedor, los acuerdos
de nivel de servicio que se requie-
ren, las consideraciones legales
de propiedad de los datos, la juris-
diccion aplicable, los aspectos de
continuidad de negocio, resolucioén
de conflictos, entre otros temas que
ofrezcan a la organizacidon que esté
pensando en esta opcion valorar con
claridad los riesgos claves de esta
opcion.

Consideraciones legales

En este aspecto las organizaciones
deben estar atentas para revisar entre
otros aspectos las obligaciones de
cumplimiento regulatorio propias de la
organizacion (como de otros paises)
y como esta son asumidas por el
proveedor de servicios en la nube,
analizar las implicaciones de la loca-
lizacién de los datos, los elementos
de proteccion de la privacidad de los
datos de clientes y empleados de la
empresa, los usos secundarios de
la informaciéon almacenada en la
infraestructura del proveedor, el ma-
nejo de las brechas de seguridad que
se presenten, el aseguramiento de los
planes de continuidad de negocio, la
respuesta a los posibles litigios donde
se solicite informacion corporativa
disponible en la nube, los elementos
del monitoreo de los servicios con-
tratados en la nube y los elementos
concretos de terminacion del contrato
con el proveedor.

56 Sistemas

Descubrimiento electronico

Este elemento llama la atencion de
mantener unas buenas practicas de
seguridad de la informacion por par-
te del proveedor de servicios, de tal
forma que la evidencia informatica o
electronica materializada en los regis-
tros de la operacion de la empresa sea
auténtica y confiable como evidencia.
Esto implica que el cliente debera
asegurar en los acuerdos de nivel de
servicio, la custodia y control de la
informacion de la empresa alineada
con los estdndares de autenticidad y
confiabilidad requeridos por su clien-
te y propios del contexto legal de su
empresa y pais.

Cumplimiento y auditoria

Si bien no es evidente asegurar as-
pectos de cumplimiento y revision
por parte de terceros en la nube,
ciertamente es posible adelantar un
programa de evaluacion que man-
tenga un monitoreo y revision de
las consideraciones de seguridad y
control requeridas frente a las bue-
nas practicas y el marco normativo
vigente.

Administracion del ciclo

de vida de la informacion

Adicional a los pasos naturales del
ciclo de vida de la informacion:
creacion, clasificacion, transporte,
almacenamiento, recuperacion y dis-
posicion, en la estrategia de compu-
tacion en la nube se deben considerar
aspectos como:



* ¢l nivel de controles logicos y
fisicos que deben estar dise-
fados en el sitio de almacena-
miento,

* la validacion de la integridad
de los datos que soportan la
informacion,

* la identificacion y control de
acceso del persona a los datos,

* los términos del servicio re-
lacionados con el control y
revelacion de informacion sen-
sible,

* los requisitos de privacidad,

* los elementos de recuperacion
y respaldo,

* los tiempos de retencion de lo
datos y su destruccion poste-
rior,

* la respuesta a solicitudes de in-
formacion por parte de terceros
autorizados,

* el transito o transmision de in-
formacidn entre paises,

* la validez y continuidad del
proveedor de servicios en la
nube.

Portabilidad e interoperabilidad

Esta variable nos habla sobre la ca-
lidad del proveedor de servicios en
la nube, de la capacidad de manejo
de sus recursos computacionales y
la migracion interna de ambientes o
nubes que este tenga configuradas al
interior de su arquitectura de tecnolo-
gias de informacion. Asi mismo, nos
exige revisar los temas de recupera-
cion ante desastres y capacidad de

restauracion del servicio de acuerdo
con los niveles de servicio previstos.

Seguridad tradicional, continuidad
de negocio y recuperacion ante
desastres

El reto en esta seccion es identificar
las interdependencias de la infraes-
tructura que conforma la nube, cémo
se integra y soporta ¢ésta de manera
dindmica y de acuerdo con la deman-
da. Aun cuando los servicios en la
nube requieren de elementos de segu-
ridad tradicional y el cumplimiento
de sus fundamentos (confidenciali-
dad, integridad, disponibilidad, no
repudio, autenticacion, autorizacion
y auditabilidad), los conceptos de
continuidad de negocio y recupera-
cion ante desastres son requerimiento
fundamentales de la proteccion de los
servicios.

las organizaciones
deben estar atentas
para revisar entre
otros aspectos las
obligaciones de
cumplimiento
regulatorio propias
de la organizacion
(como de otros
paises] y como esta
son asumidas por
el proveedor de
servicios en la nuhe
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Operaciones de centros de computo
Los clientes de proveedores en la
nube, deben con frecuencia validar
el nivel de maestria de éste en el
soporte de sus servicios. Esto es
someterlo a evaluaciones periddicas
de la gestion del servicio prestado,
la presencia de ambientes pilotos
de pruebas para soportar cambios y
nuevos productos, validacion de la
segregacion de funciones y ambientes
para cada uno de los clientes del pro-
veedor, el nivel de la administracién
de parches de la infraestructura, asi
como el nivel de las evaluaciones
efectuadas por terceros a la gestion
de sus servicios.

los conceptos
de continuidad
de negocioy
recuperacion
ante desastres
son requerimiento
fundamentales
de la proteccion
de los
servicios.

Respuesta a incidentes,
notificacion y remediacion

Este aspecto exige de los proveedo-
res de la nube la responsabilidad de
la identificacion y notificacion del
incidente, con la opcidon preferente
de remediacion de un acceso no au-
torizado a los datos generados por
una aplicacion. En este sentido, el
analisis del incidente puede adquirir
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un significado y acciones diferentes
dependiendo de los requerimientos
de ubicacion del usuario de la apli-
cacion. Por lo tanto, la atencion de
incidentes, si bien podra seguir lo
establecido por los discursos metodo-
logicos existentes al respecto, debera
tener en cuenta el contexto del pais
donde se materializa o se ubica el
usuario.

Seguridad en aplicaciones

En este punto decisiones como donde
deben ser desarrolladas o ejecutadas
las aplicaciones son las que se deben
tomar, dado el modelo de entrega de
las mismas en una plataforma parti-
cular. Adicionalmente, se debe dar
respuesta a preguntas como:

* /Qué controles deben tener las
aplicaciones tanto dentro de su
disefo, como en la nube?

* /Qué tanto debe cambiar el mo-
delo de desarrollo de software
para acomodarse a la computa-
cion en la nube?

Cifrado y administracion de llaves
De acuerdo con el autor del documen-
to en el concepto de computacion en
la nube no es clara la definicion de
perimetro de seguridad, dado que los
componentes y sus localizaciones va-
rian segin la demanda. En este con-
texto y de acuerdo con lo establecido
por la CSA, la tinica via para asegurar
los recursos de computacion son un
cifrado fuerte y una administracion
escalable de llaves.



Si bien los autores hablan del cifrado
como la tnica via para el asegura-
miento en la nube, esta decision im-
plica elementos de gestion y control
propios de la infraestructura que
deben ser manejados y administra-
dos por los clientes, los cuales son
los que mantienen el control sobre
sus datos en la infraestructura de la
nube. En este escenario, los disefios
y aplicacion de los servicios deben
estar articulados con esta directriz
de confidencialidad de la informa-
cion.

Administracion de la identidad
yelacceso

Esta variable de analisis nos invita a
revisar los temas de la identidad de
los usuarios en el consumo de los
servicios de una infraestructura. Si
bien, a la fecha no existe un ambiente
maduro que evidencie la preparacion
de las organizaciones para la admi-
nistracién de la identidad, se hace
necesario revisar en el contexto de
los proveedores en la nube, el grado
de madurez de esta estrategia, de cara
a una futura implementaciéon de la
misma, como parte interesada y parti-
cipante de la identidad de los usuarios
en ella.

Almacenamiento

En este segmento del documento las
preguntas que el cliente de los servi-
cios en la nube se hace son:

* ;Como el proveedor asegura
que sus datos sean confiables

y estén disponibles de acuerdo
con sus necesidades de nego-
cio?

+ (Estd usted y sus clientes con-
fiados en la promesa de que
toda su informacion privada y
confidencial permanece como
tal y debidamente protegida?

+ (Estan sus datos almacenados
de manera confiable y debida-
mente segregados de otros re-
sidentes en la misma granja de
almacenamiento?

Virtualizacion

Este componente es uno de las varia-
bles fundamentales al considerar la
estrategia de computacion en la nube.
Dentro del conjunto de riesgos a revisar
en este aspecto se encuentran:

* Nuevas tecnologias, que man-
tienen antiguas vulnerabilida-
des y el surgimiento de nuevas.
Esto implica que a mayor com-
plejidad de la configuracion del
entorno de operacion, menores
y poco homogéneos aspectos de
seguridad y control

* Pérdida de la seguridad por de-
fecto, es decir, que al cambiar
un entorno previamente confi-
gurado, se requiere una nueva
configuracion de las condicio-
nes de seguridad tanto en el
hardware como en el software
utilizado.

* Mezcla de retos alrededor de la
integridad, que implica la mix-
tura de datos y niveles de con-
fidencialidad. El tratamiento de

Sistemas 59



la reconfiguracion de entornos,
implica un manejo de informa-
cion que puede no ser la mas
adecuada.

* Aspectos de jurisdiccion, regu-
latorios y de control, tema que
ha sido tratado en otros apartes
del documento de la CSA.

* Nuevosretosadministrativos que
impactan la seguridad, esto es, la
configuracion de las maquinas y
sus recursos, requiere un nivel de
seguridad y control adicional al
propio de las aplicaciones que se
ejecutaran en ellas. La seguridad
de la virtualizacion en si misma,
es una caracteristica necesaria
dentro de la administracion de
ambientes computacionales en
esta condicion.

Balanceando la funcionalidad y los
requisitos de seguridad y control en
lanube

Si bien cuando se desarrollaron los
marcos normativos y buenas practi-
cas que gobiernan las infraestructuras
de TI, éstas fueron disefiadas sin con-
siderar los ambientes virtualizados
y las consideraciones de un mundo
computacional sin perimetros de se-
guridad conocidos (como ocurre en la
nube), (REESE, G. 2009, pag.99) se
hace necesario revisar en el contexto
de este cambio de paradigma compu-
tacional, como ser parte de este cam-
bio y ajustar lo requerido para sacar
el mayor provecho de éste y al mismo
tiempo incrementar la confiabilidad
en la utilizacion de esta estrategia.
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la inicavia
para asegurar
los recursos de
computacion
son un cifrado
fuerteyuna
administracion
escalable
de llaves

En la revision de literatura se encuen-
tran una serie de buenas practicas en
la gestion de tecnologias de informa-
cién que han sido consideradas para
enfrentar el reto del aseguramiento
de la nube. Entre las practicas y
estandares 1identificados se tienen
Statment of Auditing Standard - SAS
70  (http://www.sas70.com/index2.
htm), Webtrust (http://www.web-
trust.org/) y SysTrust (http://www.
sas70.com/systrust.html),  Service
Capability & Performance (http://
www.servicestrategies.com/solu-
tions/scp-standards/), el ISO 27001
(http://www.15027000.es/is027000.
html), el Cobit (http://www.isaca.
org/cobit), los fundamentos de ITIL
(http://www.itil-officialsite.com/
home/home.asp), las consideraciones
del marco de control de Basilea II
(http://www.bis.org/publ/bcbsca.
htm), entre otros.

En cada uno de estos marcos de buena
practica, los proveedores deben asu-
mir retos de proteccion de los activos
de informacion de los clientes, que
articulen los niimeros de eficiencia y



efectividad en la entrega del servicio,
con los niveles confiabilidad espera-
dos por el cliente tanto en rendimiento
de la plataforma, efectividad de los
servicios invocados, asi como en las
condiciones de acceso y monitoreo
de la plataforma en sus estrategias de
administracion.

Balancear la funcionalidad y las
necesidades de seguridad y control
en la computacioén en la nube, im-
plica planear y analizar la demanda
esperada de los servicios, enfrentar
y atender los traficos de informacion
inesperados, los balances de cargas
tanto en almacenamiento como en
ancho de banda, asi como valorar la
capacidad de la nube para atender es-
tas caracteristicas. (WEINHARDT,
C., ANANDASIVAM, A., BLAU,
B. Y STOBER, J. 2009) En este
contexto, desde el disefio de la nube,
se hace necesario seguir algunas
practicas de seguridad y control,
que se hagan parte de los procedi-
mientos de redimensionamiento de

los proveedores
deben asumir
retos de proteccion
de los activos
de informacion
de los clientes,
que articulen los
nameros de eficiencia
y efectividad en
la entrega
del servicio

la infraestructura y que estan atadas
al modelo de demanda que se tenga
previsto.

Lo anterior parece una labor altamente
demandante y efectivamente lo es,
pero no por ello debemos abandonar
nuestros esfuerzos para abordar la
complejidad propia de este nuevo
paradigma. El reto consiste en reco-
nocer las alternativas que ofrece la
computacion en la nube, los riesgos
que vamos a transferir, asumir y
mitigar, para que conscientes de
nuestro analisis podamos ver inte-
grados en un balance el valor de la
estrategia tecnologica y las cifras de
la inversion realizada.

Reflexiones finales

No hay duda que la computacion
en la nube es una tendencia formal
que adquiere dia a dia mayores prac-
ticantes y que promete redisefar el
concepto de servicios computacio-
nales en el mediano y largo plazo.
Es probable que en el futuro, con el
riesgo de equivocarnos, los centros
de procesamiento de datos (ante-
riormente denominados centros de
computo) sean extensiones de los
centros de servicios compartidos de
las organizaciones, lugares donde se
articulan las estrategias de tecnologia
de informacién con los procesos de
negocio.

Asit las cosas, es natural que las organi-
zaciones simplifiquen los esquemas de
gestion de tecnologias de informacion,

Sistemas 61



considerando éstos como platafor-
mas de apoyo para apalancar la
innovacioén y generacion de valor
para las empresas (PRAHALAD,
C. K. y KRISHNAN, M. S. 2008),
que si bien no estan en el negocio
de las TI, si quieren encontrar en
ellas una manera de brindar una
experiencia Unica para sus clientes,
donde la nube es el universo de
recursos disponibles y su interfase
liviana y conocida, como lo es el
navegador web (por ahora), es la
llave para repensar la organizaciéon
con TI.

En este contexto, el reto de los mo-
delos, buenas practicas y estrategias
de seguridad y control, no es ubicar
las restricciones necesarias para
mitigar o limitar las fallas propias
de la operaciéon de la nube, sino
reconocer las relaciones y puntos
de integraciéon entre sus compo-
nentes que permitan simultanea-
mente compartir y aprender de la
dindmica de la nube, y asi aceptar
el cambio continuo y natural de un
concepto tecnoldgico que entiende
el control y la seguridad como esa
propiedad emergente propia del di-
sefio de la interaccion de cada uno
de sus componentes tecnologicos,
procedimentales y humanos, en el
tejido estratégico de las iniciativas
empresariales para generar valor
con el cliente, que ahora vive en la
nube.
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