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omo fruto de la necesidad

por conocer la evolucion

de la seguridad de la in-

formacion en Latinoamé-
rica y como parte de la estrategia
de exploracion y descubrimiento de
nuestro continente, la Asociacion
Colombiana de Ingenieros de Siste-
mas (ACIS), la Universidad del Valle
de Atemajac UNIVA en México y el
Centro de Atencion de Incidentes de
Seguridad Informatica y Telecomu-
nicaciones ANTEL de Uruguay, han
unido esfuerzos con el fin de tomar
una primera radiografia al estado ac-
tual de la seguridad de la informacion
en el continente.

El analisis presentado a continuacion
se desarroll6 basado en una muestra
aleatoria de profesionales de tecno-
logias de informacion de Argentina,
Chile, Colombia, México, Uruguay
y otros paises de Latinoamérica,

32 Sistemas

la cual respondié una encuesta de
manera interactiva a través de una
pagina web, dispuesta por la Asocia-
cion Colombiana de Ingenieros de
Sistemas (ACIS), para tal fin. Dadas
las limitaciones de tiempo y recursos
disponibles en la Asociacion, se ha
realizado un conjunto de anélisis ba-
sicos, los cuales pretenden ofrecer los
elementos mas sobresalientes de los
resultados obtenidos que orienten al
lector sobre las tendencias identifica-
das en el estudio.

Con esto en mente y considerando
otros estudios internacionales como
el 2009 Annual Global Security
Survey de Deloitte and Touche, el
Emerging Cyber Threats Report for
2009 realizado por el Georgia Tech
Information Security Center, el Infor-
me de Amenazas de Mcafee: Primer
semestre del 2009, se procederd a
analizar los resultados de la Encuesta



Latinoamericana de Seguridad de la
Informacion 2009.

Estructura de la encuesta

Fue disefiado un cuestionario com-
puesto por 34 preguntas sobre los
siguientes temas:

* Demografia
* Presupuestos
* Fallas de seguridad

* Herramientas y practicas
de seguridad

* Politicas de seguridad
* Capital intelectual
Demografia

Esta seccion identifica los sectores
que participan, el tamafo de la or-
ganizacion, el personal dedicado de
tiempo completo al area de seguri-
dad, las certificaciones en seguridad,
la experiencia requerida para laborar
en seguridad, la dependencia organi-
zacional de la seguridad, los cargos
de las personas que respondieron las
preguntas y su ubicacion geografica.

Presupuestos

Esta parte muestra si las organiza-
ciones han destinado un rubro para
la seguridad informatica. Permite re-

visar el tipo de tecnologia en el que
invierten y un estimado del monto
de la inversion en seguridad infor-
matica.

Fallas de seguridad

Esta seccion revisa los tipos de fa-
llas de seguridad mas frecuentes;
como se enteran sobre ellas y a
quién las notifican. Por otra parte,
identificar las causas por las cuales
no se denuncian y si existe la con-
ciencia sobre la evidencia digital en
la atencidn de incidentes de seguri-
dad informatica.

Herramientas y practicas de seguri-
dad informatica

En este segmento de la encues-
ta, el objetivo es identificar las
practicas de las empresas sobre la
seguridad, los dispositivos o he-
rramientas que con mas frecuen-
cia utilizan para el desarrollo de
la infraestructura tecnoldgica y
las estrategias que utilizan las or-
ganizaciones para enterarse de las
fallas de seguridad.

Politicas de seguridad

Esta seccion busca indagar sobre la
formalidad de las politicas de segu-
ridad en la organizacion; los princi-
pales obstaculos para lograr una ade-
cuada seguridad; la buenas practicas
o estandares que utilizan; los contac-
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tos nacionales e internacionales para
seguir posibles intrusos.

Capital intelectual

En este grupo interesa conocer la de-
manda del profesional en Seguridad
Informatica y la importancia que tie-
ne para las organizaciones las certifi-
caciones en este tema.

A continuacion se presentan los resul-
tados (en porcentajes) de la encuesta
por temas y algunos comentarios re-
lacionados con los datos obtenidos:

Participacion por paises

%
Argentina 5.46%
Chile 7.41%
Colombia 55.36%
Meéxico 10.33%
Uruguay 6.04%
Otro 15.40%
Comentarios Generales:

Para el desarrollo de esta primera
aproximacion a la seguridad de la
informacion en Latinoamérica parti-
ciparon 513 profesionales en tecnolo-
gias de informacion y carreras afines,
donde Colombia presenta la mas alta
participacion en la misma con un
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55.36%, que son aproximadamente
284 personas.

Sectores participantes:

%

Servicios Financieros 11,7
y Banca
Construccion / 4,34
Ingenieria
Telecomunicaciones 13,6
Sector de Energia 2,4
Salud 3,2
Alimentos 1,2
Educacion 13,6
Gobierno / Sector 12,3
publico
Manufactura 3.8
Consultoria 12,3
Especializada

Comentarios Generales:

Los resultados muestran una partici-
pacion activa del sector de las teleco-
municaciones, €l sector educativo, el
gobierno y la consultoria especializa-
da, cuatro sectores donde de acuerdo
con las tendencias internacionales se
viene manifestando la necesidad de
contar con una directriz formal en
temas de seguridad de la informa-
cién y una demanda creciente por el



cumplimiento de buenas practicas y
referentes internacionales.

" n E I d “ I 0 i i0

%
1as0 31
51a100 7,3
101 a 200 8,5
201 a 300 5,1
301 a 500 7,5
501 a 1000 9,1
Mas de 1000 314
Comentarios Generales:

Los resultados advierten una alta
participacion de pequenas y grandes
empresas, dos mundos que en su
contexto, reconocen a la seguridad de
la informacion como elemento dife-
renciador y generador de confianza
y valor para la empresa, sus clientes
y grupos de interés. Las empresas
en Latinoamérica muestran un claro
interés para formular estrategias de
proteccion de la informacion que les
permita participar en un contexto in-
terconectado y global.

Director de Seguridad In- | 21,9
formatica

Director Departamento de | 36,8
Sistemas/Tecnologia

Gerente Ejecutivo 1,4
Gerente de Finanzas 0.4
Gerente de Operaciones 2,2
No se tiene especificado | 20,9
formalmente

De acuerdo con la experiencia inter-
nacional el 4rea de seguridad de la in-
formacion nace de manera natural en
el area de tecnologias de informacion
y en este contexto Latinoamérica no
es la excepcion. En este sentido, se
advierte un marcado interés técnico
de la seguridad, que si bien se basa
en un reconocimiento de los riesgos
asociados con la informacion, no
trasciende de manera formal a los
procesos de negocio, donde deberia
estar inmersa como parte esencial de
su disefio y operacion.

Dependencia organizacional del %
area de seguridad informatica Presidente/Gerente Gene- | 6,5
ral
% Director Ejecutivo 3,0
Auditoria interna 5,1 Director/Vicepresidente 2,8
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Director/Jefe de Seguridad | 6,9

Informatica

Profesional del Departa- [ 11,9

mento de Seguridad Infor-

matica

Profesional de Departa- | 33,2

mento de Sistemas/Tec-

nologia

Asesor externo 4.7

Auditor Interno 8,7
Comentarios Generales:

Los resultados de esta primera
encuesta confirman que son los
profesionales de tecnologias de in-
formacion, quienes estan en la in-
fraestructura y operacion fueron los
que mas participaron en esta inicia-
tiva; siguiendo de manera preferente
aquellos ubicados formalmente en
las areas de seguridad informadtica
creadas en las organizaciones. Estos
datos nos ilustran que se requiere
un nivel de madurez de la funcion
de seguridad de la informacion que
le permita ser mas que un aliado
tecnologico del negocio, un socio
estratégico que genere valor para la
organizacion y sus clientes.

Presupuesto

¢En qué temas se concentrala inver-
sion en seguridad informatica?
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%
Proteccion de la red 74,4
Proteger los datos criticos
.., 57,9
de la organizacion
Proteger la propiedad
] 23,1
intelectual
Proteger el almacenamiento 44.9
de datos de clientes ’
Concientizacion/formacion
. 26,7
del usuario final
Comercio/negocios
o 16,2
electronicos
Desarrollo y afinamiento
de seguridad de las 25,1
aplicaciones
Seguridad de la
., 53,1
Informacién
Contratacion de personal
. . 15,1
mas calificado
Evaluaciones de seguridad 299
internas y externas ’
Pélizas contra cibercrimen | 6
Cursos especializados
en seguridad
informatica(cursos
: 21,3
cortos, diplomados,
especializaciones,
maestrias)
Cursos de formacion de
usuarios en seguridad 12,6
informatica
Moni .
onitoreo de Seguridad 277

Informatica 7 x 24




Comentarios Generales:

Latinoamérica muestra una tendencia
en la inversion en seguridad con-
centrada en temas perimetrales, las
redes y sus componentes, asi como
la proteccion de datos de clientes que
se reafirma con el 53,1% en temas
de seguridad de la informacién. Si
estos datos son correctos la funcion
de seguridad de la informacion, si
bien estd concentrada en los temas
tecnologicos, existe un marcado inte-
rés por el aseguramiento de los flujos
de informacion en la organizacion,
que nos dice que la administracion
de riesgos de tecnologia comienza a
tomar un rumbo mas hacia el negocio
y sus impactos. Estos datos, son con-
sistentes con los resultados expuestos
en el 2009 Annual Global Security
Survey de Deloitte and Touche, don-
de la funcion de seguridad se mueve
de un entorno tecnoldgico de opera-
cion a uno de riesgos, generalmente
animado por cumplimiento de regu-
laciones y normas internacionales.

dad Informatica 2009
%
Menos de USD$50.000 |50,3
Entre USD$50.001 174
y USD$70.000 ’
Entre USD$70.001 6.90
y USD$90.000 ’

Entre USD$90.001 6.20
y USD$110.000 ’
Entre USD$110.001 44
y USD$130.000 ’
Mis de USD$130.000 14,9
Comentarios Generales:

Si bien las exigencias de nuevos mar-
cos regulatorios hacen que el tema
de seguridad adquiera la relevancia
requerida en las organizaciones, las
desaceleraciones econdmicas mun-
diales afectan este tipo de inversio-
nes. En los resultados se observa que
los presupuestos previstos para la
seguridad se han impactado tanto en
las pequenias como las grandes indus-
trias, sin perjuicio de que provisiones
especiales se hayan efectuado para
balancear los efectos de la crisis y
asi mantener los niveles de seguridad
actuales sin comprometer el ambien-
te de gestion y aseguramiento de la
informacion

Fallas de seguridad

Tipos de fallas de seguridad

%

Ninguno 8,1
Manipulacién de aplica-
. 22,2
ciones de software
Instalacion de software

. 60,7
no autorizado
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Accesos 1o autorizados al prender las implicaciones de negocio
web 30,9 y los atributos de seguridad requeri-
dos en los mismos.
Fraude 10.8
Virus 70.9 Identificacion de las fallas de segu-
i informati
Robo de datos 9.9 Fidad Informitica
Caballos de troya 33 o
Moni‘foreo no autorizado 11.4 Material o datos alterados | 24,6
del trafico ’
— — Analisis de registros de | 47,7
Negacién del servicio 15 auditoria/sistema de ar-
Pérdida de integridad 4,8 chivos/registros Firewall
Pérdida de informacion 19,5 Sistema de deteccion de | 36,0
Suplantacion de identidad | 13,5 Intrusos
Phishing 16.8 Alertado por un cliente/ | 23,7
- proveedor
Pharming 3
Alertado por un colega 19,2
Fuga de Informacion 21 —— -
Seminarios o conferencias | 2,7
_ Nacional int iona-
Comentarios Generales: oy TS & TTEAEON
Mientras en el informe de Deloit- | Notificacion de un em- | 37,8
te and Touche de 2009 se muestran | Pleado/Colaborador
claramente que los hallazgos mas fre- i
Comentarios Generales:

cuentes identificados por la auditoria
en el ejercicio de seguimiento y ve-
rificacién son exceso de privilegios,
inadecuada segregacion de funciones
y incumplimiento de procedimientos
de control de acceso, los resultados
de la encuesta confirman éstos ilus-
trando con los virus, la instalacion de
software no autorizado y los caballos
de Troya, que el area de seguridad
de la informacion debe alinear sus
esfuerzo para no solamente instalar
tecnologias de proteccidn, sino com-
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Los registros de auditoria cada vez
mas adquieren importancia en el
ejercicio de la funcion de seguridad
de la informacion. En este contexto,
se advierte que las organizaciones
comienzan a comprender que solo
mediante al atencidon de incidentes
se hace claro y real el nivel de ges-
tion y generacion de valor que exige
el negocio del area de seguridad. La
participacion de los colaboradores es
la fuente de mayor informacion sobre



el andlisis de la situacion que se ha
presentado. El intercambio de expe-
riencia a través de listas de seguridad
en Latinoamérica es una tendencia
emergente.

Notificacion de un incidente de se-

guridad informatica
%
Asesor legal 19,5
Autoridades locales/
) 10,8
regionales
Autoridades
nacionales(Dijin, 10,2
Fiscalia)
Equipo de atencion
L 35,7
de incidentes
ngun.o: No se 393
denuncian
Comentarios Generales:

Estas cifran confirman lo que intuiti-
vamente se comenta en los diferentes
foros de seguridad de la informa-
cion en Latinoamérica: no existe
una clara cultura de reporte, lo que
envia un mensaje de falta de interés
y preparacion para enfrentar a las
bandas delincuenciales y grupos de
cibercriminales emergentes, quienes
aprovechandose del miedo propio
de la pérdida de imagen, la falta de
oportunidad y celeridad en la judicia-
lizacion de los delitos informaticos,
se fortalecen y mimetizan a través de

las actividades diarias de las organi-
zaciones.

Si decide no denunciar
%
Pérdida de valor de 9.6
accionistas ’
Publicacion de noticias
desfavorables en los 8.5
medios/pérdida de ’
imagen
Responsabilidad legal 22,5
Motivaciones personales | 25,8
Vulnerabilidad ante la 234
competencia ’
Comentarios Generales:

Los responsables de la seguridad de
la informacion deben mantener un
nivel de evaluacion y control sobre
los objetos y elementos susceptibles
de ser vulnerados. En este orden de
ideas la administracion de riesgos de
seguridad articulados con aquellos
identificados para los procesos de
negocio, deben ser un imperativo que
produzca sistemas de gestion de segu-
ridad y de proceso mas resistente, res-
iliente y confiable. Si esto es correcto
y se aplica de manera sistematica y
sistémica en la dindmica de negocio
de la organizacion, las denuncias de
incidentes no deberian impactar la
imagen de las empresas, al contrario,
deberia fortalecerlas y reconocerlas
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por su compromiso con el cliente y
su propio gobierno

Herramientas y practi-
cas de seguridad

Por tanto, no hacerlo es arriesgarse a
ser parte formal de las estadisticas de
aquellos para quienes la seguridad es
solo un referente tecnoldgico que hay
que tener.

A %
Una al afio 30,3 Smart Cards 14,4
Entre 2 y 4 al afio 29,1 Biométricos (huella digi- 25.6
Mas de 4 al afo 14,7 tal, iris, etc.)

Ninguna 25.9 Antivirus 86,3
Vulnerabilidad ante la 3.4 Contrasenas 81,9
competencia ’ Cifrado de datos 48,8

Filtro de paquetes 31,6

Comentarios Generales: Firewalls Hardware 572

Los resultados de esta seccion son | Firewalls Software 62,5

contrastantes. Por un lado un grueso | Firmas digitales/certifica-

., .. 32,5
de la poblacion adelanta al menos una | dos digitales

prueba al afio, mientras el 25,9 % no VPN/IPSec 50

hace ningun esfuerzo en este sentido. -

Estas cifras deben llevarnos a meditar | L1OX1€S 49,1

en la inseguridad de la informacion, | Sistemas de deteccion de

) . 36,3
ese dual que constantemente cambia | intrusos - IDS

y nos hace pensar sobre las posibili- | Monitoreo 7x24 297

dades a través de las cuales los intru- - —

sos pueden materializar sus acciones. ilst[emas de prevencion 25,9

Las pruebas no van a agotar la ima- ¢ intrusos - IPS

ginacion o posibilidades que tienen | Administracion de logs 35,6

los atacantes para vulnerar nuestras | yweb Application  Fi-

infraestructuras, pero si nos dan un | awalls 25,9

panorama de lo que pueden hacer y -

. ] ADS (Anomaly detection

nos ayudan a evitar el sindrome de 6,3

la “falsa sensacion de seguridad”. systems)
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Herramientas de valida-
cion de cumplimiento
con regulaciones interna-
cionales

8,8

Comentarios Generales:

Las cifras en 2009 muestran a los an-
tivirus, las contrasefias y los firewalls
de software como los mecanismos de
seguridad mas utilizados, seguidos
por los sistemas VPN y proxies. Di-
chas tendencias son coherentes como
estrategias contra amenazas criticas
como el ciberterrorismo, la manipu-
lacion de paginas web, negacion del
servicio y brechas de exposicion de
datos reportada tanto en el informe
de amenazas del Georgia Tech Infor-
mation Security Center como en el de
Deloitte and Touche. En este ultimo
informe se muestra un marcado inte-
rés por las herramientas de cifrado de
datos y control de contenidos dos ten-
dencias emergentes ante las frecuen-
tes fugas de informacion y migracion
de las aplicaciones web al contexto
de servicios o web services.

¢Como se entera de las fallas de se-
guridad?

%
Notificaciones de 363
proveedores
Notificaciones de colegas | 43,1

Lectura de articulos en

. - 58,4
revistas especializadas ’

Lectura y analisis de listas
de seguridad (BUGTRAQ,
SEGURINFO,
NTBUGTRAQ, etc.)

No se tiene este habito.

49,1

16,6

La lectura de articulos en revistas es-
pecializadas y la lectura y analisis de
las listas de seguridad son las fuentes
de informacion mas frecuentes para
notificarse sobre fallas de seguridad.
Si bien sabemos que la dinamica del
dia a dia limita el tiempo para el es-
tudio permanente de la dindmica de
la inseguridad, se sugiere un cambio
importante para dedicar un espacio en
la agenda para la comprension y revi-
sion de las fallas de seguridad y su
impacto en la organizacion. SEGU-
RINFO, contina creciendo llegando
en este momento a 2000 participantes
desde su fundacion en el afio 2000.

Politicas de seguridad

Estado actual de las politicas de se-
guridad

%
No se tienen politicas de
seguridad definidas 24,40
Actualmente se encuen- 41,60
tran en desarrollo
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Politica formal, escrita
documentada e informada
a todo el personal

34,10

Falta de colabora-
cion entre areas/
departamentos

14,00%

Comentarios Generales:

El 66% de las empresas en Latino-
américa no cuentan con politica de
seguridad definidas formalmente o se
encuentran en desarrollo. Esta cifra
muestra que si bien se ha avanzando
en temas de tecnologias de seguridad
de la informacidon, las politicas de
seguridad ain requieren un esfuerzo
adicional conjunto entre el area de
negocio y la de tecnologia. La segu-
ridad de la informacion por reaccion
y como apoyo a las funciones de
negocio, es mas costosa en el largo
plazo; mientras una funcién de segu-
ridad articulada con las estrategias de
negocio y vinculada a la vision de los
clientes, puede generar mucho mas
valor y asimilar mejor las fallas de
seguridad que se presenten.

una adecuada seguridad
%

Inexistencia de po- 0
litica de seguridad 10,40%
Falta de tiempo 12,70%
Fiarlta (,16 fprma- 10,10%
cion técnica

Falta de apo- 18,50%
yo directivo
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Complejidad

L 7,50%
tecnologica

Poco entendimiento
de la seguridad 14
informatica

Poco entendimiento
de los flujos de la
informacion en la
organizacion

4,20%

La falta de apoyo directivo, la poca
colaboracion entre las areas y el poco
tiempo asignado al tema se manifies-
tan como los rubros mas sobresalien-
tes en esta seccion. Estas cifras hablan
del limitado entendimiento de la segu-
ridad de la informacion en el contexto
de negocio, de la poca creatividad de
los profesionales de la seguridad para
vender la distincién de la seguridad
y la necesidad de desarrollar un len-
guaje que permita la integracion entre
el proceso y la proteccion de la infor-
macion. La gestion de la seguridad
de la informacién entendida mas alla
del PHVA (Planear, Hacer, Verificar
y Actuar) del ISO 27001, es construir
un lenguaje comun de negocios que
vea en la seguridad una forma de in-
tegrarse con la dindmica del mundo
globalizado.

Contactos para seguir intrusos



No 52,9
No Sabe 37,7
Si, ;Cuales? 9,4

Comentarios Generales:

Si por un lado no se denuncian las
posibles fallas de seguridad de la in-
formacion o delitos donde las tecno-
logias de informacion son parte fun-
damental de las conductas punibles,
es claro que no se tengan contactos
para avanzar en la judicializacion
de éstas y sus infractores, bien sea
por desconocimiento o por el riesgo
de imagen que implica para la or-
ganizacion. Adicionalmente dada la
limitada aplicacion de las normas o
regulaciones vigentes en temas de
delito informatico en Latinoamérica,
adelantar un proceso juridico puede
resultar mas costoso para la organi-
zacion que para el posible infractor,
dado que generalmente la carga de la
prueba esta a cargo de la parte acusa-
dora y los posibles costos derivados
de peritaje informatico o analisis
forense no ayudan con la economia
procesal.

En este punto la academia, los gre-
mios, el gobierno, los proveedores y
los usuarios deben organizarse en un
frente comun para construir estrate-
gias de combate del crimen organiza-
do y en la construcciéon de modelos
de seguridad resilientes frente a los
embates de la inseguridad de la in-

formacion. Adicionalmente se hace
necesario establecer acuerdos inte-
rinstitucionales e internacionales con
entes de policia judicial para actuar
con oportunidad frente a una conduc-
ta punible en medios informaticos.

Estandares y buenas practicas en
seguridad Informatica y Regulacio-
nes en seguridad de la informacion

Estandares y bue- o
e Yo

nas practicas

ISO 27001 45,8

Common Criteria 5,2

Cobit 4.1 23,4

Magerit 5,2

Octave 2,3

Guias del NIST

(National Institute 123

of Standards and ’

Technology) USA

Guias de la ENISA

(European Network 73

of Information Se- ’

curity Agency)

Top 20 de fallas de 71

seguridad del SANS ’

OSSTM - Open

Standard Security 7,5

Testing Model

ISM3 - Information

Security Management 3,9

Maturiy Model

ITIL 26,9
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No se consideran 37,7

Norma %
52,30

Ninguna

Regulaciones
internacionales (SOX,
BASILEA II)

Normativas aprobadas
por entes de supervision
(Superintendencias,
Ministerios o Institutos
gubernamentales)

15,60

33,80

Comentarios Generales:

Los resultados sugieren que en La-
tinoameérica el ISO 27000, ITIL y el
Cobit 4.1, son el estandar y las bue-
nas practicas que estan en las areas
de seguridad de la informacién o en
los departamentos de tecnologia in-
formatica. Estas orientaciones meto-
dologicas procuran establecer marcos
de planeaciéon y accidén en temas de
tecnologias de informacién y segu-
ridad que permitan a la organizacion
ordenar la practica de dichas areas.
En ese mismo sentido, las regulacio-
nes sobre seguridad de la informacion
lideradas por regulaciones interna-
cionales como SOX y Basilea II, en
contraste de un alto porcentaje que no
debe acogerse a alguna regulacion,
muestran que los esfuerzos en segu-
ridad de la informacion son parciales
y sectorizados, lo que implica que se
requiere una dinamica similar a la
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de Banca y el mercado accionarios,
para generar un esfuerzo comun en
procura de una cultura de seguridad
de la informacién mas homogénea y
dindmica.

Capital intelectual

No. de personas dedicadas a Seguri-
dad Informatica

%
Ninguna 34,30
1a5s 44,10
6alo 11,80
Il al5s 3,70
Mas de 15 6,10
Comentarios Generales:

Los resultados muestran que en Lati-
noamérica se tiene un numero reduci-
do de personas dedicadas de tiempo
completo a los tema de seguridad de
la informacion, esto bien sea por el
tamafio de las organizaciones, como
por las prioridades que actualmente
¢éstas tienen. Asi mismo, se advierte
una preocupacion importante, cuando
se observa un 34,3% donde los parti-
cipantes dicen que no se tienen pro-
fesionales destinados formalmente a
esta funcion. Revisando el entorno
de la region, se prevé con el paso del
tiempo, que esta situacion cambie por
la aparicion de regulaciones interna-
cionales que obliguen al desarrollo



de un entorno de seguridad y control o,
inherente y sistematico. :
Ninguna 57,9
Aiios de experienciarequeridospara | CISSP - Certified Infor-
trabajar en seguridad informatica mation System Security | 20,5
Professional
% CISA - Certified Infor-
tion System Audit 138
Ninguno 21,5 mation System Auditor
~ CISM - Certified Infor-
Menos de un afio de ex- . .
L 11,8 mation Security Mana- | 11,8
periencia
ger
Uno a dos afios 29 -
CFE - Certified Fraud 4
Mas de dos aiios de 377 Examiner
. . 9
cxperiencia CIFI - Certified Infor-
i mation Forensics Inves- | 4
Comentarios Generales: tigator
-y CIA - Certified Internal
En la region se muestra una clara . 8,4
) Auditor
tendencia a que aquellos que cuen-
ten con mas de dos afos de expe- SECURITY+ 8,4
riencia en temas de seguridad infor-
Comentarios Generales:

matica son candidatos elegibles para
trabajar en las areas de seguridad.
Pese a que en la actualidad, exista
una oferta limitada de formacion
académica en estos temas y que la
exposicion y aplicacion autodidacta
frente a los dilemas de seguridad es
la constante, no es extrafio observar
que un 21,5% de las organizaciones
no exijan experiencia en el tema,
pues por lo general prefieren for-
marlos internamente a la medida de
sus necesidades.

Los resultados muestran que en
Latinoamérica el tema de seguri-
dad de la informacién no requiere
formalmente temas de certificacion,
sino mas experiencia aplicada en el
hacer de los mecanismos de segu-
ridad tecnoldgica. Esto ilustra que
si bien existe un déficit importante
de formaciéon académica en el tema,
certificaciones como CISSP, CISA
y CISM marcan una tendencia y
preferencia entre los profesionales
latinoamericanos que se dedican a
seguridad de la informacion.
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Importancia de contar con certificaciones en seguridad informatica

No es
Muy Im- | Impor- Impor- No sabe
portante | tante
tante
CISSP - Certified
Information System 44,40% 28,30% | 9,30% 17,90%
Security Professional
gﬁgn g;iﬁiﬁldfﬁgr 24,70% | 39.00% | 16,10% | 20.20%
Slill\fn Siiﬁ;ﬁ;d&zﬁ’;er 30,70% | 37.20% | 12.60% | 19,50%
giﬁ ; gﬁ;ﬁiif 19.70% | 31,70% | 24.90% | 23.70%
CIFI - Certified Informa- 1 ) 50 | 589000 | 25.80% | 24.60%
tion Forensics Investigator
iﬁa'l iiﬁ;ierd In- 16.90% | 33.90% | 27.00% | 22.20%
&Clcsf)/s Iosf‘g'MCP 18.90% | 28.00% | 30.50% | 22.60%
Unix/Linux LP1 25.80% | 30.10% | 23.80% | 20.30%
Security+ 23.70% | 29.40% | 1920% | 27.80%
Comentarios Generales: tratacion. Se advierte un particular

Esta pregunta nos muestra la impor-
tancia que tienen en el mercado las
certificaciones en el tema de seguridad
de la informacion. Las certificaciones
CISSP, CISA y CISM son la mas
valoradas por el mercado y las que a
la hora de considerar un proyecto de
seguridad de la informacion marcan
la diferencia para su desarrollo y con-
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interés en las certificaciones CFE,
CIA y CIFI que si bien no aparecen
con resultados “muy importantes”, si
son consideradas importantes por la
industria. Las certificaciones son in-
teresantes referentes para la industria
frente alas tendencias internacionales,
pero se necesita fortalecer la forma-
cion académica formal en los temas
de seguridad, control y auditoria, asi



como las areas de manejo de fraude,
como una estrategia complementaria
al esquema de certificaciones.

Los resultados generales que sugiere
la encuesta podriamos resumirlos en
algunas breves reflexiones:

1. Las regulaciones internacionales
llevaran a las organizaciones en La-
tinoamérica a fortalecer los sistemas
de gestion de la seguridad de la in-
formacion. Actualmente las normas
como SOX y Basilea II comienzan a
cambiar el panorama de la seguridad
de la informacién en la Banca y en el
mercado accionario.

2. La industria en Latinoamérica exi-
ge mas de dos afios de experiencia en
seguridad informéatica como requisito
para optar por una posicion en esta
area. De igual forma, se nota que
poco a poco el mercado de especia-
listas en seguridad de la informacion
toma fuerza, pero aun la oferta de
programas académicos formales se
encuentra limitada, lo que hace que
las organizaciones opten por contratar
a profesionales con poca experiencia
en seguridad y formarlos localmente.

3. Las certificaciones CISSP, CISA
y CISM son la mas valoradas por el
mercado y las que a la hora de con-
siderar un proyecto de seguridad de
la informacion marcan la diferencia

para su desarrollo y contratacion. Se
advierte un importante giro en las
certificaciones CFE, CIA y CIFI que
si bien no aparecen con resultados
“muy importantes”, si son considera-
das importantes por la industria.

4. La inversion en seguridad de la in-
formacion se encuentra concentrada en
aspectos perimetrales, las redes y sus
componentes, asi como la proteccion
de datos de clientes que se reafirma
con el 53,1% concentrado en temas de
seguridad de la informacion.

5. Las cifras en 2009 muestran a
los antivirus, las contrasefias y los
firewalls de software como los meca-
nismos de seguridad mas utilizados,
seguidos por los sistemas VPN y
proxies. Existe un marcado interés
por las herramientas de cifrado de
datos y control de contenidos dos ten-
dencias emergentes ante las frecuen-
tes fugas de informacion y migracion
de las aplicaciones web al contexto
de servicios o web services.

6. La limitada aplicacion de las nor-
mas o regulaciones vigentes en temas
de delito informatico en Latinoaméri-
ca y baja formacion de los jueces en
estos temas establece un reto impor-
tante para la administracion de justi-
cia en el continente. En este contexto,
adelantar un proceso juridico puede
resultar mas costoso para la organi-
zacion que para el posible infractor,
dado que generalmente la carga de la
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prueba esta a cargo de la parte acusa-
dora y los posibles costos derivados
de peritaje informatico o analisis
forense no ayudan con la economia
procesal requerida.

7. Si bien estan tomando fuerza las
unidades especializadas en delito
informatico en Latinoamérica, es
necesario continuar desarrollando
esfuerzos conjuntos entre la acade-
mia, el gobierno, las organizaciones
y la industria, para mostrarles a los
intrusos que estamos preparados para
enfrentarlos.

8. La falta de apoyo directivo y la fal-
ta de tiempo, no pueden ser excusas
para no avanzar en el desarrollo de
un sistema de gestion de seguridad.
La inversion en seguridad es costosa,
pero lamaterializacion de inseguridad
puede serlo mucho mas. La decision
estd en sus manos.

9. Los resultados sugieren que en
Colombia el ISO 27000, ITIL y el
Cobit 4.1 son el estandar y las bue-
nas practicas que estan en las areas

de seguridad de la informacion o en
los departamentos de tecnologias de
informacion.

10. Son motivadores de la inversion
en seguridad: la continuidad de nego-
cio, el cumplimiento de regulaciones
y normativas internas y externas, asi
como la proteccion de la reputacion
de la empresa. Asi mismo, se ma-
nifiesta la necesidad de adelantar al
menos un ejercicio anual de analisis
de riesgos como soporte a los temas
de seguridad y procesos de negocio.
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