Introduccion

stamos ante un mundo

marcado por las turbulen-

cias financieras, politicas,

sociales y tecnoldgicas.
Una realidad donde la informacion
se ha convertido en el instrumento
fundamental para descubrir posibi-
lidades y crear oportunidades; pero
de igual manera un arma tactica y
estratégica para todos aquellos que
desean reservarse un puesto privile-
giado en el futuro proximo.

En este contexto las organizaciones
han venido revisando el horizonte
tecnologicoy las posibilidadesreales
para generar ventajas competitivas,
que le permitan mantenerse vigentes
y privilegiadas frente a sus inmedia-
tos competidores. En este sentido el
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informe de Mckinsey (SPANG 2009)
establece cinco tendencias que pue-
den cambiar la forma de los negocios
actuales con TI. Estas tendencias son:

* Convergencia entre las finanzas
corporativas y el area de tecnologias
de informacion — TI

* Tensiones alrededor del incremen-
to de los presupuestos del area TI

* Los costos en los proyectos de TI

* El incremento de regulaciones
para TI

* El offshoring (desarrollo con ter-
ceros) y outsourcing como cambios
en la estrategia de TI
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Si observamos estas tendencias, po-
demos advertir que las organizacio-
nes estaran demandando mayores
niveles de efectividad operacional y
estratégica de las areas de tecnolo-
gia, y por otro, abriendo sus limites
corporativos para interactuar con
terceros, o mejor, posibilitando a
sus ejecutivos nuevas experiencias
tecnologicas moviles para andar al
ritmo de los negocios y los merca-
dos actuales.

En este escenario asistimos a una
apertura de los perimetros tecno-
logicos de las empresas, los cuales
van mas alla de los limites impues-
tos por las instalaciones fisicas
donde se encuentran los equipos
de computacion; pasando ahora a
una movilidad abierta y constante
de maltiples dispositivos elec-
tronicos que se encuentran entre
las pertenencias de los ejecutivos
de las compaifiias como son entre
otros los asistentes portatiles digi-
tales, los celulares inteligentes, los
buscapersonas.

Si lo anterior es correcto y la infor-
macion adquiere mayor movilidad
entre diferentes redes de datos, bien
sean alambricas o inalambricas, la
seguridad de la informacion tradicio-
nal, basada en perimetros conocidos
y cerrados, requiere una revision y
actualizacion para ser consecuente

con las necesidades de los negocios
y ajustarse segun la confiabilidad y
aseguramiento requerido para man-
tener el flujo de los procesos y con-
fianza de los accionistas y clientes.

En razéon con lo anterior, este do-
cumento busca revisar la evolucion
del concepto de la seguridad de la
informacion frente a la dindmica
de los negocios actuales, monito-
rizar la evolucion de las tematicas
propias de la gestion de la seguri-
dad, como son entre otras la cul-
tura de seguridad, los requisitos
de cumplimiento, la seguridad en
las aplicaciones, los incidentes de
seguridad, asi como el surgimiento
del concepto de resiliencia organi-
zacional, como factor vinculante
entre la continuidad de negocio y
la continuidad tecnologica.

Evolucion de la naturaleza de la
seguridad de la informacion (LACEY
2009, pags.13-16)

La informacion es la base funda-
mental sobre la cual la seguridad
desarrolla su dindmica y propone
las acciones de proteccion. En este
sentido, las motivaciones de control
y confiabilidad han venido evolu-
cionado con el paso de los afios.

En los afios 70’s con el nacimien-
to de los sistema de computacion
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o mainframes, donde se contaban
con maquinas de procesamiento de
datos centralizados, las caracteris-
ticas de seguridad se concentraban
en controles propios y particulares
al hardware y software de los pro-
veedor de dichas tecnologias. En
este contexto, firmas como IBM
y WANG, daban los lineamientos
generales de seguridad y control
ajustados a sus equipos, indican-
do aspectos técnicos de operacion,
seguridad fisica, recuperacion ante
desastres, asi como la segregacion
funcional necesaria para mantener
controlada y confiable la operacion
del sistema.

Con el pasar de los afios, en los 80’s
con el surgimiento de las redes de
computadores y un animado flujo de
informacion entre diferentes puntos,
las motivaciones de seguridad de
la informacién salen de la maquina
central, a un conjunto o coleccion de
maquinas, las cuales generan nuevos
retos para los encargados de las tec-
nologias de informacién como son
entre otros las fallas de la suite de
protocolos TCP/IP, las exigencias de
las aplicaciones en el entorno clien-
te/servidor, la administracion remota
de maquinas, la administracion de la
infraestructura de seguridad de la
informacion.

Ya para los afios 90’s con una alta
penetracion del uso de Internet, con
una fuerte demanda de servicios en
el web y con un individuo exigente
por innovacion y productos infor-
maticos en la red, los encargados de
TI advierten nuevas motivaciones
alrededor del tema de seguridad de
la informacién. Por tanto, con una
alta exposicion del usuario final a
las herramientas y servicios en la
red, y un desmedido deseo de explo-
rar y conocer, basado en la aparente
confianza que le brinda Internet, la
informacion circula con mayor li-
bertad y las infraestructuras empre-
sariales requieren mayores canales
de comunicacion y estrategias de
proteccién que antes no eran pen-
sables. Los gusanos, el software es-
pia, los codigo maliciosos moviles,
la suplantacion de identidad, entre
otros elementos conforman el es-
cenario de plagas informaticas que
deben ser atendidas por los especia-
lista en TL.

En lo corrido de la primera década
de este nuevo milenio, se advierte un
nuevo cambio de foco en la seguri-
dad de la informacién. Los negocios
se mueven en un contexto global, las
operaciones se inician en un pais y
se terminan en otro, las reuniones se
hacen de manera virtual y la educa-
cion busca espacios de motivacion
fuera de las aulas. Todo ello implica
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que asistimos a una renovacion de
las condiciones locales de seguridad
empresarial, a unas basadas en re-
des que estdn mas allé del perimetro
corporativo.

En este escenario, tenemos un pe-
rimetro extendido o poroso que
nos reta a ofrecer condiciones de
seguridad concretas y viables que
balanceen las necesidades de los
procesos empresariales y las princi-
pios de seguridad de la informacion:
confidencialidad integridad y dispo-
nibilidad. En consecuencia, la segu-
ridad de la informacién pasa de ser
un servicio en si mismo del negocio,
a ser parte integral del negocio, pues
los riesgos derivados de esta nueva
interaccion abierta y global, hacen
parte inherente de los objetivos cor-
porativos y de las metas grandes y
ambiciosas (MEGAS) de las empre-
sas en este entorno.

Las tematicas actuales de
la gestion de la seguridad
de la informacion

Con una realidad global e interco-
nectada como la actual, la seguridad
de la informacion basada en manua-
les de politicas y estandares requie-
re ser revisada, para evolucionar
con las exigencias de un ambiente
altamente competitivo, agil y de alto
riesgo propio de las organizaciones

que encuentran en las tecnologias de
informacion su factor diferenciador
y desestabilizador en su entorno de
negocio.

De acuerdo con McAfee (2006),
existen tres variedades de tecnolo-
gias de informacion que cambian
nuestra manera de trabajar: la TI
funcional, la TI de Redes y la TI
Corporativa. Cada una de ellas con
una definicidon e impactos propios en
la dinamica de las organizaciones.
Particularmente nos concentraremos
en la TI de Redes, esa que facilita la
interaccion de las personas sin espe-
cificar sus parametros.

Estas tecnologias facilitan la cola-
boracidn entre las personas, permi-
ten expresar las opiniones de ellas
y compartir y buscar informacion
que les asista en su constante ne-
cesidad de estar informados sobre
las tematicas que son de su interés.
En este escenario, la inseguridad
de la informacion se materializa en
vulneracion de la privacidad de la
informacion, la fuga de informacion
sensible, la porosidad de un peri-
metro extendido y el mal uso de los
datos para efectos de inteligencia o
actividades ilicitas.

En consecuencia, las organizacio-
nes, de cara a estos nuevos retos que
propone la inseguridad, requieren
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establecer acciones propias de la
gestion de la seguridad que permi-
tan enfrentar y asegurar los riesgos
que un escenario interconectado,
global, poco regulado, altamente
consultado y vulnerable establece
para los responsables de la seguri-
dad de la informacion corporativa.
(WILBANKS 2008)

Cultura de seguridad
de la informacion

Un primer elemento y por demas,
uno de los mas importantes, es la
cultura de seguridad de la informa-
cion. Siguiendo las consideraciones
del Dr. Edgar Schein, sobre cultura
organizacional, una cultura esta
compuesta por tres componentes: los
artefactos, lo que se observa (lo que
se ve, lo que se siente y escucha),
simbolos y comportamientos; los
valores expuestos, es decir, lo que
le dicen y finalmente, los supuestos
basicos, aquello que los partici-
pantes dan por hecho. (WESTNEY
2008)

Basado en lo anterior, podriamos
decir que cultura es la base funda-
mental de la gestion de la seguridad,
entendida ésta como la promocion
inherente y natural de comporta-
mientos confiables de las personas
que permitan interiorizar la distin-
cion de practicas de proteccion co-

herentes con las politicas internas,
el fortalecimiento de una percep-
cion y administracion del riesgo, el
convencimiento emocional de una
actitud de autocuidado, los impactos
financieros de acciones inseguras y
sobre manera, el interés y entendi-
miento propio de las regulaciones
que sobre el tema se tienen.

La cultura de seguridad de la in-
formacion debe ser el animador y
custodio de variables tan importan-
tes para las organizaciones como su
reputacion, los ingresos, el cumpli-
miento regulatorio, la percepcion
del cliente y los flujos de informa-
cidn en los procesos.

Los requisitos de cumplimiento
(SCHNEIER 2004)

(Qué podriamos llamar cumpli-
miento? Es la pregunta que nos sur-
ge cuando observamos la creciente
demanda de autoridades o entidades
de supervision y control por el cum-
plimiento de normativas o directivas
nacionales o internacionales. Si bien
las buenas practicas son parte inhe-
rente de la evolucion de la gestion
de la seguridad de la informacion,
cada organizacion, en su dinamica
de negocio, debe comprender los
riesgos a los cuales se encuentra ex-
puesta y responder de acuerdo con
este diagnostico.
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A la fecha las organizaciones, con-
secuente con los mandatos de los
supervisores, requieren satisfacer
una serie de requisitos técnicos y
administrativos para hacer de su
estrategia de seguridad una gestion
mas confiable y efectiva. Asi mis-
mo, se enfrentan al dilema propio
de cualquier organizacién en un
mundo en crisis: ;qué tanta seguri-
dad es necesaria para mi negocio?
Una pregunta que exige una com-
prension detallada y profunda de
las funciones de negocio y como la
informacion fluye al interior de sus
procesos.

Las respuestas a estas preguntas,
manifiestan la necesidad de contar
con un sistema de control interno
informatico que permita la evolu-
cidon permanente y constante de los
sistemas de gestion de seguridad
de la informacidén, basados en una
administracion inteligente de los
riesgos, una comprension de la di-
namica de la inseguridad y la valida-
cion de los controles actuales que la
organizacidén establece para operar
de manera confiable. (TANEY Jr. y
COSTELLO 2006)

La seguridad de las aplicaciones
(CURPHEY y ARAUJO 2006)

Si bien contar con un sistema de
control interno informatico es factor

clave para el mantenimiento de la
gestion de la seguridad de la infor-
macion, las aplicaciones deben estar
alineadas en este mismo modelo,
un sistema de evolucion y asegura-
miento de todos y cada uno de sus
componentes, con el fin de mitigar
posibles efectos de borde no desea-
dos en su operacion.

El desarrollo de aplicaciones menos
inseguras, es una practica emergente
derivada de las practicas generales
de ingenieria de software. Si bien,
no han sido establecidos referentes
generales sobre la seguridad del
software, la contundencia de los he-
chos sobre las fallas de los progra-
mas, ha hecho que la industria tome
conciencia de los mismos y procure
hoy mejores soluciones informaticas
para las organizaciones.

Es claro que el software sin errores
o fallas estd muy lejos de la reali-
dad, pero lo que si es claro es que se
hace necesario establecer métricas
que permitan ubicar un punto en el
tiempo para saber donde estamos
y qué tenemos, y los niveles de
aseguramiento de informaciéon que
deseamos para las soluciones tecno-
logicas futuras.

Los incidentes de seguridad
(ETGES y McNEIL 2006)
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Como la Gnica constante en el mun-
do es la inseguridad, la atencion de
los incidentes es la norma que toda
gestion de seguridad de la informa-
cion deberia tener. Considerando
que un incidente lo podemos definir
como una cadena sucesiva de apli-
cacion de inadecuadas practicas de
seguridad, podemos observar que
éstos son eventos que materializan
una conciencia colectiva de creen-
cias que responden a un apetito na-
tural al riesgo de las personas y sus
acciones.

Por tanto, todos los aprendizajes
que de estas realidades podamos
obtener, deben beneficiar y forta-
lecer una cultura de seguridad de
la informacién basada en el repor-
te abierto y oportuno de las acti-
vidades inseguras, la sinceridad y
transparencia de las notificaciones
de los hechos eventuales y sobre
manera, la firme conviccion de la
organizacion para prepararse me-
jor para disminuir los impactos
de una falla parcial o total en sus
operaciones de negocio.

El reporte de los incidentes es la ma-
teria prima para afinar el olfato de la
organizacion frente a la inseguridad,
la formalizacion de la aplicacion de
las buenas practicas de seguridad y
la responsabilidad de cada persona
frente a la informacién y el com-

promiso del area de seguridad para
facilitar su buen uso en el contexto
de los procesos de negocio.

Resiliencia organizacional

La convergencia de la seguridad,
segin lo define el documento,
Security Convergence and ERM!,
realizado por la Alliance for Enter-
prise Security Risk Management,
es la integracion, de manera for-
mal, colaborativa y estratégica, de
los recursos de seguridad de una
organizacion, con el fin de entre-
gar beneficios empresariales frente
a la mitigacion de riesgos, mejo-
ramiento de la efectividad opera-
cional, eficiencia y disminucién de
costos.

Esta definicion marca la ruta que
las organizaciones actuales exigen
frente a un entorno agreste y lleno
de desafios que atentan contra la
continuidad de las operaciones de
las empresas. En razon con lo ante-
rior, se advierte la presencia de una
nueva caracteristica requerida no
solo a nivel del sistema de gestion
de seguridad, sino como parte inhe-
rente del sistema de control interno
corporativo que se denomina resi-
liencia.

“El vocablo resiliencia tiene su ori-
gen en el idioma latin, en el término
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resilio, que significa volver atrés,
volver de un salto, resaltar, rebotar.
El término fue adaptado a las cien-
cias sociales para caracterizar aque-
llas personas que a pesar de nacer y
vivir en situaciones de alto riesgo,
se desarrollan psicologicamente
sanos y exitosos” (KOTLIAREN-
CO, CACERES y FONTENCILLA
1997, pag.13)

Contextualizando esta definicion en
el escenario corporativo podriamos
decir que es la caracteristica de las
organizaciones que a pesar de estar
sometidas a incidentes y materiali-
zacion de riesgos, son capaces de
continuar operando y manteniendo
la dindmica de sus negocios, de tal
forma que son capaces de recompo-
nerse a su estado original, aprender
de cada una de ésta situaciones y
fortalecer su gestion estratégica en
su entorno competitivo.

Si lo anterior es cierto, ya no es
la administracion o la gestion de
seguridad de la informacién la que
tiene mantener la confiabilidad
de la informaciéon en los proce-
sos de negocio, sino el gobierno
de la seguridad de la informacion
(BROTBY 2009) es la nueva ins-
tancia que esta llamada a concretar
en cada momento y artefacto cul-
tural, una practica de resiliencia
de las operaciones, que no es otra

cosa que el reconocimiento de la
crisis como la manera de promo-
ver la adaptacion permanente de la
organizacion a la evolucion de los
riesgos.

Reflexiones finales

Observar la evolucion de la insegu-
ridad informadtica y monitorizar los
resultados de sus acciones, es un
gjercicio tactico y estratégico que
el responsable de la seguridad de la
informacion debe desarrollar como
parte inherente de su funcion de ne-
gocio. El no poder detallar patrones
emergentes o vectores de ataques
novedosos, lo deja en una posicion
poco ventajosa que necesariamente
impactara su gestion de seguridad
de la informacion.

Los directores de seguridad de la
informacion o llamados en la lite-
ratura Chief Information Security
Officers — CISO, deben mantener
una posicion vigilante que les per-
mita incorporar en su gestion de
manera proactiva elementos como
la cultura de seguridad, las accio-
nes de cumplimiento, la tendencias
en computacion movil, los ataques
de dia cero entre otras actividades,
con el fin de avanzar tanto como
los atacantes nos logran sorpren-
der.
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Sin un entendimiento y mirada cri-
tica a los patrones de tendencias en
seguridad de la informacion, sin una
adecuada interiorizacion de una cul-
tura de seguridad y sin un referente
particular que guie la practica de la
gestion de la seguridad, las organiza-
ciones estaran avocadas a ser blanco
permanente de las inseguridad, de
los incidentes y las implicaciones
legales.

Cuando logramos articular en la
gestion de seguridad, un conoci-
miento responsable de las fallas,
una particular motivacion al logro,
un alto convencimiento y mercadeo
de la seguridad y sobre manera, la
confianza e integridad de nuestras
acciones, las practicas de protec-
cion de la informacion dejan de ser
algo que se hace por cumplir y se
transforman en una ventaja estraté-
gica que se desea fortalecer.

Detallar la evoluciéon y la moni-
torizacion de la seguridad de la
informacion, debe ser un habito
corporativo, una responsabilidad de
cada persona que participa en ella y
el compromiso del area de seguri-
dad. Una estrategia practica y real
para afianzar la gestion y el ase-
guramiento de la informacion que
permita entender las motivaciones
de la gerencia y asi, generar valor
para sus clientes.

Notas de pie de pagina

I Documento disponible en: http://www.
aesrm.org/files/Convergence SecProf
View 5Mar09 Research.pdf (Consultado:
25-05-2009)
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