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Panorama colombiano y las tendencias en 2007.

ste afio la participacion en
la VII Encuesta Nacional
de Seguridad Informatica
ascendié a 223 personas
(en comparacion con las 182 del
2005), con lo cual los resultados que
se presentan en esta edicion cuentan
con mayor poblacion de los diferentes
sectores productivos sobre el tema de
seguridad informatica en el pais.

Es importante anotar que en 2006
el nimero de personas participantes
no fue estadisticamente significativo
y por lo tanto, no se presentaron los
resultados de la encuesta.

El andlisis presentado a continuacion
se desarrolld basado en una muestra
aleatoria, la cual respondid a los in-
terrogantes de manera interactiva a
través de una pagina web dispuesta
por la Asociacion Colombiana de
Ingenieros de Sistemas — ACIS para
tal fin.
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Dadas las limitaciones de tiempo y
recursos disponibles en la Asociacion,
se ha realizado un conjunto de anali-
sis basicos, el cual pretende ofrecer
los elementos mas sobresalientes de
los resultados obtenidos para orientar
al lector sobre las tendencias identifi-
cadas en el estudio.

Con esto en mente y considerando
otros estudios internacionales como
el 2006 Australian Computer Crime
and Security Survey, el 2006 CSI/FBI
Computer Crime and Security Sur-
vey, el Information Security Breaches
Survey 2006 y el IBM X-Force 2006
Trend Statistics se procedera a anali-
zar los resultados.

Estructura de la encuesta

Fue disefiado un cuestionario com-
puesto por 31 preguntas sobre los
siguientes temas:

» Demografia



* Presupuestos
» Fallas de seguridad

» Herramientas y practicas
de seguridad

* Politicas de seguridad

Demogyrafia

Esta seccion identifica los sectores
que participan, el tamafio de la or-
ganizacion, el personal dedicado de
tiempo completo al area de seguri-
dad, las certificaciones en seguridad,
la experiencia requerida para laborar
en seguridad, la dependencia organi-
zacional de la seguridad, los cargos
de las personas que respondieron las
preguntas y su ubicacion geografica.

Presupuestos

Esta parte muestra si las organizacio-
nes han destinado un rubro para la
seguridad informatica. Permite revi-
sar el tipo de tecnologia en el que in-
vierten y un estimado del monto de la
inversion en seguridad informatica.

Fallas de seguridad

Esta seccion revisa los tipos de fallas
de seguridad mas frecuentes; como
se enteran sobre ellas y a quién las
notifican. Por otra parte, identifica
las causas por las cuales no se denun-
cian y si existe la conciencia sobre

la evidencia digital en la atencion de
incidentes de seguridad informatica.

Herramientas y practicas de seguri-
dad informatica

En este segmento de la encuesta, el
objetivo es identificar las practicas
de las empresas sobre la seguridad,
los dispositivos o herramientas que
con mas frecuencia utilizan para el
desarrollo de la infraestructura tec-
nologica y las estrategias que utilizan
las organizaciones para enterarse de
las fallas de seguridad.

Politicas de seguridad

Finalmente esta seccion busca inda-
gar sobre la formalidad de las politi-
cas de seguridad en la organizacion;
los principales obstaculos para lograr
una adecuada seguridad; los contac-
tos nacionales e internacionales para
seguir posibles intrusos.

Consideraciones muestrales

Considerando una poblacion limita-
da (alrededor de 1400 personas que
participan activamente en la lista
de seguridad SEGURINFO) se ha
estimado un error muestral de 7%
(confianza del 93%), lo cual nos per-
mite manejar una muestra adecuada,
cercana a los 178 participantes. Al
contar con 223 participantes en la
muestra, los resultados presentados
son estadisticamente representativos.
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A continuacion se presentan los resul-
tados de la encuesta (en porcentajes),

por temas y algunos comentarios re-
lacionados con los datos obtenidos:

Demografia
Sectores participantes:

oz ] 2004 oD 007
% % % % %
Fases 0.4 125 96 b W1
[ &5 23 5.4 4 I3
lincustria Informatica /T 214 136 15,1 a e
Educaciéa 194 193 W2 pad i
Servicios PiblcosEnerga 19 57 18 3 1.3
Gobisma 16,9 ey 0.5 * ¥, 1
p— 26 8 27 § 0
Petriiea 3 0 14 ¢ 0
Transpors 18 23 0.5 ;i s
Telecomunicacsones B3 0.2 10,0 o "
F aimssinticn 13 Q 14 ; %
g S 52 11 v | ! 9
[ 1o, especiligue:
Comwercalizadena, Manufaciura,
B Corcai, | -2 27 228 20 8
Cemenlon, Serncios de
Segundad informatica, Consumo

Comentarios generales:

Los resultados muestran una parti-
cipacion activa del sector educativo,
el Gobierno, la banca y la industria
informatica. Cuatro sectores donde
de acuerdo con las tendencias inter-
nacionales se viene manifestando la
necesidad de contar con una directriz
formal en temas de seguridad de la
informacion. Asi mismo, es impor-
tante anotar la nueva regulacion en
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materia de seguridad informatica
que formalizard durante este afio la
Superintendencia Financiera, entidad
que acelerard los cambios previstos
para la banca y el sector financiero en
general. Si esto ocurre, sera un catali-
zador de una dindmica necesaria para
impulsar otros sectores donde estos
temas aun no tienen el alcance ni el
nivel organizacional y de negocio.



Nimero de empleados de Ia organizacion

ANGC 2002 AN 2003

% "%
1a100 N4 19
101 a 250 176 133
251 a 500 108 igd
501 & 1000 11,8 162
1001 a 2500 118 6.2
2501 a 5000 88 14
hhs o S000 [ ] 5.7

Comentarios generales:

Es interesante observar que la peque-
na mediana y grande industria parti-
ciparon con porcentajes similares en
la encuesta. Se mantiene la tendencia
de afios anteriores donde las peque-
nas y medianas ven en la seguridad
un factor diferenciador y generador

ANO 2004 | ANO 2005 | ANO 2007

% [ %
1a 50 70 28 273
5 ai10o 116 19 128
101 & 200 130 11 77
201 a 300 33 5 72
301 a 500 12 12 108
8 a
1000 156 13 03
bas de
1000 24 13 T

de confianza. Por su parte, la gran
empresa muestra un renovado interés
en participar y avanzar en los temas
de seguridad de la informacion, pues
las regulaciones nacionales e interna-
cionales establecen referentes que no
pueden ser ignorados en materia de
seguridad informatica.

Nimero de personas dedicadas a seguridad informatica

ARD 7002 ANC 2003
L % Dhlerencia poroenboal
a0 " 6 8.3
a2 18 T 2.7
#1380 19 1.9 i
M3 de 40 g 09 09
[Nesguna 19 0 19
AMO 2004 AR 2005 AMND 30T
% % %
T =5 3 HE
185 a3 | a9
Ga il 10.9 =] 104
Mats 09 5 0.5
T de 15 3z B 5.2
Comentarios generales: incremento porcentual en el caso de

Los resultados de este afo perma-
necen constantes y con un ligero

no tener a ninguna persona de tiem-
po completo en el tema de seguridad
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informadtica. Sin embargo, podemos
observar un importante aumento
en la porcion de 6 a 10 personas de
tiempo completo, hecho que sugiere
un renovado interés de la organiza-
cion para formalizar el area de segu-
ridad de la informacion. Se muestra

una aparente contradiccién, pero
se explica con el hecho de que las
grandes empresas y la banca tienden
a organizarse para cumplir con las
regulaciones que sobre el tema se
vienen presentando en el contexto
nacional e internacional.

Dependencia organizacional del area de seguridad informatica

2002 2003 F0 B005 2007

% kY k3 k1 5%
Auckiona inema 5 19 6.1 T 48
Dérectior de Segunidad

d

formitica 1% 147 10,2 1B M5
Direcior Departamento de
SistamasTecnologia 604 529 538 kv Hh
Gerenle Eprcutrvo i 2 1.5 4 (=1
Gadanle di FiSnzss 0 1 1 ] 0
Mo s# tiene especficado
i it 11,9 25 18,3 ! 17,5
Care, papecifices: Faege
Speratneg, Vickpresidencia
ce Operacionss. Jale de " i i L =
Telemdhica, #lc
Comentarios generales: van adquiriendo conciencia de la

A pesar de un importante incremento
de directores de seguridad informa-
tica, la tendencia de que el area de
seguridad de la informacién esté en
el Departamento de Sistemas o de
Tecnologia, se mantiene. Asi mismo,
se observa que las organizaciones

necesidad de contar con el area de
seguridad informatica. No obstante,
esta area continua teniendo un matiz
eminentemente tecnoldgico y opera-
cional, lo que limita su participacion
en decisiones de negocio o estratégi-
cas de las organizaciones.

Aiios de experiencia requeridos para trabajar en seguridad informatica

46 Sistemas

2007

%

Minguni b6
Menos de un afo de expenencia 10,7
Uno a dos afios 385
Mais de dos afios 44 3



Comentarios generales:

Se introduce este afio esta pregunta
relevante para el sector de la seguri-
dad informatica. El mercado laboral
exige en promedio de mas de dos
anos de experiencia en seguridad de
la informacion; una cifra que exige de
los profesionales que quieren ingresar
a este mercado una formacion técni-
co- practica y certificaciones tanto de
producto como generales (las cuales

seran analizadas més adelante), que
permiten validar la misma. En ese
sentido, la academia esta en mora de
fortalecer lineas de investigacion en
esta area para responder a esta cre-
ciente demanda, no s6lo para generar
fuerza de trabajo ajustada a los perfi-
les empresariales, sino investigadores
que continten desarrollando nuevas
aplicaciones y conceptos aplicables a
la realidad colombiana.

Certificaciones en seguridad informatica

2007 %

Minguna 80,3
CIssP 207
CIZA 149
CiSM 99
CFE 0.8
CIFI 5.8
Cla 10,7
Ddras: Especializaciones en Audidoria de Sistemas, Diplomados

en Segundad informdtica, Auditer Lider BSTTS9, Certified Ethical 18,2
Hacking. CCNA, OCSP, GSEC, MCSE, etc

Comentarios generales:

Al igual que la anterior, esta pregunta
es nueva en la version de 2007. Los re-
sultados muestran que a pesar de que
existen multiples certificaciones en el
tema de seguridad de la informacion,
auditoria de sistemas, fraude, infor-
matica forense y auditoria interna, las
personas que trabajan en las areas de
seguridad no cuentan con alguna de
ellas. Es importante anotar que las
certificaciones como iniciativa de la

industria por generar un cuerpo de co-
nocimiento requerido para los profe-
sionales de la seguridad informatica,
son diferenciadores importantes a la
hora de ganar negocios o licitaciones
y alcanzar alguna posicion laboral.
Sin embargo, es necesario fortalecer
la creacion de programas académicos
formales que busquen consolidar ini-
ciativas en estos temas, con miras a la
formacion de investigadores y profe-
sionales de nivel internacional.
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Importancia de contar con certificaciones en seguridad informatica

Muy importante | Imporiante | Mo es imporante No sabe

T k. % %
CISSP 4f 39 10 -]
CISa, 25 38 26 10
CISM | 49 13 B
CFE 19 a7 43 11
CIF1 21 36 iy | 12
Cla 23 38 26 13
MCSENSA-KICP 17 33 34 15
|J_|'|i:|'.|Lm1.|-:|: LP1 23 30 33 14

Comentarios generales: es clara en la encuesta, la experiencia

Esta pregunta nos muestra la impor-
tancia que tienen en el mercado las
certificaciones en el tema de seguridad
de la informacion. Las certificaciones
CISSP, CISA y CISM son las mas
valoradas por el mercado y las que
a la hora de considerar un proyecto
de seguridad de la informacién mar-
can la diferencia para su desarrollo y
contratacion. Si bien esta tendencia

Cargos que respondieron la encuesta

comprobada y los resultados de alta
calidad en proyectos de seguridad de
la informacion son también valorados
para adelantar iniciativas en los temas
de seguridad informética en las orga-
nizaciones colombianas. Un balance
entre certificaciones, practica y for-
macion académica establecen factores
diferenciadores y atractivos para el
profesional en seguridad de la infor-
macion y las organizaciones.
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2003 2007 2004 2005 J00T
% % % % 5%

Prosidente/Gererle GanarallDuneclor
Elecistive B5 6T 9.8 3 T2
Director\Vicepresidents 16 86 52 B ER
Drirectar'Jefe de Segundad
Wnformdiica 1.3 15,2 8.2 14 10.2
Profesienal del Depanamenio de
Sequidad Informatica "4 38 e il [
Profesional de Departamento de
Sistemui/Tecncbonis 5B 457 448 36 361
Auditor Imtermso 23 29 4.1 4 1,2
Oitra, especifigue; Director da T y
Segundad Adminestrador de la red
Chrecior de lnvestgacion y
Desarallo, Investigadar WA 15 i - £
Chminalistico, Genente de proyeclos,
Cansultor de sequridad



Comentarios generales:

Esto resultados marcan la tenden-
cia generalizada de una seguridad
informatica dentro de las 4reas de
tecnologia de informacion, como un
fendomeno técnico y operacional. No
obstante, se mantiene la participacion
de la alta gerencia, lo que sugiere vi-
gente el interés en los temas de segu-
ridad, los cuales no son ajenos a este

nivel. Contrario a lo que se piensa en
las areas de informatica, la alta ge-
rencia estd avida de conocer el estado
de la seguridad, pero la incompati-
bilidad de lenguajes, los canales de
comunicacion establecidos y los di-
versos intereses de negocio dificultan
la interaccién entre el encargado de la
seguridad y las areas estratégicas de
la organizacion.

¢En qué temas se concentra la inversion en seguridad informatica?

2003 2003 20 2005 2007
% % % % .

Proteccidn de la red 13,1 pr 20,6 14 Ta1
Protege bos dalos crlsbos dela
o i 188 18.5 128 18 &2
Proleger b propesdad sielectual 89 T 6,1 ] 211
Proteger ¢ almacenamiento de dalos
oda chaniad 128 137 1"y 12 a6
Concientizaciéa/lomacida del
usuano fnal 18 T4 8.2 ] %19
Comercisinegooos electnémces 47 4 6.5 3 108
Desamollo y afinamiento de segurdad
A s sokcacionss o4 10.3 B 1" FIA |
Asesores de sequndad mfoimitica 3,5 = b3 r 205
Coniratacion de personal mds
calificnds 1.8 18 20 3 119
Evaluaciones de segundad intemas y
axbeans - - 98 8.5 4 239
Monitoress de Segundad Informatica - 251
Tedd
Otre, especifique; Minguna,
Capacitacadn, sudioda,
cetificacsones de sagundad, 3 13 14 ¢ .1
coefinuidad del negocs

Comentarios generales:

Los resultados este ano reafirman la
tendencia de la inversion en seguri-
dad, concentrada en zona perimetral,
en las redes y sus componentes, como
factor critico dentro del modelo corpo-

rativo de seguridad de la informacion.
En esa misma linea, la proteccion de
los datos criticos de la organizacion
y de los clientes, como referente na-
tural de la funcion de seguridad en
las organizaciones. Esto datos son
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coherentes con los resultados ex-
puestos por el Information Security
Breaches Survey 2006 adelantado
en el Reino Unido en conjunto con
PriceWaterhouseCoopers, donde se

indican como motivadores claves de
la seguridad proteger la informacion
del consumidor, mantener la integri-
dad de los datos y la proteccion de la
reputacion de la organizacion.

Presupuesto previsto para seguridad informatica 2006

N03% [ 200d% | 2005% | H0T%
Menos de US0550.000 B3 A1 0 &)
Ertre USD350.001 v USDEN0.000 122 15,2 i 127
Ertre USDETD 001 v LISDES0 000 il 57 fi T4
Entre US0550.001 v USDE1 10,000 an BT B 18
Entre US05110.001 v USDE130.000 41 18 i 3
Mis de LSO 130000 133 0.5 12 T3

Comentarios generales:

En 2006 la inversion en seguridad in-
formatica sufrié un retroceso impor-
tante en la pequefia y mediana indus-
tria. Algunas de las razones para este
comportamiento se relacionan con los
altos costos de la consultoria, el hard-
ware y el software en temas de segu-
ridad de la informacion, entre otros
aspectos. Es probable que durante los
préoximos anos, con el advenimiento
de regulaciones nacionales e interna-
cionales estas cifras cambien.

La encuesta 2006 Australian Compu-
ter Crime and Security Survey, mues-
tra que las empresas australianas dis-
minuyeron su inversion en seguridad
informéatica a un incremento del 5%
del presupuesto total de las tecnolo-
gias de informacion, mientras en el
afio anterior se observaban incremen-
tos entre el 7% y el 12%. Las tensio-
nes de los mercados internacionales
y las caidas de las principales bolsas
del mundo afectaron las utilidades de
las empresas y por tanto sus presu-
puestos para los temas de tecnologia
y seguridad.

Presupuesto previsto para seguridad informatica 2007
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2007 %
Meros de USDOES0. 000 618
Entre LSS50 000 v USDET0. 000 133
Enbre LESDETD. 001 v USDES0 000 4 B
Enbra UISDEL0 001 v SDE110. 000 E1
Enbie LSDE1 10001 v WSDE130. 000 1,8
hids de USDEA1 100000 121



Comentarios generales:

Las proyecciones de las organiza-
ciones en los temas de inversion
en seguridad sugieren incrementos
moderados. A pesar de ello, en las
grandes organizaciones general-
mente representadas por el sector
bancario y de telecomunicaciones,
se notan importantes inversiones en
materia de seguridad, en su mayoria
motivados por aspectos tales como
el cumplimiento de la normatividad
y las  polizas de seguro, los cuales
se convierten en disparadores de la
dinamica de la funcion de seguridad.

Estas tendencias se confirman en
el informe 2006 CSI/FBI Com-
puter Crime and Security Survey,
en el que se destaca que el 80%
de las organizaciones se ha so-
metido a auditorias de seguridad
informdtica y que las exigencias
de cumplimiento de regulaciones
impactan en forma sustancial la
funcion de seguridad informética
demandando de esta mayores ni-
veles de efectividad y eficiencia
frente al nivel de inversion que se
hace en la misma.

Fallas de seguridad
Tipos de fallas de seguridad

A2 LIRS P i 2007

Y % L % E

Hanguna 54 87 E& § 53
wm de apficaciones de 45 41 58 8 24 8
Accesos no sutonzades al web 48 1006 24 10 154
Frauda 4 18 1.8 = 133
Vings nE 333 49 ] 628
Robo de dalos 16 39 6 2 10,6
Caballos de Treya 4.9 4.8 10,0 1 242
Manitares no sulonzado del trifics 49 &) 54 f 1.1
Hegacidn del senvicia 63 12 7.6 F) 2.2
Pérdeda de imlegndad B 18 29 3 124
Pérdida di informacidn 94 101 105 T 248
Fhiging " . . . ir.7
Pharming - - - i3
Ofras. especifiqua; pérdida de
i A ey 18 14 21 1 62
BLVAATE
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Comentarios generales:

Una vez mas, los virus, el cédigo ma-
licioso o malware son la causa mas
frecuente de las fallas de seguridad
en las organizaciones colombianas,
seguido por los accesos no autoriza-
dos via web y los Caballos de Troya.
Estas tres tendencias la confirman
los estudios efectuados por el IBM
Xforce 2006 trend statistics, donde
se establece que:

* Aproximadamente el 50% de los
sitios web contienen codigos mali-
ciosos diseflados para infectar nave-
gadores web y ofuscar sus ataques.
Aproximadamente el 30% de ellos
cifran sus conexiones y descargas.

» E1 88.4% de todas la vulnerabilida-
des del 2006 pueden ser materializa-
das de manera remota.

Estos datos deben llamar a la re-
flexion tanto a desarrolladores como
a profesionales de la seguridad de la
informacion con el fin de revisar y
evaluar el codigo que contemplan,
asi como los procedimientos de ins-
talacion y configuracion de las he-
rramientas de seguridad respectiva-
mente. Luchar contra la inseguridad
de la informacion no es solo esperar
que la aplicacion y la herramienta
funcionen como deben, sino eva-
luar los comportamientos y efectos
de borde que pueden ser objeto de
prueba por parte de los potenciales
intrusos.

Identificacion de las fallas de seguridad informatica

g Ak Hd F.i )] 2007
% L] %% % %

iatenal o datos aerados 42 k] 183 kL] |
Andliers de registros de
madvcrin uabema de b g xr 2.0 b 54
schivosregiaties Firewall
Srsbema de deleccitn de
inbios 52 192 173 7 22
Alsriado porun
disnialprovesdor 163 168 0.0 1 T4
Alartada podun colega 111 124 37 § 24
Semearos o conlerennas
Macionales ¢ mtemasonales 39 23 10 2 I
Mra, espeihoue Mo @ ch
CIBNED, Pivelios MARLIE b5 B BT 12 i1
pércida del servicio
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Comentarios generales:
Los
intrusos y los firewalls son las

sistemas de deteccion de
fuentes primarias para la deteccion
de posibles fallas de seguridad en
las infraestructuras de computacion.
Si esto es correcto, el analisis del
seguida

incidente es la accion

requerida para confirmar o no la

presencia de un intruso o falla en el
sistema. La interaccidn con colegas
y proveedores son la fuente de
mayor informacion sobre el analisis
de la situacion que se ha presentado.
El de
sobre fallas se perfila como una

intercambio experiencia

marcada tendencia en el entorno
colombiano.

Notificacion de un incidente de seguridad informatica

HEF 23 Fo LIt A5 LT
- kY kT b %
Agesor hgal 1359 95 0.6 13 ar
Atandades
i 7 11
lecalesimegaonales oo 38 2 3
Autondades cacionaes d 37 1.6 3 44
Exqquspis de abentidn de
4 | 1 4
e 218 E 218 3 a8
Minguad: Mo s# 5 2 a7
chncinc: 196 H.3 3.3 LK i
[1Cano 139 14.3 13.3 T
Comentarios generales: no lo hacen por falta de formacion

Los datos de este afio destacan casi
un 40% de casos notificados y apo-
yados por equipos de atencion de
incidentes, resultado que muestra el
interés de la organizacion para ser
preactiva, frente a una falla de segu-
ridad de la informacion, en procura
del debido cuidado de los activos
de la organizacion. Dicha cifra con-
trasta con un 48% que no denuncia
el incidente, quienes muchas veces

en temas de derecho informatico,
en legislaciéon sobre delincuencia
informatica y limitados cuerpos gu-
bernamentales o unidades especiali-
zadas en estos temas. Es de resaltar
la labor que en la actualidad adelanta
la unidad de delitos informaticos de
la DIJIN en la policia nacional, asi
como sus semejantes en el DAS y la
Fiscalia General de la Nacion.
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Si decide no denunciar

2007 2003 4 205 2007
] % % b %

Pérdida de valor da
i el 25 71 L1 H 10,7
Publicacdn de noticas
destavorables 30 %2 S 15 3.2
Responcahiidad lgal 138 101 1.8 " i |
Motrraciones personales 163 141 TE i 73
Vulesrebdasd e la
I 175 Mz 4 16 25
oo, especfigue
pérdida de mfomaciin
mane mismo dala 20 i AE & M
EMpresa
| G FEergImEnig
Comentarios generales: de gestion de seguridad y de proceso

La publicacion de noticias desfavora-
bles, la vulnerabilidad ante la compe-
tencia y la responsabilidad legal son
las tendencias mas significativas de
los resultados de esta seccion. Los res-
ponsables de la seguridad informatica
deben mantener un nivel de evaluacion
y control sobre los objetos y elemen-
tos susceptibles de ser vulnerados. En
ese orden de ideas, la administracion
de riesgos de seguridad informatica
articulados con aquellos identificados
para los procesos de negocio, debe ser
un imperativo que produzca sistemas

mas resistentes y confiables. Es impor-
tante anotar, que con mayor frecuencia
se establecen regulaciones de obliga-
torio cumplimiento, como medidas
para procurar un proceso continuado
de administracion de los riesgos de la
seguridad de la informacion, algunos
ejemplos son la nueva norma de la
Superfinanciera de Colombia sobre
riesgo operativo, la proéxima norma
de seguridad de la informacién de la
misma entidad, lo contemplado en el
ISO27001 y el FISMA (Federal Infor-
mation Security Management Act).

Nimero de pruehas de seguridad realizadas

g 03 2004 2005 F.LIT

% % % ] ]

Lina al afia 5.7 284 24 £ 1] 13
Entre 2 v 4 al afi0 33 i) HE £ e
Mas de 4 & &0 1 ur e i) 107
Hinguna 216 A4 L1 i .7
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Comentarios generales:

Los resultados de esta seccion son
contrastantes. Por un lado, un grueso
de la poblacidn adelanta por lo menos
una prueba al afio, mientras el 37%
no hace ninglin esfuerzo en tal sen-
tido. Estas cifras deben llevarnos a
meditar en la inseguridad de la infor-
macion, ese dual que constantemente
cambia y nos hace pensar sobre las
posibilidades a través de las cuales

Mecanismos de Seguridad

los intrusos pueden materializar sus
acciones. Las pruebas no van a ago-
tar la imaginacion o posibilidades
que tienen los atacantes para vulne-
rar nuestras infraestructuras, pero si
nos dan un panorama de hasta donde
pueden llegar. Por tanto, no hacer-
lo es arriesgarse a ser parte formal
de las estadisticas de aquellos para
quienes la seguridad es solo un refe-
rente tecnoldgico.
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Comentarios generales:

Las cifras en 2007 muestran los
antivirus, las contrasefas, los
firewalls de hardware y software
como los mecanismos de seguridad
mas utilizados, seguidos por los
sistemas de VPN y proxies. Dichas
tendencias son semejantes con las
presentadas por el 2006 CSI/FBI
Computer Crime and Security,
en donde se presentan como las
tecnologias mas sobresalientes: los

firewalls, los antivirus y los sistemas
de deteccion de intrusos. Este
mismo informe muestra un marcado
interés por las herramientas de
computacion forense, no registrado
en los resultados de la encuesta en
Colombia. Todavia en el pais la
evidencia digital estd abriéndose
camino en la administracion de
justicia y la buena practica de la
seguridad de la informacion debe ir
fortaleciéndola.

¢Como se entera de las fallas de seguridad?
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Comentarios generales:

Los numeros de esta seccion
muestran un cambio importante
en los habitos de los profesionales
de la seguridad de la informacion.
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La lectura de articulos en revistas
especializadas y la lectura y ana-
lisis de las listas de seguridad son
las fuentes de informacion mas
frecuentes en el desarrollo de su



trabajo. Si bien sabemos que la
di-ndmica del dia a dia limita el
tiempo para el estudio permanente
de la dindmica de la inseguridad,
se nota un cambio importante para
dedicar un espacio en la agenda
en torno a la comprension y

revision de las fallas de seguridad
y su impacto en la organizacion.
SEGURINFO, continua creciendo,
en la actualidad cuenta con 1500
participantes, desde su fundacién
en el afio 2000.

Politicas de seguridad
Estado actual de las politicas de seguridad
20032 .k 2004 2005 2007
% " % " %

Mo & tienen poliicas de
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Poiflica foetral_ ascnin
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atodo ¢ personal
Comentarios generales: tema de seguridad no hace parte

El 71,4% de las empresas en
Colombia no cuentan con una
politica de seguridad definida de
manera formal o se encuentran en
desarrollo. Esta cifra muestra que
si bien se ha avanzando en temas
de tecnologias de seguridad de la
informacion, las politicas sobre
el tema siguen relegadas y como
un asunto que debe desarrollar
el 4rea de Esta
divergencia entre lo tecnoldgico
y lo estratégico muestra como el

tecnologia.

del negocio de las organizaciones

Yy
cuando un evento

s0lo es considerado critico
infortunado
ocurre. La seguridad de la infor-
macion por reaccion y cOmo apoyo
a las funciones de negocio, es mas
costosa en el largo plazo; mientras
una funcién de seguridad articulada
con las estrategias de negocio y
vinculada a la vision de los clientes
puede generar mucho mas valor
y asimilar mejor las fallas de

seguridad que se presenten.
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Principal obstaculo para desarrollar una adecuada seguridad
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Comentarios generales: para vender la distincion de la

La inexistencia de una politica de
seguridad de la informacion, la falta
de tiempo y el poco entendimiento
de la seguridad informatica se
manifiestan como los rubros mas
sobresalientes en esta seccidn.
Estas cifras hablan del limitado
entendimiento de la seguridad de
la informacion en el contexto de
negocio y de la poca creatividad de
los profesionales de la seguridad
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seguridad y el dia a dia de la
operacion de los mecanismos de
seguridad. Lagestiondelaseguridad
de la informaciéon entendida mads
alla del PHVA (Planear, Hacer,
Verificar y Actuar) del ISO 27001
es regular, adaptar y aprender de la
inseguridad, como la fuente misma
de la proteccion de los negocios de
la organizacion.



Contactos para seguir intrusos

FLiF 2003 S004 2005 007
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Comentarios generales:

Si no se denuncian las posibles fallas
de seguridad de la informacién o de-
litos donde las tecnologias de infor-
macion son parte fundamental de las
conductas punibles, es claro que no
se tengan contactos para avanzar en
la judicializacion de estas conductas
y sus infractores. Bien sea por desco-
nocimiento o por el riesgo de imagen
que implica para la organizacion. En
forma coherente con esta cifra se ad-
vierte en una seccion anterior, la poca
presencia de herramientas forenses
que permitan adelantar investigacio-

nes formales sobre los casos que se
presentan. Esta situacion fortalece la
posicion del intruso ante un proceso
judicial, toda vez que cualquier duda
se resuelve a favor del implicado.

En este punto la academia, los gre-
mios, el Gobierno, los proveedores
y los usuarios deben organizarse en
un frente comun para construir estra-
tegias de combate contra el crimen
organizado y en la construccion de
modelos de seguridad resistentes a
los embates de la inseguridad de la
informacion.
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Conclusiones generales

Los resultados generales que sugiere
la encuesta podriamos resumirlos en
algunas breves reflexiones:

1. Las regulaciones nacionales e in-
ternacionales llevaran a las organiza-
ciones en Colombia a fortalecer los
sistemas de gestion de la seguridad de
la informacidn, no solo para cumplir
con lo establecido en la norma ISO
27001, sino en el disefio de sistemas
mas resistentes y confiables para los
usuarios.

2. El mercado de los profesionales de
seguridad de la informacién deman-

da una formacion que conjugue la
practica y la experiencia verificables
(generalmente asociadas con aspec-
tos tecnoldgicos y de producto); la
formacion académica (en programas
de educacion formal como especiali-
zaciones o maestrias); y, las certifica-
ciones generales como factores claves
y atractivos para los empleadores.

3.La inversion en seguridad de la in-
formacion se encuentra concentrada
en el perimetro de las organizaciones:
redes y sistemas de comunicaciones,
mientras los aspectos relacionados
con la clasificacion de la informacion
y los dispositivos de almacenamiento
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moviles alin no son prioridad dentro
de las organizaciones.

4. Mientras que las VPN, los proxies
y firewalls son elementos fundamen-
tales de los mecanismos de seguridad
en las organizaciones colombianas,
las herramientas forenses atin no en-
cuentran su lugar ni su justificacion
para incorporarse al discurso de la
seguridad informatica en Colombia.

5. Si bien estan tomando fuerza las
unidades especializadas en delito
informatico en Colombia, es nece-
sario desarrollar esfuerzos conjuntos
entre la academia, el gobierno, las
organizaciones y la industria, para
mostrarles a los intrusos que estamos
preparados para enfrentarlos.

6. La inexistencia de politicas de se-
guridad y la falta de tiempo, no pue-
den ser excusas para no avanzar en el
desarrollo de un sistema de gestion de
seguridad. La inversion en seguridad
es costosa, pero la materializacion de
inseguridad puede serlo mucho mas.
iUsted decide!

7.Es hora de empezar a medir cuanto
nos cuestan los incidentes de seguri-
dad de la informacion para avanzar
en la construccion del indicador de
retorno de la inversidon, como una
manera de saber qué se debe fortale-
cer, qué es necesario desaprender y
cuales compromisos se deben asumir
en el combate de la inseguridad de la
informacion.
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