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Una guia metodoldgica que permita identificar la
evidencia digital presente en los volcados de memoria de
diferentes sistemas operativos.

n el desarrollo de la inves-

tigacion se pretende pro-

fundizar en los conceptos

de computacion forense y
como afecta esta definicion el desa-
rrollo especifico de la guia metodo-
logica. Posteriormente, se propone
una guia metodoldgica para realizar
correctamente un andlisis de los vol-
cados de memoria. Se concluye esta-
bleciendo una comparacion entre la
informacion rescatada de los volcados
de diferentes sistemas Operativos.

La computacion forense es un area
de investigacion orientada a la ge-
neracion de reglas y estandares, que
describan el comportamiento de las
herramientas de software y al desa-
rrollo tecnolédgico asociado a ellas.

El objetivo principal de la computa-
cion forense es identificar evidencia
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digital con el fin de usarla en una in-
vestigacion que emplea tanto eviden-
cia fisica como digital, examinada
con el método cientifico, para dedu-
cir o concluir un comportamiento en
dicha informacion.

Este articulo examina la existencia de
esta evidencia dentro de los volcados
de memoria de los sistemas operati-
vos mas comunes, Windows y Linux
[9]. La investigacion provee una guia
que contiene los requerimientos y los
pasos a seguir para lograr extraer la
mayor cantidad de informacion posi-
ble de los diferentes archivos objetos
de estudio.

El objetivo principal de la computa-
cion forense es identificar, analizar y



presentar evidencia digital con el fin
de ser usada en una investigacion a
partir de un estudio basado en el mé-
todo cientifico.

El método cientifico es usualmente
definido como el “... uso repetido
y objetivo de procesos rigurosos y
sistematicos por medio de los cuales
lo que creemos de la realidad es pro-
bado contra lo observado, y lo que
observamos es examinado a la luz de
lo que sabemos...” [3].

La computacion forense también
incluye la preservacion, coleccion,
validacion, identificacion, analisis,
interpretacion, documentacion y pre-
sentacion de evidencia recuperada de
fuentes digitales (i.e. discos duros,
cintas magnéticas, etc.) con el fin de
asistir en la reconstruccioén posterior
de eventos o ayudar a anticipar accio-
nes no autorizadas [1]

Al nivel bésico la computacion fo-
rense esta compuesta de 4 etapas [4]:
Adquisicion, Autenticacion, Analisis
y Presentacion.

La fase de Adquisicién se encarga
de guardar el estado de un sistema
digital de tal manera que la infor-
macion copiada pueda ser analizada
posteriormente. Esta fase es simi-
lar a tomar fotos o buscar huellas
dactilares en la escena del crimen.
El objetivo principal de esta fase es
salvar la mayor cantidad posible de

informacion, debido a que en ese ins-
tante es imposible conocer la utilidad
de la informacion para el proposito
de la investigacion. [1] En la presente
investigacion se pretende recuperar
la mayor cantidad de informacion a
partir de los archivos creados por el
sistema operativo, esta fase quedara
satisfecha en la medida que se pueda
recuperar estos archivos [7] (Me-
mory.dmp en Windows, o Core en
GNU/Linux).

La fase de Autenticacion verifica que
la informacién salvada es precisa y
no difiere de la informacion original,
garantizando la consistencia de los
datos obtenidos. Esta fase es llevada
a cabo con el fin de probar que la in-
formacion no ha sido modificada du-
rante el proceso de copiado, lo cual la
haria inadmisible en una corte. [4]

La fase de Analisis examina la infor-
macion recolectada para identificar
la informacién maés relevante para la
investigacion. Esta informacion, de-
nominada evidencia, es clasificada de
la siguiente forma [1]:

Evidencia Inculpatoria: es la evi-
dencia que soporta una teoria dada.

Evidencia Exculpatoria: es la evi-
dencia que contradice una teoria
dada.

Evidencia de Manipulacion: es la
evidencia que no puede relacionarse
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a ninguna teoria, pero muestra que el
sistema fue modificado para evitar la
identificacion de la persona o sistemas
que accedieron a la informacion.

El método cientifico es usado aqui
para enunciar conclusiones basadas
en la evidencia encontrada.

La fase de Presentacion se basa ente-
ramente en las politicas o leyes de la
entidad a la cual le serd presentada la
evidencia. Esta fase presenta las con-
clusiones y la evidencia recolectada
de la investigacion.

La guia propuesta ofrece elementos
que muestran como la metodologia
aplicada para la recoleccion y explo-
tacién de la evidencia son claras, y
que el resultado de la investigacion es
confiable.

Para que la evidencia sea aceptada
en una alta corte debe pasar el “Test
de Daubert”, el cual consta de cinco
categorias basicas enunciadas por
Carrier y Ryan asi [1], [2], [4]:

Prueba: Verifica que las técnicas y
teorias empleadas para efectuar las
fases de la investigacion forense han
sido probadas anteriormente.

Tasa de Error: Verifica y explica si
las técnicas y teorias aplicadas para
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efectuar la investigacion forense tie-
nen una rata de error conocida.

Publicacion: Verifica que las técnicas
y teorias han sido sujetas a revision
cientifica y subsiguiente publicacion.

Aceptacion: Verifica que las técnicas
y teorias usadas son de uso comun en
la comunidad cientifica.

Estandarizacion: Verifica que las
técnicas y teorias aplicadas estén go-
bernadas por estdndares claramente
definidos [4].

Pruebas: La directiva de pruebas
identifica si la herramienta forense
captura la informacidn correctamente
(i.e. directorios, nombres de archi-
vos, etc.) y adicionalmente que no
introduzca informaciéon adicional.
Algunas veces la herramienta debe
ser probada contra otras herramientas
cuyo comportamiento es bien conoci-
do. Lainformacion de prueba debe ser
creada para cada tipo de herramienta
asi como la prueba correspondiente
que cumpla con los requerimien-
tos de cada herramienta. Esta tarea
puede ser dificil pues en general las
herramientas forenses primarias son
dependientes del sistema operativo
en el que son ejecutadas, haciendo
la prueba de estas herramientas una
tarea bastante compleja [1] [2].

Tasa de Error: Esta directiva identi-
fica si hay alguna tasa de error cono-



cida una vez el proceso se ha llevado
a cabo. Carrier [2] ha mostrado dos
tasas de error basicas que pueden pre-
sentarse en una herramienta forense:

Error de implementacion de la
Herramienta: El error que viene de
fallas o bugs de la especificacion de
la herramienta o por usar la especifi-
cacion o version erronea de la herra-
mienta.

Error de abstraccion: El error que
viene de la simplificacion usada para
generar la capa correcta de datos.
Una capa de abstraccion provee una
forma facil y efectiva de analizar la
informacion. Por ejemplo el formato
ASCII es una capa de abstraccion,
pero decir que los caracteres ASCII
juntos forman un documento HTML
provee una capa mas alta de abstrac-
cion de la misma informacion.

Publicacion: La directiva de publica-
cion trata de identificar si el método
o técnica ha sido publicado en un me-
dio publico. Por ejemplo, el Federal
Boreu of Investrigation (FBI), re-
quiere que cada herramienta forense
haya sido objeto de publicacion en
un medio cientifico y que ademas
sea entregada con anterioridad a los
peritos expertos, comisionados por
abogados, con el fin de probar la
efectividad del proceso forense [1].

Aceptacion: La directiva de acepta-
cion esta altamente relacionada con

la directiva de publicacion y consiste
en la aceptacion general de la herra-
mienta por la comunidad cientifica y
judicial. Para que este procedimiento
sea valido debe asumirse que algun
medio de comunicacion cientifico ha
publicado y probado el procedimiento
o la herramienta. Es importante notar
que es diferente aprobar o aceptar la
herramienta a aprobar o aceptar los
procedimientos que esta lleva a cabo.

[2]

Estandarizacion: La directiva de
estandarizacion se relaciona no solo
con las directivas de publicacion y
aceptacion sino también con la apro-
bacion de la herramienta o método
por entidades federales, cientificas o
gubernamentales en general (i.e. Na-
tional Institute of Standards and Te-
chnology (NIST), American National
Standards Institute (ANSI), etc.).

En estos principios la investigacion
encuentra otros inconvenientes a su-
perar, debido a la naturaleza no de-
terminista de los objetos de estudio,
como son los volcados de memoria.
La distribucion de los datos dentro de
los archivos de prueba no depende di-
rectamente de las entradas al sistema,
es decir, a pesar de que sea el mismo
equipo, ejecutando los mismos pro-
cesos, los datos del volcado nunca se
repetiran, siempre seran diferentes.

Para realizar los analisis presentados
en este documento se ha utilizado una
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herramienta conocida y aceptada por
la comunidad relacionada como es:
WinDBG de Microsft. [10]

Requerimientos de las herramientas
de analisis

Se han presentado los requerimien-
tos legales necesarios para el uso y
presentacion de informacion forense.
Adicionalmente algunos requeri-
mientos técnicos que debe incluir una
herramienta forense se han recolecta-
do y presentados por Carrier [1], [2]
asi:

Usable: La herramienta debe proveer
al usuario la informacion en el nivel
correcto de abstraccion para que sea
util para el investigador.

Exhaustivo: La herramienta debe
proveer un nivel adecuado de abs-
traccion tanto para la evidencia incul-
patoria como para la exculpatoria.

Precision: La herramienta debe ase-
gurar un bajo porcentaje de error para
asegurar la precision de la informa-
cion que esta siendo procesada por
ella.

Determinista: Para asegurar la pre-
cision, la herramienta debe siempre
entregar los mismos resultados para
la misma informacioén de entrada y
cada capa de abstraccion dadas.
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Verificable: Los resultados dados
por la herramienta deben poder ser
verificados para probar su precision
en cada capa de abstraccion que pro-
vea la herramienta.

Solo-Lectura: La herramienta debe
leer la fuente de la informacién fo-
rense sin modificarla y sin adicionarle
informacion cuando esta es copiada.

Origen de los volcados de memoria

El disefio de los sistemas operati-
vos debe contemplar la posibilidad
de permitir que todos los eventos y
operaciones que se realicen queden
debidamente registrados [9] y pueda
hacerse seguimiento de estos sucesos.
Para resolver esta problematica, los
sistemas operativos poseen un servi-
cio de almacenamiento de eventos en
un archivo de bitdcora. Sin embargo,
en caso de una falla general del siste-
ma, este servicio no podra cumplir su
cometido, [8] de esta manera se ori-
ginan los volcados de memoria; estos
ultimos son una copia de diferentes
sectores de la memoria a un archivo
en el disco duro del equipo corres-
pondiente.

En los sistemas operativos Microsoft
Windows, existen tres tipos de volca-
dos: Mini, Kernel, y Full.

El primer tipo de volcado es mini,
o de memoria pequefa, ocupa solo



64kb y corresponde a la informacion
de las estructuras del sistema operati-
vo tal como se estaba ejecutando, sin
embargo, no almacena la informacion
del sistema operativo como tal, no
guarda el estado completo de los re-
gistros, ni el contenido de las paginas
de la memoria principal (RAM), ni la
memoria virtual.

El segundo tipo de volcado, corres-
ponde a la informacion del volcado
pequefio o mini, mas la informacion
correspondiente al nucleo del sistema
operativo, el estado de los registros,
el ciclo de vida de los procesos, y
normalmente posee una longitud de
20 Megas.

Finalmente, el tercer tipo de volcado
corresponde a el vaciado completo de
la memoria RAM Yy virtual del equi-
po al archivo plano; es importante
mencionar, que cuando se selecciona
esta opcion el sistema puede tomarse
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unos minutos para reiniciar debido a
que debe copiar toda la informacion a
un archivo, antes de permitir el inicio
de las tareas. [7]

En los sistemas operativos Unix y de-
rivados (Solaris, GNU/Linux) existen
dos tipos de volcados.

El primero es conocido como “core”
este corresponde a la informacion
de una aplicacion cuando ocurre un
error en su ejecucion, estos datos se
almacenan en un archivo plano, de
nombre core, en el directorio de tra-
bajo correspondiente a la aplicacion,
este tipo de volcado tiene el inconve-
niente que si otra aplicacion falla se
sobrescribe el anterior, por esta razon
no se realiza un volcado de todo el
sistema, debido a que por disefio de
estos sistemas operativos la falla de
una aplicacion no implica la falla ge-
neral del sistema.

El segundo tipo de volcado, corres-
ponde a la informacion completa del
sistema operativo, pero este méodulo
no se instala por defecto en el siste-
ma operativo, para que este tipo de
seguimiento funcione es necesario
que se modifiquen algunas lineas del
kernel del sistema operativo, y poste-
riormente se recompile y se ejecute,
actualmente este comportamiento es
soportado hasta la version 2.5. (no
la 2.6 y posteriores, que es la que se
instala con las actuales distribucio-
nes). Después de recompilar el kernel
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es necesario instalar un paquete de
aplicaciones para realizar el analisis
deseado. [11] [12]

Como resultado preliminar de esta
etapa, la investigacion se enfoca en
los volcados completos (full) de los
sistemas operativos Microsoft Win-
dows. Porque solo en estos tipos de
archivos se encuentra la cantidad ne-
cesaria y suficiente para realizar un
correcto analisis forense.

Requerimientos para analizar un
volcado de memoria

En este apartado, se estudian los
requerimientos para poder realizar
analisis forense en un volcado de me-
moria.

En su naturaleza mas intrinseca los
volcados de memoria corresponden
a una representacion en binario de la
informacion contenida en la memoria
RAM vy virtual del sistema operativo,
por tal motivo el estudio de patrones
dentro de estos archivos corresponde
a una labor compleja.

Para poder entender que contiene un
volcado de memoria, en los sistemas
operativos Microsoft Windows es
necesario instalar los Symbols de las
aplicaciones que se ejecutan en el
equipo.

Los Symbols son archivos adiciona-
les que son creados cuando se compi-
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la una libreria, un controlador o una
aplicacion.

Los Symbols son archivos que con-
tienen la informacion relativa a la
distribucion de datos en memoria de
una aplicacion; esta variedad de datos
no son imprescindibles para ejecutar
la aplicacion, pero es informacion util
en el proceso de depuracion.

Tipicamente un archivo de Symbol
puede contener: variables globales,
variables locales, nombres de las fun-
ciones, direcciones de los puntos de
entrada de las funciones, el nimero
de lineas de codigo fuente.

Los archivos binarios pueden resultar
mas pequefios y rapidos si el resulta-
do de estos symbols se mantiene por
separado. Sin embargo, esto signifi-
ca que para poder realizar el segui-
miento de la aplicacidon es necesario
conseguir la representacion de todos
y cada una de las aplicaciones que se
pretendan vigilar.

Para poder descifrar el contenido de
los volcados de memoria es impera-
tivo obtener los simbolos correspon-
dientes. Estos archivos se pueden
conseguir en la pagina de Microsoft:

http://www.microsoft.com/whdc/
devtools/debugging/debugstart. mspx

Es muy importante mencionar que
cada sistema operativo posee su
propia representacion de las aplica-



ciones, es decir que posee su propio
conjunto de Symbols. Por tal razon,
se debe poseer el conjunto de symbols
correspondientes al sistema operativo
y service pack instalado, de la maqui-
na que genero el volcado de memoria
para poder realizarlo.

Después de instalar el conjunto de
symbols necesario, se debe disponer
de una herramienta para interpretar
los volcados de memoria, en este caso
se ha utilizado el depurador windbg,
es cual esta disponible en el sitio web
de Microsoft.

En este punto se analiza el depura-
dor windbg como herramienta para
interpretar el contenido del archivo
de volcado de memoria, y se resalta

la informacioén que se puede extraer.
[10]

Windbg es una herramienta poderosa
para la depuracion de los sistemas
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operativos Microsoft Windows, des-
pués de configurarla apropiadamente,
se puede cargar el archivo del volca-
do de memoria que se desea y se le
aplicaran los siguientes comandos:

!'vm: muestra las aplicaciones que es-
taban utilizando memoria virtual y su
correspondiente distribucion. Gracias
a este comando, se tienen los datos
de: memoria fisica total, nombre del
archivo de paginacion, tamafio actual
del archivo de paginacion, espacio
libre disponible, tamafio minimo y
maximo del archivo de paginacion,
paginas disponibles para nueva asig-
nacion, y un listado con el nombre
del proceso y la cantidad de paginas
que estaba utilizando.

!memusage: resume la distribucion
por paginas del uso y asignacioén de
memoria. A partir de este comando
se puede determinar ;qué porcentaje
de la memoria RAM se estaba utili-
zando? ;Cuantas paginas se estaban
utilizando? ;Cuantas paginas estaban
libres? ; Cudntas se encontraban en es-
pera de ser guardas en disco? ;Cuan-
tas paginas se habian modificado?
(Cuantas paginas se modificaron y
no se escribieron en disco? ;Cuantas
paginas se encontraban en transicion
al disco? y ;Cudntas se encontraban
en un estado desconocido?.

!dlls: permite ver las dlls que se en-
contraban cargadas en memoria. Se
tiene el nombre de la dll, su direccion
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base en memoria, la direccion de la
funcion de entrada para atender la
interrupcion correspondiente, y el
tamafio de la dIl.

limgreloc: reporta la direccion base
de cada aplicacion en la memoria
RAM.

!process 0 7: elabora un listado de
los procesos que se encontraban en
ejecucion al momento de la falla y los
datos asociados a estos, este reporte
permitiria generar el arbol de procesos
existentes. Entre otros datos se puede
obtener: el nombre del proceso, su di-
reccion de ubicacion en memoria, su
direccién base, el tamafio que ocupa,
y el identificador del padre.

lerrlog: muestra el contenido del re-
porte de errores del sistema operativo
antes de la falla que ocasiono la caida
del sistema.

!analize: realiza una busqueda de in-
congruencias en el archivo y sugiere
cuales pueden ser las causas de la fa-
lla. Sin embargo, el analisis realizado
no contempla incongruencias en la
asignacion de memoria, se limita a
identificar las aplicaciones que tienen
Symbol asignado.

Con los resultados obtenidos por el
windbg, se pretende inferir el com-
portamiento del sistema operativo
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antes de la falla y poder determinar si
existiese alguna aplicacion maligna o
virus en ejecucion.

Con base en los resultados obtenidos
de realizar el andlisis con windbg,
se construye una relacion triangular
entre los procesos, la memoria asig-
nada, y los recursos asignados a cada
proceso.

Se determina entonces, si la sumatoria
de lamemoria asignada a los procesos
corresponde exactamente, al reporte
del uso de memoria. Si existe una
incongruencia, se puede afirmar que
en ese sector de memoria es posible
que exista algiin codigo malicioso.
[5] Posteriormente, se revisa esta sec-
cion de memoria y se identifica que
aplicacion o dll a causado la falla.

También, debe revisarse las direccio-
nes correspondientes a las dlls que se
encuentren cargadas en memoria. Se
debe observar si las direcciones de las
librerias winsock, win32 o kernel32
corresponden a las caracteristicas de
ellas. Si no es asi, es posible, que se
este ejecutando un shellcode en nues-
tro ordenador. [6][14]

Durante el desarrollo de la investi-
gacion se realizaron pruebas con 9
volcados de memoria de un equipo



Windows 2000 profesional, con ser-
vice pack 2 instalado.

Se siguieron los pasos metodologicos
planteados, se obtuvieron resultados
satisfactorios en todos los casos.
Efectivamente, Se pudo determinar
que aplicacion habia ocasionado el
fallo general del sistema.

Sin embargo, los resultados aun son
susceptibles de mejorar, debido a
que en la investigacion no se cubre
la infeccion del equipo con virus. En
caso de infectar el equipo, es nece-
sario determinar el patron de codigo
malicioso para poder detectarlo en la
seccion de memoria identificada.

Con este articulo, se busca promover
la investigacion especifica en esta
area del conocimiento, porque se
demuestra que aun existen multiples
posibilidades de estudio; permitiendo
profundizar en diferentes aspectos

como en informatica forense, herra-
mientas de depuracion y andlisis, au-
tomatizacion del proceso de analisis,
etc.

Conclusiones

Se han presentado algunas definicio-
nesy directivas para evaluar la validez
de herramientas de andlisis forense
dentro de un marco legal. También se
ha presentado algunas caracteristicas
técnicas importantes que el software
de investigacion forense digital debe
poseer para ser util en un proceso
investigativo, y como se relacionan
con los volcados de memoria de los
sistemas operativos.

Se han determinado los requerimien-
tos para realizar andlisis forense so-
bre los volcados de memoria en los
sistemas Microsoft Windows y se ha
entregado una guia general para el

-
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proceso de instalacion y configura-
ci6n de las herramientas necesarias.

Se ha establecido el contenido de los
volcados de memoria, y estipulado
un plan a seguir para encontrar pa-
trones, incoherencias, tendencias y
relaciones existentes entre los rastros
dejados en los volcados de memoria
por los sistemas operativos, como
son: procesos, memoria, recursos de
hardware, y dispositivos de entrada y
salida.

Se establecid que en la actualidad
los sistemas operativos GNU/Linux
no brindan la posibilidad de generar
volcados de memoria acordes con
las necesidades de una investigacion
forense. Lo cual constituye un grave
riesgo a los indicadores de seguridad
informatica y a la trazabilidad de los
sucesos.
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