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5 conmutadores de telecomunicacion
10 torres del sistema de telefonia celular
300.000 lineas de voz

3.6 millones de circuitos ubicados en el area

Los centros de conmutacion de AT&T y Sprint

en el WTC fueron destruidos



Media noche del 11 de septiembre:

6 torres de celular temporales preparadas (3 fuera del area de Manhattan).
1 conmutador movil preparado.

Trabajos con proveedores de larga distancia para reenrutar el trafico
Contactos con sus proveedores principales

para el despacho de equipos criticos

(conmutadores, fibra optica, etc.).



2 semanas despueés:
70% de la capacidad restaurada.
Transferencia de llamadas activas para mediados de esa semana.
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Instalo cientos de lineas telefonicas en hospitales, estaciones de policia
y centros de servicios temporales

Brindo servicio gratuito de los 4.000 teléfonos publicos en Manhattan
durante la emergencia

Presto 1.000 teléfonos celulares a los socorristas y voluntarios
Dond mas de US$5 millones a fondos y entidades de caridad
Ofrecio servicios gratuitos a empresas medianas y pequeiias

Redujo significativamente el costo de llamadas aéreas (air-phone)
durante la emergencia.
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Enron

Arthur Andersen
Parmalat

Citibank

Bridgestone- Firestone



Presiones internas
— Logro de objetivos (alineamiento)
— Logro de beneficios

Presiones externas
— Exigencias o demandas
— Por mensajes del mercado (... moda)
— Por cumplimiento de regulaciones
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Logro de beneficios
— Sobrevivencia corporativa
— Mayor impacto en el valor de las acciones
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Trading days after the event
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— Impacto en la reputacion
Debida diligencia
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Existen multiples definiciones:

provides the availability of

processes and resources in
order to ensure the continued
achievent of critical objectives

[the] way an organization
provides its products and
services whilst increase its

resilience to disruption,
interruption or loss

Standars Australia /INZ HB 221: 2003

Business Continuity Institute 2002

The uninterrupted availability
of all key resources to support
essential business processes

Australian National Audit Office
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La continuidad del servicio involucra capacidades
estratégicas y tacticas,

preaprobadas por la direccion de una entidad,

para responder a incidentes e interrupciones del
servicio con el fin de poder continuar con sus
operaciones a un nivel aceptable previamente
definido
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Business Continuity Management Principles (Chapter 1)
Understanding the Organisation (Chapter 2)

Determining BCM Strateqy (Chapter 3)

Developing and Implementing BCM Response (Chapter 4)

Exercising, Maintaining & Reviewing BCM arrangements
(Chapter 5)

Embedding BCM in the Organisation’s Culture (Chapter 6)
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¢, Que es la NFPA 16007

La NFPA 1600 establece una base de normalizacion para el
planeamiento y operaciones de manejo de desastres/
emergencias al brindar elementos comunes del programa,
técnicas, y procedimientos enfocados en su totalidad en el

programa.
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“Crisis Management Planning — Part I\V”, Crisis in Organizations — Lawrence Barton.

Business Continuity Planning

Prevention Plans Emergency Response Plans | Business Resumption Plan

Risk Management Incident Response Crisis Mgmt. Plan

Life Safety vs. Assest
Protection

Facility Plans Bus. Units’Plans

Security Plans Damage Assessment |.S. Dept. Plan

Copyright: Rodrigo Ferrer




Inicio del Proyecto

v

Analisis de Impacto
sobre el Servicio

Evaluacion de
Riesgos

Desarrollo de
Estrategias de
Continuidad

‘—l

Desarrollo del Plan de
Continuidad del
Servicio

Entrenamiento,
Pruebas y Auditoria

Mantenimiento del
Plan de Continuidad
del Servicio
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- Identificar instalacioneas -
Identificar procesos en
cada instalacion

Evaluar la criticidad de
los procesos en cfinstalacion

Definir procesos criticos en
c/instalacion

- Determinar recursos para c/proceso -
critico en c/instalacion

- Determinar RTOs para cada recurso -
en c/proceso critico de cfinstalacion

Business Impact
Analysis (BIA)
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Salud ambienta Seguridad

{

ﬁ

Tecnolo_gl'a
Informacion

Telecom .
ProcesamientC

Transaccional
Redesy

Hardware
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COSTO

TIEVIPO

—— PERDIDAS
INTERRUPCION

—— COSTO ESTRATEGIA
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Inicio del Proyecto

¥

Andlisis de Impacto

Evaluacion de

Desarrollo de

AN - " —p Estrategias de
sobre el Servicio Riesgos ‘Continuidad
J
Desarrollo del Plan de Bl Mantenimiento del
Continuidad del —p Prucbas y Auditoria P Plan de Continuidad
Servicio del Servicio




Business
Impact
Analysis (BIA

Identificar amenazas I
Identificar vulnerabilidades

—T1

Valorar el riesgo inherente
Identificar controles existentes . I
Valorar el riesgo residual

Recomendar controles

Matriz de riesgos
y controles
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Politicas

)
Sistemas Operativos
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Lasiguiente matriz resume el nivel deimpacto en
seguridad de nuestros hallazgos en caso de
materializarse su ocurrencia. 1. Usuaries y Contraseiias de Sistema 0perativo

#1: Seencontraron debilidades en las politicas de
contrasefias a nivel del dominio.

Situacién  Hallazgo Recomendacién

#2: La configuracidn de derechos de usuario en &l 1
ambiente Windaows para el dominio estd configurada
pordefecto.

ALTO

#3: En lozservidares Unix (Admonl, Atlas y Titan) e o
encontraran algunas pardmetras par omisian en el
archivo fetc/secunty/user. Estos valores af ectan las
politicas de seguridad delos usuarios del sistema.

#4 . En el servidor Admont se encontraron usuarios con
algunas politicas que no concuerdan can las
estandares.

#5: Se encontrd en el servidor (archivo feto/securtinguser)
que el usuario frojasd estd definida como 4
administrad or del serwidor.

# - Altener acceso alarchivo de configuracidn dal
enrutadarde Intermnet, se encantrd que este enrutadar
no tiene activa la encripcidn de contrasefias de 5
administracidn, de esta farma se pudieran obtener las
claves de este dispositivo.

g
l:l Bajo impacto en negocics, A lbo impacto en negocios,
hajaocurrencia b ajaocurrencia,
Alto impacts en negocios, E ajo impacto en negocios,
alts oonrencia. alta oo reneia.
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Amenazas

Naturales & Humanas
Ambientales | |
Fuego Accidentales Intencionales De Infraestructura
Tormenta Omision Omision Dafio estructural
Eléctrica Error Error Comunicaciones
Terremoto Fuego Sistemas de
Inundacion Robo Seguridad
Tornado Sabotaje Potencia eléctrica
Sequia Vandalismo Calefaccion / Aire
Huracan, Tifon, Huelga Paro de transporte
Ciclon Terrorismo Pérdida de
Volcan Amenaza quimica utilidades
Tsunami o biolégica Contaminaci()n de
Bandemica Cueia comida o agua

Ciber-amenaza

=
Cambio legal o
regulatorio
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— Centros de Procesamiento

— Servidores

| Tecnolc’)gicas L Comunicaciones

— Suministro Eléctrico

Estrategias de

" ., — — Datos, Backups & Recuperacion
mitigacion

—] Equipos y Roles

— Procesos de Continuidad

—INo tecnolégicas | Recurso Humano

T Capacitacion

— Suministros
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Could your company carry on if the
unthinkable

happened?
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Naturales Causadas por el hombre
o Terremotos 8 Terrorismo
o Tornados Robo

O~
o Huracanes Ciberincidentes

o Inundaciones
o Pandemias

‘Las crisis causadas por los humanos pueden ahora rivalizar con los desastres naturales en alcance y magnitud’ I
Mitroff, 2001
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Todo lo anterior es
cierto, pero

— ...Nosotros somos
Inmunes a desastres

— ...Eso nunca pasara aqui

— ...Nosotros tenemos una
politica de seguros, eso
es suficiente

— ...Nosotros nunca hemos
tenido problemas antes

CARRERA 18 NO. 86A 14. TELEFONO: +57 (1) 6386223. FAX: +57 (1) 6163030 rocriqo Ferrer




El entrenamiento incluye, entre otros
aspectos:

— El adiestramiento al personal en sus roles y
responsabilidades relacionadas al Plan

— Asi como el entrenamiento en habilidades
especificas que necesitaran para llevar a cabo
sus roles efectivamente

— Certificaciones
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Desattollo del
plan de

entrenamiento

%

b/

Programaion y
entrega del plan
e entrenamiento

2

/
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)
Monitoreo y
meicion del plan

de entrenamiento J
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El plan se mantiene actualizado

Mas facil notificacion a participantes

Facilidad de realizar el BIA (incluido en la herramient  a)
Facil intercambio de planes especificos (workflow)
Facilidad para el entrenamiento y educacion

Se debe considerar de la confiabilidad del sistema en
donde se encuentre la herramienta en caso de fallas.

Se puede tener una plataforma o varias con el software
Servicios de acceso web
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Framework de Continuidad de TI

La Gerencia de TI, en cooperacion con los propietarios
procesos de negocio, debe:

Establecer un framework de continuidad

de los
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Framework de Continuidad de TI

La Gerencia de TI, en cooperacion con los propietarios de los
procesos de negocio, debe:

Establecer un framework de continuidad el cual define:

- Roles, tareas y responsabilidades (estructura organiza  cional)
Proyecto vs. Proceso
Personal interno y externo (usuarios y proveedores de

Servicios)
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Pruebas al Plan de Continuidad de TI

Para contar con un Plan de Continuidad efectivo, la

gerencia necesita evaluar su adecuacion de manera
regular o cuando se presenten cambios mayores en
el negocio o en la infraestructura de TI

Esto requiere una preparacion cuidadosa,
documentacion, reporte de los resultados de las
pruebas e implementar un plan de accion de acuerdo
con los resultados

Considerar la extension de las pruebas de
recuperacion de aplicaciones individuales,
escenarios punto a punto e integradas
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Rol del Auditor
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Es mejor tener un Plan que no tenerlo
— Debido cuidado — Diligencia profesional
— Actuar con responsabilidad disminuye la responsabilidad

Un Plan disminuye la confusion durante un evento
- “Proactivo” Vs “Reactivo”
— Tomar las acciones correctivas cuando sea necesario
— Se deben establecer controles que mitiguen el riesgo
— Respuesta ordenada ante un desastre
- BCP-DRP-SGSI
- COBIT 4.1, ITIL V3
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