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� Por qué Implementar un DRP?

� Metodología 

� Gestión del riesgo

� Roles & Responsabilidades

� Concientización, Entrenamiento & Educación

� Empleo de Herramientas

� Mantenimiento del Plan

� Pruebas y Auditorías

� Conclusiones
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� 5 conmutadores de telecomunicación

� 10 torres del sistema de telefonía celular

� 300.000 líneas de voz

� 3.6 millones de circuitos ubicados en el área

Los centros de conmutación de AT&T y Sprint 

en el WTC fueron destruidos
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Media noche del 11 de septiembre:

� 6 torres de celular temporales preparadas (3 fuera del área de Manhattan).
� 1 conmutador móvil preparado.
� Trabajos con proveedores de larga distancia para reenrutar el tráfico
� Contactos con sus proveedores principales

para el despacho de equipos críticos
(conmutadores, fibra óptica, etc.).
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2 semanas después:
� 70% de la capacidad restaurada.

� Transferencia de llamadas activas para mediados de esa semana.
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� Instaló cientos de líneas telefónicas en hospitales, estaciones de policía
y centros de servicios temporales

� Brindó servicio gratuito de los 4.000 teléfonos públicos en Manhattan 
durante la emergencia

� Prestó 1.000 teléfonos celulares a los socorristas y voluntarios
� Donó más de US$5 millones a fondos y entidades de caridad
� Ofreció servicios gratuitos a empresas medianas y pequeñas
� Redujo significativamente el costo de llamadas aéreas (air-phone) 

durante la emergencia.
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Enron
Arthur Andersen
Parmalat
Citibank
Bridgestone- Firestone
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� Presiones internas
– Logro de objetivos (alineamiento)
– Logro de beneficios

� Presiones externas
– Exigencias o demandas
– Por mensajes del mercado (… moda)
– Por cumplimiento de regulaciones
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� Logro de beneficios
– Sobrevivencia corporativa
– Mayor impacto en el valor de las acciones

– Impacto en la reputación
� Debida diligencia
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After initial reflex (10 days),
market begins to assess
company’s response.
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� Existen múltiples definiciones:

provides the availability of
processes and resources in 

order to ensure the continued
achievent of critical objectives

[the] way an organization
provides its products and

services whilst increase its
resilience to disruption, 

interruption or loss

The uninterrupted availability
of all key resources to support
essential business processes

Standars Australia /NZ HB 221: 2003 Business Continuity Institute 2002

Australian National Audit Office
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La continuidad del servicio involucra capacidades 
estratégicas y tácticas,

preaprobadas por la dirección de una entidad,
para responder a incidentes e interrupciones del 

servicio con el fin de poder continuar con sus 
operaciones a un nivel aceptable previamente 

definido
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BSI, BS-25999, pag. 6.
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BSI, BS-25999, pag. 6.
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� Business Continuity Management Principles (Chapter 1)
� Understanding the Organisation (Chapter 2) 
� Determining BCM Strategy (Chapter 3)
� Developing and Implementing BCM Response (Chapter 4) 
� Exercising, Maintaining & Reviewing BCM arrangements

(Chapter 5) 
� Embedding BCM in the Organisation’s Culture (Chapter 6)
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¿Qué es la NFPA 1600?

� La NFPA 1600 establece una base de normalización para  el 
planeamiento y operaciones de manejo de desastres/ 
emergencias al brindar elementos comunes del programa, 
técnicas, y procedimientos enfocados en su totalidad  en el 
programa.
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Risk Management

Facility Plans

Security Plans

Business Continuity Planning

Prevention Plans Emergency Response Plans Business Resumption Plan

Before After

Crisis Mgmt. Plan

Bus. Units’Plans

I.S. Dept. Plan

Incident Response

Life Safety vs. Assest
Protection

Damage Assessment

During

“Crisis Management Planning – Part IV”, Crisis in Organizations – Lawrence Barton. 
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Finanzas

Seguridad

Edificios

Legal

Telecom

Redes y 
Hardware

Procesamiento
Transaccional

Recursos
Humanos

Tecnología
Información

Personal, 
proveedores y 

clientes

Salud ambiental

Procesos críticos
de Negocio
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TIEMPO
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PERDIDAS
INTERRUPCION

COSTO ESTRATEGIA
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Políticas 

Internet

Red Corporativa

Sistemas Operativos

BDAplicac.



Copyright: Rodrigo Ferrer

�����������#�
������������#�
������������#�
������������#�
� ... .��
����
����
����
��



Copyright: Rodrigo Ferrer

�����������#�
������������#�
������������#�
������������#�
� ... .��
����
����
����
��



Copyright: Rodrigo Ferrer

�����������#�
������������#�
������������#�
������������#�
� ... .��
����
����
����
��



Copyright: Rodrigo Ferrer

45

Naturales &
Ambientales

Amenazas

Accidentales IntencionalesFuego

Inundación

Tormenta
Eléctrica

Sequía

Terremoto

Tornado

Huracán, Tifón, 
Ciclón

Volcán

Tsunami

Pandémica

Humanas

Omisión

Error

Omisión

Error

Fuego

Robo

Sabotaje

Vandalismo

Huelga

Terrorismo

Amenaza química
o biológica

Guerra

Ciber-amenaza

De Infraestructura

Daño estructural

Comunicaciones

Sistemas de
Seguridad

Potencia eléctrica

Calefacción / Aire

Paro de transporte

Pérdida de
utilidades

Contaminación de
comida o agua

Cambio legal o
regulatorio
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Estrategias de
mitigación

No tecnológicas

Tecnológicas

Centros de Procesamiento

Servidores

Comunicaciones

Suministro Eléctrico

Equipos y Roles

Procesos de Continuidad

Recurso Humano

Capacitación

Suministros

Datos, Backups & Recuperación
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Could your company carry on if the 
unthinkable 
happened?
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� Naturales
o Terremotos

o Tornados

o Huracanes

o Inundaciones

o Pandemias

• Causadas por el hombre
o Terrorismo
o Robo
o Ciberincidentes
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‘Las crisis causadas por los humanos pueden ahora rivalizar con los desastres naturales en alcance y magnitud’
(Mitroff, 2001)

‘Las crisis causadas por los humanos pueden ahora rivalizar con los desastres naturales en alcance y magnitud’
(Mitroff, 2001)
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� Todo lo anterior es
cierto, pero

– …Nosotros somos
inmunes a desastres

– …Eso nunca pasará aquí

– …Nosotros tenemos una
política de seguros, eso
es suficiente

– …Nosotros nunca hemos
tenido problemas antes
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� El entrenamiento incluye, entre otros 
aspectos:

– El adiestramiento al personal en sus roles y 
responsabilidades relacionadas al Plan

– Así como el entrenamiento en habilidades 
especificas que necesitarán para llevar a cabo 
sus roles efectivamente

– Certificaciones
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� El plan se mantiene actualizado
� Más fácil notificación a participantes
� Facilidad de realizar el BIA (incluido en la herramient a)
� Facil intercambio de planes específicos (workflow)
� Facilidad para el entrenamiento y educación
� Se debe considerar de la confiabilidad del sistema en  

donde se encuentre la herramienta en caso de fallas.
� Se puede tener una plataforma o varias con el software

� Servicios de acceso web
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� Framework de Continuidad de TI
La Gerencia de TI, en cooperación con los propietarios de los 
procesos de negocio, debe:
Establecer un framework de continuidad
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� Framework de Continuidad de TI
La Gerencia de TI, en cooperación con los propietarios de los 
procesos de negocio, debe:
Establecer un framework de continuidad el cual define:
- Roles, tareas y responsabilidades (estructura organiza cional)

Proyecto vs. Proceso
Personal interno y externo (usuarios y proveedores de
servicios)



Copyright: Rodrigo Ferrer

� Pruebas al Plan de Continuidad de TI
Para contar con un Plan de Continuidad efectivo, la  
gerencia necesita evaluar su adecuación de manera 
regular o cuando se presenten cambios mayores en 
el negocio o en la infraestructura de TI
Esto requiere una preparación cuidadosa, 
documentación, reporte de los resultados de las 
pruebas e implementar un plan de acción de acuerdo 
con los resultados
Considerar la extensión de las pruebas de 
recuperación de aplicaciones individuales, 
escenarios punto a punto e integradas
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Rol del Auditor
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Es mejor tener un Plan que no tenerlo
– Debido cuidado – Diligencia profesional
– Actuar con responsabilidad disminuye la responsabilidad

Un Plan disminuye la confusión durante un evento
– “Proactivo” Vs “Reactivo”
– Tomar las acciones correctivas cuando sea necesario
– Se deben establecer controles que mitiguen el riesgo
– Respuesta ordenada ante un desastre
– BCP-DRP-SGSI
– COBIT 4.1, ITIL V3
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