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File Carving y Archivos Fragmentados

Definicion.
ldentificacion y Recuperacion de Archivos basados en
las caracteristicas de formato de los archivos sin el
conocimiento de las estructuras del sistema de archivos

Jornada

dy) Neenads
K P9 Informatica 3




. . 0
Fundamentos de File Carving
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File Carving es una poderosa herramienta porque permite:

1. Identificar y recuperar archivos de interés, que hayan sido borrados,
0 Se encuentren en un sistema de archivo daiado, memoria, 0
informacion que se encuentra en el archivo de paginacion y trafico
de red

2. Asistir en la recuperacion de archivos y datos que no son tenidos en
cuenta por el sistema operativo y el sistema de archivos

3. Asistir en un proceso forense de recuperacion de archivos y datos,
asi como en un proceso normal de recuperacion de datos
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« La mayoria de herramientas solo pueden recuperar archivos que no se
encuentran fragmentados en el disco

«  Se producen un gran numero de falsos positivos, las herramientas no
realizan una validacion exhaustiva del archivo recuperado

« Se puede recuperar el contenido de los archivos pero no sus metadatos ni
la estructura de directorios

 Es relativamente simple engafiar a las herramientas (Técnicas
Antiforenses)

« Esun proceso muy lento y requiere mucho espacio
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En general, los archivos de diferentes formatos poseen caracteristicas
Invariantes

Ejemplo.
Archivos JPG:

Encabezado(header)
\xff \xd8 \xff \xe0\x00\x10

Fin de archivo (footer)
\xff\xd9
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Para recuperar un archivo JPEG:
a. Encontrar la informacion de encabezado y fin de archivo
b. En general, las técnicas actuales solo analizan el encabezado y el final del archivo

Hexdump de atlantis.jpg

Encabezado

00000000 ff d8 ff e0 00 10 4a 46 49 46 00 01 01 00 00 01 |......JFIF......|
00000010 00 01 00 00 ffdb 00 43 00 1f 1517 1b 17 13 1f |....... Conn. |
00000020 1b 19 1b 23 21 1f 24 2e 4d 32 2e 2a 2a 2e 5e 43 |...#.$.M2.**"C|
00000030 47 38 4d 6f 62 75 73 6d 62 6¢C 62 7b 8a bl 96 7b |G8Mobusmblj{...{|
00000040 83 a7 84 6a 6¢c 9adl 9c a7 b6 bcc6 c8c6 77 94 |...jl......... wW.|
00000050 d9 e8 d7 cO eb6 bl c2 c6 be ffdb 00 43 01 21 23 |............ C.1#|
00000060 23 2e 28 2e 5a 32 32 5a be 7f 6¢ 7f be be be be |#.(.222Z..I.....|
00000070 be be be be be be be be be be be be be be be be |................ |

Fin de archivo

000001b0 1a25a988c73a0ad5 df 73ce 8l eb9fedf9 |.%.......s...... |
000001cO 6a a6 2e 42 7b 4d 49 10 08 1f 2a 58 7d 98 c7 de |j..B{MI...*X}...|
000001d0 a6 6e 89 Ob 07 7c 7e 55 2b b2 ee 13 d9 2050 a8 |.n...|~U+.... P.|
000001e0 8e 1942 3d 28 74 b5 1e a3 ba 48 6d b8 20 0d 3c |..B=(t....Hm. .<|
000001f0 a8 14 c5 ¢l 96 59 1le 5f 90 a8 51 2e 6e 50 a7 dO |.....Y. ..Q.nP..|
00000200 b6 b5 28 06 c2 4f 69 9c 6 69 66 a3 b5 4e af Oc |..(..Oi..if..N..|
00000210 89 ac 57 46 f5 2e Oc de al 2d 2f 42 41 c9 d5 24 |.WF.....-/BA..$|
00000220 dO0 d9 b9 5b 28 d2 90 98 99 c8 a2 5e 12 a0 85 13 |...[(-..... -]
00000230 90 00 a5 c0 91 54 53 4f ff d9 l.....TSO..|
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 Sise encuentra una referencia del sistema de archivos (metadatos)
a la cadena de clusters del archivo puede no ser necesario realizar
Data Carving

e Los sistemas de archivos modernos evitan al maximo la
fragmentacion, sin embargo esta es inevitable

 Los sistemas de archivos actuales optimizan el uso en disco
evitando al maximo la fragmentacion, incluso llegan a reubicar
archivos que han cambiado su tamafo

« Utilizando las herramientas adecuadas es posible forzar la
fragmentacion
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Programa en ANSI C que utiliza la libreria libsndfile
V.1.0.11 para verificar el formato de un archivo PCM
WAV.

Se utiliza la funcion con el flag
| Esto lee e imprime los metadatos
del archivo wav
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<Cctype.li-
<zsndfile.h-

#include
#include

#define BUFFER_LEN (1 << 16)
btatic double  data [BEUFFER_LEN] :

woid
main [(int argo,
1z {

char *aroqw [])

char strbuffer [BUFFEE_LEN] :
*infilename :

*zndfile :

sfinfo ;

static
char
AMNDFILE
3F_INFO

infilename = arogw [1] :

sndfile = 3£ open

if (!
printt
else

sndfile)

[("Error:%=:", infilename)

sf command (sndfile,
puts [(strbuffer) :
'

szf _close (infile)] :
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jinfilename, 3FM _REALD, &sfinfao) ;

F431 el archiwvo no es walido

=
-

{ 431 el archiwvo es walido
SFC_GET_LOG_TINFO,
Afimprimir informacion [(metadatos)

strbuffer, BEUFFEE_LEHN] :
del archiwo
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Script en perl que utiliza el la herramienta que verifica la integridad
de un archivo con formato PCM WAV y segun la respuesta lo
clasifica en una de las 3 Categorias:

. Erroneo .Incompleto .Completo
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Construccion de Casos
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Creacion del espacio de pruebas

dcfldd if=/dev/urandom of=fs.random.dd bs=1M count =45

Creacion de los fragmentos

split -b 4k -d atlantis.jpg
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Archivo sin fragmentacion

dd if=x00 of=fs.random.dd bs=4k seek=100 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=101 count=1 conv=notrunc
dd if=x02 of=fs.random.dd bs=4k seek=102 count=1 conv=notrunc
dd if=x03 of=fs.random.dd bs=4k seek=103 count=1 conv=notrunc

Archivo bi-fragmentado

dd if=x00 of=fs.random.dd bs=4k seek=200 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=201 count=1 conv=notrunc
dd if=x02 of=fs.random.dd bs=4k seek=202 count=1 conv=notrunc
dd if=x03 of=fs.random.dd bs=4k seek=206 count=1 conv=notrunc
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Archivo incompleto

dd if=x00 of=fs.random.dd bs=4k seek=100 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=101 count=1 conv=notrunc

Archivo multi-fragmentado

dd if=x00 of=fs.random.dd bs=4k seek=200 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=202 count=1 conv=notrunc
dd if=x02 of=fs.random.dd bs=4k seek=204 count=1 conv=notrunc
dd if=x03 of=fs.random.dd bs=4k seek=206 count=1 conv=notrunc
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Construccion de Casos
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Archivo secuencial con fragmentos en orden inverso

dd if=x03 of=fs.random.dd bs=4k seek=100 count=1 conv=notrunc
dd if=x02 of=fs.random.dd bs=4k seek=101 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=102 count=1 conv=notrunc
dd if=x00 of=fs.random.dd bs=4k seek=103 count=1 conv=notrunc

Archivo con fragmentos muy dispersos

dd if=x00 of=fs.random.dd bs=4k seek=300 count=1 conv=notrunc
dd if=x01 of=fs.random.dd bs=4k seek=350 count=1 conv=notrunc
dd if=x02 of=fs.random.dd bs=4k seek=400 count=1 conv=notrunc
dd if=x03 of=fs.random.dd bs=4k seek=450 count=1 conv=notrunc

Casos Patologicos
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Fragmentacion
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Volumen (C:)
Tamano del volumen = 35,00 GB
Tamaio de cluster =4 KB
Espacio utilizado = 18,92 GB
Espacio libre o _ = 16,08 GB
Porcentaje de espacio disponible =45 %
Fragmentacion del archivo
antidad de archivos =107.736

Tamano promedio de archivo =263 KB

Cantidad de archivos fragmentados =11.884
Cantidad de fragmentos en exceso =59.574
Promedio de fragmentos por archivo =1,55

La fragmentacion ocurre naturalmente
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Estado del Arte

Recuperacion de Datos:
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-Smart Data Carving

-Analisis de entropia (para encontrar limites entre archivos)
-In Place Carving

-Fast Object Validation

-Network Traffic Carving

19



Herramientas
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- Foremost
- Scalpel

- Encase

- WinHex

- FTK

- Entre otras...
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Conclusiones

Recuperacion de Datos:
Data Carving y Archivos Fragmentados

Los ejemplos, técnicas y demas mostrados en ésta conferencia, no son la
ultima palabra ni los Unicos métodos practicos para detectar tipos de archivos
en el mundo real. Sin embargo, la informacion suministrada pretende motivar
a los presentes a unir esfuerzos y proveer informacion para la generacion de
futuros estudios

Se debe dar crédito a la idea que todos los patrones asociados a los datos
son una manera futura de identificar los formatos de archivos esperados

Se hace necesario modelar y construir mecanismos automatizados para que
las redes puedan reconocer ciertos tipos de patrones segun los metadatos
asociados a los archivos

La técnicas anti-forenses estan evolucionando a un ritmo muy acelerado
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Trabajo Futuro
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- Automatizacion en la identificacion de formatos de
archivos utilizando machine learning(Técnicas de
Mineria de Datos, Redes Neuronales, entre otros)
-Semantic Carving

-Identificacion y reconstruccion de fragmentos basados
en el analisis de los mismos
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