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Definición de Computación Forense

El proceso de identificación, 
preservación, análisis y 

presentación de evidencia digital de 
tal forma que sea legalmente 

aceptable.

McKemmish
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Principio de Locard

GARCIA M, Antonio Javier. La formación de un equipote respuesta a Incidentes Forenses. SIC. No. 59. Abril del 2004. 
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Evidencia Digital

Es un tipo de evidencia física. Está
constituida de campos magnéticos y 
pulsos electrónicos que pueden ser 

recolectados y analizados con 
herramientas y técnicas especiales 

C. Eoghan. Digital Evidence and Computer Crime. Forensic Science, Computers and the Internet. Second Edition. Great Britain.: Elsevier – Academia Press
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Problemática

• Técnico

– Experiencia del Investigador

– No alteración de la escena

– Recolección

– Autenticidad

– Sincronización

• Jurídico

– Información como un bien

– Cadena de custodia

– Delitos Informáticos

– Admisibilidad de la evidencia
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Metodología Propuesta

• Basada en:

– Legislación colombiana

– Cadena de Custodia

– Documentación

• Por etapas

– Autorización, 

– preparación, 

– recopilación de pruebas, 

– análisis de información y 

– documentación
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Etapas

• Autorización
• Preparación

– Asegurar el área

– Levantamiento de acta

– Tomar fotografías del lugar

– Identificación de las 

fuentes de evidencias

– Sanetización de medios

• Recopilación de pruebas

– Ataque en proceso?

– Toma de evidencia 

volátiles

– Toma de firma digitales 

– Toma de imágenes 

– Toma de firma de 

imágenes

– Guardar original y copias 

en lugares seguros
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Etapas …

• Análisis de Información
– Caracterización de medios

• Identificación de particiones

• Identificación de sistemas de 
archivos

• Identificación de archivos 
existentes

• Caracterización individual y 
por grupos

• Evaluación de fuentes

– Recuperación de Archivos
• Archivos borrados

• Recuperación de 
información escondida

– Análisis de Información
• Información de log’s

• Revisión de archivos de 
contraseñas y permisos

• Análisis de evidencias 
volátiles

– Filtrado Información y 
reducción de información

– Reconstrucción de los 
hechos

• Análisis Relacional

• Análisis Temporal

• Información y archivos 
comprometidos en el caso
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Etapas …

– Línea del Tiempo

• Documentación

– Hacer el informes de 

hallazgos

– Entregar documentación 

total de la investigación
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Preguntas

http://www.firebirds.com.ar/circulofyh/photogallery/pregunta.jpg
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