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v Reflexidn consiente de 1la forma en como es vista la
seguridad de la informacidon en la organizaciodn

v Quien puede 1liderar un proceso de seguridad y algunas
consideraciones para hacerlo

v Que hace el lider de seguridad de la informacién en la
organizacion

v~ Por que se puede desistir en el intento de gestionar
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Sequridad Informatica:

PACIS

- Introduccidn

-~ Consideraciones y estadisticas

+ Definiciones Generales

+~ Evolucion de la seguridad
+ CISO, CSO, o Que...
~ Que Hace.....
~ Utépico Esta en la organizacion

«~ Infraestructura corporativa
+~ Modelo de trabajo
~ Enfoques de trabajo

~ Retos y Conclusiones

Referencias Bibliograficas
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audioriaimerma—— Areas de Responsabilidad de la Seguridad

Gerente de Operaciones

o 25
Gerente Ejecutivo ‘

m Otra
No especificado
m Director de Seguridad

Informatica

m Director de Sistemas

__Alimentos ~
Construccion / Ingenieria

Educacién
Gobierno / Sector publico “EE=giN

Hidrocarburos /Q‘ P

Manufactura gk ‘

Otra (Por favor especifique) Qi
Salud

Servicios Financieros y Banca

Telecomunicaciones

Introduccion
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Hoy se habla de Hoy se ve un enfoque

CIS0/CS0/IS0/0SI. v Informatica
v Informacidn

Es el lider que posee las habilidades y destrezas necesarias para
identificar, materializar, gestionar, acoplar y personalizar las necesidades en
materia de seguridad y proteccion de la organizacion, buscando crear una
postura de inseguridad adecuada. Para ello se valdra de las herramientas,
metodologias, y enfoques necesarios, para involucrar la seguridad Y.
proteccion en la perspectiva del negocio

Orquestador.
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Conductuales

v'Habilidades
comunicacion.

v'Diplomacia y buenas
relaciones

v'Autonomia, disciplina
v'Buen Juicio, motivacidn
vIntegridad,

responsabilidad

honestidad,

v'Fortalezas de un “nerd”,

Instintos de un policia

vVencer el paradigma de
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“Interaccion con
Usuarios y
areas de TI

PACIS

Técnicas

v'Formacidn
“““ en SI

v Gestidn del riesgo

y experiencia

v'Sequridad en red

v Normativas y
estandares de
seguridad

v Experiencia(?2 a 4
anos)

v Pruebas de intrusion
v Pruebas de
vulnerabilidad

\_ ¥ Gestidén de incidentes
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Depende del tamano,
requerimiento,
cultura

Estructura
Organizacional
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Ignorancia Total
v'Politicas desactualizadas

v'Sin entrenamiento del personal
v'Poca comunicacién entre
v Seguridad
v"Negocio
v TI
v'Conviccién de que todo de por si es
seguro
v'No se reportan las fallas de seguridad

v'No existe gestidn, ni medicidn
v'Seqguridad reactiva
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Conciencia
v'Iniciativas no continuas en conciencia de

seguridad a la organizacién

v Iniciativa no completada de un equipo de
seguridad

v Enfoque sobre la politica y su revisioén
v'Creencia en que la politica es lo Unico
v'Facil para volver a la ignorancia

vDesarrollo de 1las relaciones entre TI,

negocio, y seguridad
v'Desarrollo inicial de visién y misién de la

seguridad en la organizacion
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Funcional
v'Programa estratégico de seguridad

v'Orientacién a procesos, en torno a:

v Seguridad

v'Riesgos

v Gobierno
v'Necesidades de negocio embebidas en las
politicas

v Inicio de mediciones y reportes
v'Comunicaciones con la alta gerencia
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Excelencia
v'Cultura organizacional, involucra la

seguridad

v'Seguridad orientada a ser un servicio del
negocio

v'Mejoramiento continuo, basado en las
mediciones, métricas, indicadores y metas

v'Se entiende el riesgo corporativa

v'Se acepta el riesgo residual

v'Programa organizacional de seguridad, seguido
por la alta direcciodn

« VILI Jornada Nacional de
E j Sequridad Informatica -:::::!ACIS
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v'No existe una funcién formal de seguridad
v'Asumida por la operacién de TI
v'Reportes son realizados en areas
v Operacionales o TI
v'Las labores estan enfocadas en
v’ Seqguridad en la red
v'Seguridad en la operacidn

v'Seguridad en el desarrollo

Donde esta el responsable?
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Mediana/Grande
Vicepresidente

Pequeiia/Mediana
Director de TI

Jefe de »7 Operacién de SI .. Jefe de

Soporte/Plataforma Desarrollo

D O n d e e S t é e -l' re S p O n S a b -L e ? andres_almanza@hotmail.com
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Funciones

v Administracidn del
firewall

v'Control de acceso

Sl

v'Pruebas

Rol/ Autoridad vulnerabilidad

vRol netamente técnico - SN vMonitoreo de red
v'/Autoridad relegada, vy Y v'Servicios de red.

aislada a sus funciones Rl N Correo, Intranet.

vPoca influencia en Y TSN : v Instalacién y
toma de decisiones z configuracidn de
v'Se escucha solo : servidores y servicios
cuando algo se tenga

que cumplir

Rol, Autoridad, Funciones
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vExiste un responsable de seguridad
v'Reportes son realizados en areas
v Operacionales o TI
v'Las labores estdn enfocadas en
v'Sequridad operacional. Alto porcentaje
v Gestidn y Administracidn. Bajos |
porcentajes
v Estrategia. Bajos porcentajes
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Mediana/Grande
Vicepresidente

Pequeiia/Mediana
Director de TI

Operacion de SI

Jefe de P ~ Unidad de . Jefe de
Soporte/Plataforma . . Desarrollo

D O n d e e S t é e -l' re S p 0 n S a b -L e ? andres almanza@hotmail.com
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Sl

Rol/ Autoridad

vRol mixto técnico-
gestidn

v'Autoridad mas
visible,

vPoca influencia en
toma de decisiones

v'Se escucha en
interrelacién con 1las

areas de su mismo nivel

Rol, Autoridad,
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Funciones

v'Definicidn de
politicas estandares vy
procedimientos

v'Seguridad en la
infraestructura

v’ Servidores

v  Parches

v’ Malware

v  IDS/IPS/Firewall
v'Gestién de riesgo de
TI

Funciones
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v'Es necesario un responsable de seguridad por:
v Ambientes complejos y con distintas variables

v Cantidad de requerimientos de las partes interesadas que deben
atenderse

v'Alguien debe gobernar, gestionar y dirigir
vEl lider de la inseguridad en la organizacién, debe tener claro que
su disciplina, constancia, y dedicacién son las herramientas validas
para dirigir el proceso
v'Romper con las premisas, como la que dice “...debo estar en la cima
para dirigir....”
v'Su interaccién con los elementos de 1la organizacién (alta
direccion, usuarios, TI), lo define como una persona multifuncional

que debe dominar los lenguajes de las partes interesadas.

| Retos y Conclusiones
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v'Su responsabilidad y sentido de compromiso y pasién por lo que hace
son sometidos a prueba todo el tiempo.

vTolerancia absoluta a 1la incertidumbre y las respuestas que no

desean escuchar.
v'Las organizaciones deben realizar un autodiagnostico que les
permita determinar donde se encuentran y con ello su responsable en

seguridad tendrd claro lo que la organizacién desea.

| Retos y Conclusiones
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