Aplicaciones forenses del NTP:
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Resumen—El NTP es un protocolo de comunicaciones
cuya finalidad es sincronizar el reloj de las diferentes
maquinas de una red con la hora universal. Actualmente se
reconoce la importancia de la sincronizacion de los relojes
en las investigaciones forenses, pues de esta manera se
permite la reconstruccién de los hechos. Sin embargo, no
siempre los relojes de las maquinas involucradas estan
sincronizados. En el presente trabajo se propone una
técnica basada en el uso NTP para ajustar los tiempos
de los logs de maquinas que no estan previamente sincro-
nizadas permitiendo reconstruir, al menos parcialmente,
la secuencia de ocurrencia de los eventos objeto de la
investigacion.

I. INTRODUCCION

El principio fundamental de las ciencias forenses
es el principio de intercambio (exchange principle),
también conocido como el principio Locard en
honor del Dr. Edmon Locard quien lo formulé. De
hecho, Locard fund6 el primer laboratorio forense
en 1910 en Lyon [1]. El principio de intercambio
dice que cuando dos objetos entran en contacto,
ocurre una transferencia de material [2]. En el
ciberespacio, debido a su naturaleza intangible, el
principio de intercambio no aplica a no ser que
los sistemas sean preparados adecuadamente. Para
que se puedan aplicar los principios de la compu-
tacion forense se debe garantizar que el sistema
estd configurado de tal manera que se cumple el
principio de Locard. El principal mecanismo para
implementar dicho principio es llevar un registro
(bitacora o log) de toda la actividad del sistema. Con
el fin de facilitar la actividad forense, en el log las
actividades registradas se acompafian con estampas
de tiempo. De esa manera se puede organizar una
cronologia de los eventos.

Es importante que un sistema esté configurado
de manera que facilite el andlisis forense pues “La
complejidad del entorno demanda que se definan los
detalles de tiempo. El fallo de la preservacion de los
datos, en el sistema victima o atacante, reducird la
usabilidad que pueda tener la evidencia” [3]. Para
poder establecer una relacion de orden entre los
eventos en una s6la maquina basta con utilizar el
reloj local como fuente para generar las estampas de
tiempo. Sin embargo, cuando se requiere establecer
una base de tiempo comun para correlacionar la
actividad de la méquina con eventos ocurridos en
otras maquinas o en el mundo real, es necesario
utilizar una base comun de tiempos.

El NTP (Network Time Protocol), protocolo desa-
rrollado por D. Mills en la Universidad de Delaware
y cuya primera version se definié en el RCF1059
[4], es el estdndar adoptado a nivel mundial para
sincronizar los relojes de las maquinas con una
base comtn. En sistemas aislados esta base se
puede elegir arbitrariamente, pero en los sistemas
conectados a internet la base es el estandar UTC
[5].

Este trabajo explora el uso del NTP como meca-
nismo para reestablecer una base de tiempo comun
en investigaciones de computacion forense. Para
esto se propone una técnica que permite estimar la
hora real de ocurrencia de los eventos registrados
atn cuando las miquinas no estaban sincronizadas.
Este proceso, aunque no es 100 % preciso, permite
tener una buena estimacion del orden de ocurrencia
de los eventos.

El trabajo se organiza de la siguiente manera:
En la seccion II presentamos el NTP. La seccion
III analiza como se debe configurar el NTP para
uso forense. La seccion IV presenta como se puede



aprovechar la informacion que entrega el NTP para
tratar de determinar la hora real de ocurrencia de los
eventos en una maquina que no estaba sincronizada
y la seccion V presenta las conclusiones.

II. Network Time Protocol

El NTP es el protocolo de sincronizaciéon de
relojes mas utilizado en Internet. La dltima versién
oficial se define en [6] y fue desarrollado inicial-
mente por David Mills. Actualmente estd funcio-
nando la version 4 pero no ha sido estandarizada.
Su funcionamiento se basa en conformar un arbol
de distribucion del tiempo de manera que todas las
madquinas puedan tener acceso al tiempo universal.
La raiz del arbol es el tiempo universal UTC y las
maquinas del primer nivel, conocido como estrato
1, se sincronizan con €l utilizando algin mecanismo
externo como puede ser un receptor GPS, un reloj
atémico calibrado, etc. Las méquinas del siguiente
nivel, denominado estrato 2, utilizan como sincroni-
zador (tiempo de referencia) a la maquina de estrato
1 y, en general, las maquinas del estrato n utilizan
como sincronizador a la maquina del estrato n — 1.

Cada maquina puede tener varios maestros, pero
sOlo se sincroniza con uno de ellos. Para selec-
cionarlo, estima para cada uno de ellos cual es el
error maximo en que puede incurrir por utilizarlo
como sincronizador y selecciona el menor. El valor
estimado se conoce como distancia a la raiz. En el
funcionamiento normal, las maquinas se comunican
con todos los posibles maestros en cada periodo de
resincronizacién y seleccionan el reloj que van a
tomar como base a partir de los datos obtenidos en
las ultimas ocho lecturas. El proceso de seleccion
del maestro es realmente un algoritmo que se en-
carga de construir el 4rbol tratando de minimizar la
distancia a la raiz.

Para estimar el tiempo de cada uno de los maes-
tros, utiliza un filtro de minima. La idea es simple.
Periddicamente envia una solicitud al maestro quien
le responde con el valor de su tiempo. Con la
informacion recibida calcula dos valores: un des-
plazamiento o y un retardo d. El desplazamiento es
un estimador de la diferencia de fase que tienen los
relojes en ese momento y el retardo es un estimador
del tiempo que toma la transmision de los mensajes
en la red. Se guardan los ultimos ocho pares de
valores calculados y se selecciona como estimacion
del tiempo en el maestro aquel que tenga el menor

desplazamiento. El tiempo en el maestro se obtiene
como la suma del tiempo local y el desplazamiento
estimado.

Adicionalmente, tiene varios modos de funcio-
namiento que especifican como se establecen las
relaciones entre sincronizador y sincronizado. Lo
unico que determinan los diferentes modos es quién
va a ser la fuente de tiempo y si la relacién puede
ser simétrica o no.

La principal fortaleza esté en la técnica que utiliza
para controlar el funcionamiento del reloj 16gico de
las maquinas. Inicialmente estaba basada en un PLL
(Phase Lock Loop) y posteriormente se agregé un
FLL (Frequency Lock Loop) para manejar los casos
particulares cuando los periodos de resincronizacion
son muy grandes [7], [8]. Esta técnica garantiza
una gran estabilidad del reloj atin cuando se pierda
comunicacién con la fuente de frecuencia de refe-
rencia.

III. USO DEL NTP PARA CREAR AMBIENTES

QUE FACILITEN EL ANALISIS FORENSE

En las organizaciones se presenta un escenario en
el cual tenemos una serie de miquinas que, incluso
siendo homogéneas, requieren un mecanismo de
sincronizacion pues los relojes tienen desviaciones
debidas a diferencias fisicas (de fabricacion) y de
entorno. Para esto, es necesario establecer un tiempo
de referencia comun que les permita periédicamente
sincronizar sus relojes y asi establecer una base
temporal comun. El protocolo NTP puede ser utili-
zado para crear ambientes que facilitan el andlisis
forense, pues con la configuracion adecuada da
ventajas tanto administrativas como de seguridad.

Una buena préctica es configurar un servidor NTP
interno en la organizacidn, que esté encargado de
sincronizar a los usuarios de la misma y ademas de
mantenerse sincronizado con respecto a un servidor
de mucha mayor precisiéon en el caso en que sea
deseado.

En este escenario cliente/servidor, es importante
identificar explicitamente quién es el servidor, bien
sea con nombres DNS o por direcciones IP. Este
proceso puede ser realizado automdticamente uti-
lizando el modo NTP manycast, u otro esquema
basado en DNS conocido como NTP pool [9].
También es posible llevar a cabo este proceso de
descubrimiento y el de configuracién manualmente.

Dependiendo de la cantidad de clientes que se
desee tener en la red interna y del nivel de dispo-



nibilidad del servicio de tiempo, es posible utilizar
mas de un servidor NTP interno. En este caso, los
distintos servidores deben estar sincronizados entre
ellos para que cada uno de sus respectivos clientes
queden sincronizados.

Cada uno de los servidores primarios puede ofre-
cer tres tipos de sincronizacidn, el primer tipo es
aquel en el cual el servidor NTP no se encuentra
sincronizado en este tipo de sincronizacion, todos
los clientes de la subred quedan sincronizados entre
si, a pesar de que el tiempo del servidor con el
que se sincronizan no es necesariamente el correcto.
Desde la perspectiva forense, el principal problema
de dicho modo es que carece de una base que
permita correlacionar los eventos con el tiempo real
de ocurrencia, pero de todas maneras tiene la ventaja
de que permite establecer una relacion de orden
entre ellos.

El segundo tipo de sincronizacién que puede
proveer el servidor NTP, es sincronizacién externa,
basdndose en la utilizaciéon de un receptor GPS,
que es, en si, una fuente de sincronizacion muy
aproximada al tiempo real. Este receptor GPS es-
ta permanentemente recibiendo informacién de los
satélites y la utiliza para calcular la posicién y el
tiempo. Este tipo de sincronizacién externa, ofrecida
por el servidor, es poco costosa debido a que no
se necesitan componentes de altos precios para
poder recibir informaciéon GPS [10]. Es el tipo
de funcionamiento mds adecuado para facilitar la
actividad forense porque posee una fuente de tiempo
que se ajusta al tiempo real y que garantiza alta
disponidilidad y precision.

El tercer tipo de sincronizacion ofrecida por el
servidor NTP, también es una sincronizacion ex-
terna, que se basa en la utilizacion de un servidor
estrato 2, mucho mds exacto que los servidores de
estratos mas bajos (n > 2). No se utilizan servidores
estrato 1, pues los servidores de este estrato, a pesar
de ser los mds exactos, tienen cargas muy pesadas
que van siempre en incremento [9].

En ambientes seguros se recomienda tener un ser-
vidor NTP que sincronice todas las mdquinas inter-
nas de manera que tengan una hora en comun. Asi,
en caso de ocurrir un siniestro, se puede reconstruir
la secuencia exacta de los acontecimientos. Cuando
el incidente ocurre en una red que no ha tenido
este tipo de sincronizacién, sea por descuido o por
ubicacion en distintos husos horarios, se procede a
sincronizar los relojes con respecto a un servidor

comun y de esta manera se establece una linea de
tiempo comin calculando los tiempos equivalentes
en cada una de las miquinas implicadas.

IV. COMO DETERMINAR LA HORA REAL DE UN
EVENTO EN UNA MAQUINA NO SINCRONIZADA

Segun estudios sobre investigacion digital forense
realizados en 2007, aproximadamente el 74 % de los
relojes de los hosts observados estuvieron desfasa-
dos en un rango de 10 segundos en comparacion
con tiempo de UTC [11]. El 26 % restante esta-
ban con rangos de desfase mayores, solo alrededor
del 50 % de las mdquinas analizadas presentaron
desfases inferiores a 1 segundo. Este andlisis se
realiz6 a partir de los experimentos realizados en
8149 computadores en un periodo de 6 meses. Esto
pone en evidencia la necesidad de proponer técnicas
para determinar la hora real de ocurrencia de los
eventos aun cuando los sistemas no estén sincroni-
zados, ya que una diferencia de segundos podria ser
significativa en la reconstruccién de los hechos en
un andlisis forense de un incidente informaético.

Uno de los retos mas grandes que hay dentro
de la investigacion por medio de la computacion
forense, es el ordenar temporalmente los hechos,
cuando los tiempos en cada una de las maquinas
comprometidas carecen de una base comun. En
[12] se propone una técnica para compatibilizar
las estampas de tiempo de las maquinas ubicadas
en husos horarios diferentes siempre y cuando se
conozca en detalle el comportamiento del reloj
durante el periodo de tiempo de interés. En este
trabajo damos un paso adicional al utilizar el NTP
para estimar las caracteristicas de los relojes de
manera que aun sin conocer el comportamiento de
los relojes durante el periodo de interés, se pueda
obtener una aproximacion adecuada.

La técnica que se presenta a continuacion sirve
para establecer el orden de ocurrencia de los eventos
independiente de la diferencia que puede existir
entre la hora de referencia y la hora del incidente.
Para esto se propone un andlisis post—mortem de
los logs ajustando las estampas de tiempo a partir
de los pardmetros del reloj estimados con NTP
y asi determinar el orden de ocurrencia de los
sucesos. A continuacion se describe la metodologia
para solucionar este problema por medio de algunos
métodos que hacen uso de los factores que afectan
la sincronizacion de relojes, como el desfase en el
tiempo y la diferencia de frecuencias.



Teniendo en cuenta que en un ataque pueden
estar comprometidas muchas maquinas y que se
desea reconstruir la secuencia de eventos, se debe
establecer un reloj de referencia que sirva como
guia a la hora de encontrar la secuencia de los
hechos independientemente de que las madquinas
involucradas tengan sus relojes sincronizados o no.

Para establecer una linea de tiempo en la cual
se ubiquen correctamente cada uno de los aconteci-
mientos durante el incidente es necesario conocer
los factores que generan la diferencia entre los
distintos relojes. El primer factor es el desfase,
la diferencia de tiempo entre el reloj local y el
de referencia, esta diferencia puede ser positiva o
negativa. El segundo factor proviene de diferencias
fisicas y ambientales y es la deriva (drift) de la
frecuencia. Esta hace que el reloj local se atrase
o se adelante con respecto al reloj de referencia
y se modela como una diferencia de frecuencia de
funcionamiento entre ambos relojes.

El protocolo NTP calcula tanto el desfase como
la deriva de frecuencia del reloj local con respecto al
reloj de referencia y realiza correcciones a la forma
como se calcula la hora en la maquina [7]. La técni-
ca propuesta utiliza estos pardmetros para obtener
una hora comun a todas las mdiquinas implicadas
recalculando las estampas de tiempo de todos los
logs y de esta manera llegar a una secuencia de
eventos consistente. Debe tenerse en cuenta que la
relacion de eventos es parcial. Esto no es problema
porque como lo muestra Lamport en [13], debido
a que la granularidad de las unidades de medida
del reloj no es suficiente para expresar el tiempo
continuo, los retardos en las comunicaciones y la
cantidad de procesos que se estin ejecutando en
la maquina, no hay forma de detectar el orden
real de los eventos ocurridos concurrentemente, es
decir aquellos eventos cuya diferencia en tiempo es
inferior a la minima unidad de medida disponible.
Aunque es claro que la simultaneidad absoluta no
puede darse, si es posible que con las capacidades de
medida de los relojes actualmente disponibles dos
eventos sean clasificados como simultineos, motivo
por el cual no puede tenerse un ordenamiento total
de los eventos ocurridos, y solo puede usarse uno
parcial.

El modelamiento de los relojes se hace a través
de lineas rectas donde la abscisa se refiere al tiempo
en el reloj local y la ordenada al tiempo en el reloj
de referencia, como podemos observar en la figura

t-referencia t-referencia
A A

» t-local

P t-local

t-referencia t-referencia
A A

>
>» t-local - t-local

Maquina sincronizada

Maquina local no sincronizada 2

Figura 1. Casos de los relojes

1 un reloj perfectamente sincronizado serd una recta
y = = (Linea azul), el tiempo local y el tiempo de
referencia son exactamente el mismo. Sin embargo
como se ha planteado existirin mdiquinas que se
alejardn tanto de la hora del reloj de referencia como
de su frecuencia. Dado esto se pueden presentar los
siguientes casos.

= FEl reloj local estd perfectamente sincronizado
con el reloj de referencia y por lo tanto el
comportamiento se ajusta a la ecuacion y = .
= Fl reloj local estd desfasado en tiempo con
respecto al reloj de referencia pero ambos
tienen la misma frecuencia y por lo tanto se
ajusta a la ecuacién y = x + b, donde b es el
desfase entre los dos relojes.
= El reloj local estd desfasado en tiempo y en
frecuencia con respecto al reloj de referencia
y se ajusta a la ecuacion y = max+bcon b # 0
ym#1
= El reloj local no tenia desfase en el instante
inicial pero hay diferencia de frecuencia y por
lo tanto se ajusta a la ecuacién y = max donde
m # 1
Dado que buscamos dar una equivalencia de los
tiempos en cada una de las mdquinas a través de
NTP hallamos el desfase de tiempo y de frecuencia
a partir de las diferencias con el reloj de referencia.



Para realizar esto basta con configurar el cliente de
NTP en la maquina, utilizar el comando ntpdate
para obtener el desplazamiento que es estimado
como la correccion instantdnea de la hora que
hace dicho comando. Para obtener la deriva de la
frecuencia, la recomendacion oficial [14] es:

1. ejecutar el comando ntptime —-f O para
garantizar que se comienza a estimar

2. configurar el NTP para que sincronice la hora

del servidor local con respecto a la hora de

un servidor confiable

eliminar el archivo ntp.drift!

4. ejecutar el daemon y esperar por lo menos
15 minutos hasta que el comando ntpg -c
rv presente status=4. La deriva de la fre-
cuencia se obtiene del campo frequency=
y debe estar del orden de 1ppm.

W

Dado que el reloj se representa con la recta
y = mx + b, la situacion ideal es cuando no hay
desfase y por lo tanto y = x. En este estado ideal
del reloj tanto el reloj de la mdquina local como el
reloj de referencia tienen la misma hora y trabajan
a la misma frecuencia. Sin embargo, se parte del
hecho de que todas las mdquinas comprometidas
pueden tener horas y frecuencias diferentes y por
lo tanto la recta se ajusta a la ecuacién y = mz +b
donde b es el desfase en la hora cero del reloj
de referencia y la pendiente de la recta m es la
frecuencia en la que estd trabajando el reloj. Si f
es la deriva de frecuencia calculada con el NTP,
entonces m =~ 1 + f. Para calcular b se procede
de la siguiente manera: sea o el desplazamiento
obtenido con ntpdate en el instante © = ¢, por
lo tanto el valor de y en el reloj no sincronizado en
ese momento es y = tm + b. Pero adicionalmente,
y =t+oyporlotanto t + 0 = tm + b. De
aqui concluimos que b = t(1 — m) + o y por lo
tanto

b=t(—f)+o ()

Una vez calculados m y b a partir de f y o,
se normaliza el tiempo de la mdquina local con
respecto a la hora de referencia, de la siguiente
manera: Sea ¢, una estampa de tiempo en el log
de la maquina no sincronizada y se desea calcular
t/ que es la estampa de tiempo corregida. Como
en el reloj de referencia y = z y en el reloj a

'"En algunas distribuciones de Linux es el archivo

/var/lib/ntp/drift

corregir y = mx + b, entonces debemos analizar
t, = mt,, + b. En esta expresion todos los valores
son conocidos con excepcion de t/, y por lo tanto

g _ti—b_t—t(=f) o
" m 1+ f

De esta manera las estampas de tiempo ¢, se
pueden corregir utilizando la deriva de la frecuencia
f, el desplazamiento o y el valor ¢ del reloj de
referencia al hacer la correcciéon con ntpdate.

Finalmente, el resultado no es exacto porque la
frecuencia de los relojes no permanece constante.
Esta puede variar y se identifican dos factores. El
primero se denomina envejecimiento, actua a largo
plazo y se debe al desgaste del cristal de cuarzo.
El segundo se denomina ambiental, actua a corto
plazo y depende de la temperatura y del ruido
electrico [15]. Sin embargo, estos valores no son
significativos especialmente si no ha transcurrido
demasiado tiempo entre los eventos y la estimacion
de los pardmetros y las condiciones ambientales son
similares.

2)

V. CONCLUSIONES

La técnica presentada permite reconstruir la se-
cuencia de eventos, al menos de manera aproxi-
mada, alin cuando los relojes de las maquinas no
estuvieran sincronizados, permitiendo al investiga-
dor establecer el orden temporal de los eventos. El
unico supuesto es el uso de un reloj con oscilador de
cuarzo que es la norma en las maquinas actuales. De
esta manera se da un paso adicional para permitir a
los investigadores forenses, y especialmente a las
fuerzas del orden, la investigacion de incidentes
informaticos en ambientes que originalmente no
estaban bajo el control del investigador y no estan
preparados para este tipo de investigaciones.
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