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Aplicaciones forenses del NTP
En busca del tiempo perdido
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Introduccion

* Principio fundamental de las ciencias forenses

e Dr. Edmon Locard

e Principio de intercambio en el ciberespacio.

e Los sistemas deben ser preparados
adecuadamente.

e Bitacora del sistema.
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e Dr. Davis Mills.
* Funcionamiento.
e Sincronizacion.
e Filtro de Minima.
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Uso de NTP en Forense

* Incluso maquinas homogéneas requieren un
mecanismo de sincronizacion.

3 Tipos de sincronizacion.

* En ambientes seguros se recomienda tener un
servidor NTP.
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Hora real de un evento

e 74 % de Host con un rango de 10s.

* 26 % rangos mayores.

e 50% < 1s.

 Ordenar temporalmente los hechos.
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* Analisis post-mortem de los logs.
e Establecer reloj de referencia.

e Conocer el desfase de la hora y la deriva de la
frecuencia.

e Recalcular todas las estampas de tiempo a una hora
comun.

o Establecer el orden de ocurrencia de los eventos.
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y frecuencia

e Desplazamiento: ntpdate

* Deriva:
— ntptime -f O
— Configurar ntp para que se sincronice con un servidor
confiable.
— Eliminar ntp.drif.

— Ejecutar daemon y esperar a que ntpq -c rv presente status=4y
obtener la deriva del campo frequency.
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e Simes laderiva, Mm~1+T1
entonces.

Para calcular b se procede de la siguiente manera:
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Una vez calculadomybyseat,

Sea:
Se desea calcular t'

{o : desplazamiento,}

X=1 /

s t. =mt +Db
y=t+0

t+o=tm+Db tr_tn_b_tn_t(_f)_()
b=t(l-m)+o0 no m B 1+ f
b=t(—-f)+0



