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Definiciones

* Vulnerabilidad: error de software
gue usa un intruso para ganar
acceso a un sistema de

informacién de forma manual o
mediante el uso de exploits.

* Exploit: programa informatico
malicioso que aprovecha una
vulnerabilidad para realizar
acciones no autorizadas por el
usuario.

* Intruso: individuo que intenta
aprovechar una vulnerabilidad
para benéfico propio o daho
ajeno.
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Problematica alrededor de las
Vulnerabilidades

e Existen grupos de personasy
organizaciones que encuentran
vulnerabilidades en S.0 y
Aplicaciones.

* La publicacion de las vulnerabilidades
expone los sistemas afectados y las
organizaciones.

 Exploits e intrusos que aprovechan
las existencia de las Vulnerabilidades.

e Vulnerabilidades de dia 0

* Se estima que por cada 1000 lineas
de cddigo existen entre 5y 20 fallas*

* http://www.ocio.usda.gov
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Publicaciones sobre

Q Vulnerabilidades

* CVE

* NIST
* SANS
* CERT

* Fabricantes Ej: “Patch
Tuesday”
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A gué se expone por no

gestionar vulnerabilidades

Ingresos no autorizados a la
infraestructura de red y los
sistemas de informacion

Acceso y divulgacion de
informacion privilegiada

Violacion de privacidad,
legislacion o regulaciones

Incumplimiento de estandares

Detencidn o entorpecimiento
de la operacidn
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A qué se deben las
vulnerabilidades?

* Fallas de software
* Fallas de configuracion

e Configuraciones por
defecto

* Errores humanos

|
I: Corporate User :l
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Algunos tipos de

vulnerabilidades (o [o[o[ofo[ofofofuo][s
| Buffer A, | Buffer B

* Desbordamiento de I'd' [ [m a0 |5 |0 [a | I o
Buffer A Buffer B
Buffer

° CrOSS S|te Scrlpt|ng <A HREF="http:/ ., 1nst1sec.com/comentarios. asp Ptex to=' < SCRIPT=Cadhgo

Mal 1010504 /SCRIPT:" "= Informacion sobre agujeros</hs

* Inyeccion SQL

P Denegacio'n de Se rvicio CONSULTA ="SELECT * FROM usuarios WHERE nombre ="+ nombreUsuario + "'
SELECT * FEOM usuarios WHEERE nombre = 'Tsuariol’,
(DoS) (DDoS).

Ususriol'; DROP TABLE usuarios: SELECT # FROM datos WHERE nowbre LIKE '%

ZELECT * FROM usuariog WHERE nombre = 'hlieia':
DROF TAELE usuarios

SELECT * FROM datos WHERE porabre LIKE %'
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Categorias de
Vulnerabilidades

e Altas: Un atacante puede ganar
IMF D .. .
acceso privilegiado (Root,

Administrador) remotamente.
 Medias: Un atacante puede ganar

acceso No-privilegiado (User)
remotamente.

e Bajas: Permiten revelacién de

L

MEDIU M ) o
informacion para elaborar ataques de
mas riesgo.
erpers * Informativas: Revelan informacion
menos valiosa que las Bajas, en

muchos casos son inherentes al
funcionamiento de la red.
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Figure 24, Actions Taken Following an Incident
By Percent of Respondents
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GV - Gestion de

vulnerabilidades
e Es diferente de deteccidon de
vulnerabilidades SEANICSaleE

* Es diferente de Ethical Hacking

e Es una de las medidas basicas
de seguridad

* Implica la deteccidn,
remocion y control del riesgo
generado por las
vulnerabilidades mediante el
uso de herramientas y
workflows que ayudan a
minimizar los riesgos de
explotacion

I: Corporate User jl
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ObjetIVOS base de GV

Alinearse con la gestidon de riesgo de la organizacién

* Ir mds alld de un Ethical hacking o una prueba de
vulnerabilidades

* Identificar y corregir fallas de software o
configuraciones

*  Verificar que los correctivos no afecten F: D
funcionalidad y/o rendimiento de los sistemas '

J/A4
* Identificar amenazas s‘:_-_.. K
* Identificar falencias que no pueden ser corregidas y % :
ofrecer alternativas para la minimizacion del riesgo

* Identificar e implementar las mejores alternativas
para remediar las vulnerabilidades

*  Permitir documentar y seguir las labores de
remediacion

*  Permitir verificar el estado de seguridad para
labores de auditoria y cumplimiento
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Elementos basicos

’
o P O I I t i C a S u E?II;II:E :I;.h pmcess, standards and guidelires
INVENTORY
. Disconer all aesets acmss the network
* |nventario

WULNERAEILITIES
Determine vulnerabilities on assets

* Priorizacion

* Busqueda de
vulnerabilidades

e I|dentificacion de amenazas

 Meétricas de riesgo

* Remediacion T

Measre impact of security decisions and actions
B compLIzHCE

* Revisién de impacto SC -
 Cumplimiento de politicas

Bl THREATS
Wiew potential threats

Determine risk level = Ax WxT
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GV y politicas de seguridad

* Deben estar alineados porque GV
busca de manera sistematica
encontrar y remediar
vulnerabilidades.

I: Corporate User :l

e Estoimplica el uso de tecnologia pero
asociada a la organizacién y sus
procesos

* Las politicas determinan la naturaleza
de los controles

* Las politicas y controles se aplican
sobre cada uno de los activos

* Las politicas ayudan a la priorizacion
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gestion / N

10.211.240.222

— Ancho de banda disponible

—10.211.240.162
L 10.211.241.2

— Segmentos de red donde estan 1016043453101
ubicados los activos

— Cbmo llegar a revisar los activos
incluidos

— Cuando es conveniente efectuar
revisiones

e Servicios

M 153 http-tep m7s ntp-udp 7 telnet-tep

. . ’ .
— Identificar y proveer el minimo S0 ZmpE B opme B¢ hn
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Priorizacion
e (Clasificacion de activos

————— * Clasificacion de

informaciAn
ITTINVILTIHIIWUANRDINVLE I

 Por unidades de
negocio

* Por procesos
productivos

e Por uso
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Busqueda de
vulnerabilidades

e Por severidad

i ",_'-.d
“ Server 2003...683
Idaws NT 4.0..,182
ala

* Por sistemas operativos
Vulnerabilities By Severity
9185
9170
| 8253
| 7336
| 6419 xtreme Networks ExtremeWare [..6
| 5502
| 4585
3079 | 3668
| 1834
{ talyst
499 917
’ 0
B High (3079)
M Medium (2050)
| Low (494) .
9 Informational (9165) Astrid @crea ngELCom
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Identificacion de amenazas

-I Threat Coniplianice’ | Threat by Business Unit | Threathy Platform — [} CUéles Son |aS amenazas mals
Threat Response by Business Un relevantes para la organizacion en
funcion de:

80

— Aplicativos y su criticidad

0

! — Los servicios ofrecidos por los
f% | activos
_ — Uso
30 r
— Unidades de negocio

0 f — Criticidad de los activos

Business Units
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Métricas de riesgo

e Las medidas tomadas han
disminuido la exposicion al

e |
NnesSgor

e Relacién costo/beneficio
{? e Esfuerzo horas/hombre
N e R=Activo x Vulnerabilidad x
Amenaza
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Remediacion
* NO se reduce a aplicar parches
° Pruebas “QH ;Jr:EnDEBJDF?i;; r::fari:::; L A ' 10.210.112.20

— Algunas de las medidas
pueden impactar el ambiente
rOd UCtiVO Password file accessible via anonymous FTR 1 10.210.90.8
Q s

— Falsos positivos

— Quién, como, cuando, por
dénde empezar

— Comprobar que efectivamente
se remedio

— La mejor solucion viable

— Ofrecer alternativas a lo
“irremediable”
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e Revision de impacto

* Por area de negocio
e Por gestion efectuada

e La curva de aprendizaje
puede ser larga y dolorosa,
evalue si puede abreviarla
utilizando servicios expertos

Astrid@creangel.com




VIII Jornada Nacional de <QAC|S

Sequridad Informatica

Cumplimiento de politicas
 |SO 27001

* SOX
* HIPAA

e Sarbanes-Oxley
* FISMA

* PCI

e COBIT

(]
ITIL Astrid@creangel.com
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Buenas practicas en GV

Descubra sus activos
Clasifiquelos

Revise todos los
segmentos de red

Efectue revisiones
constantes y detalladas

Revise los reportes
técnicos y gerenciales

Priorice, ejecute de
manera continua las
medidas de remediacion
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Se recomienda implementar la gestion de vulnerabilidades
porque:
Permite reducir el riesgo de exposicidon de la organizacién debido al uso de tecnologia

Ayuda a reducir los ataques exitosos contra la organizacion.
Identifica y colabora en remediar fallas de software que afecten la seguridad.

e

lhAavreraminntac A ..r:

Ditcra mrmmmnlanianiar lac
busca compiementar ias nerramienta

IPS/IDS o VPN.
Permite mejorar el cumplimiento con Normas/Politicas.

Y

Refuerza la postura de seguridad de la informacién

En 1000 activos de una infraestructura bien gestionada es facil encontrar 500000
vulnerabilidades

8. El centro de coordinacién del CERT (CC)3 (http://www.cert.org) estima que el 95% de todas
las intrusiones de red podrian ser evitadas manteniendo al dia los sistemas en parches e
implantando las mejores practicas de seguridad provistas por los fabricantes
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Bibliografia y referencias
e http://www.cert.org

e NIST: Creating a Patch and Vulnerability Management Program,
http://csrc.nist.gov/publications/nistpubs/800-40-Ver2/SP800-40v2.pdf

* http://www.ocio.usda.gov: USDA Vulnerability Scan Procedures

e Curing the Patch Management Headache: Felicia M Nicastro

* Integrated Risk and Vulnerability Management Assisted by Decision
Support Systems: Relevance and Impact on Governance (Topics in Safety,
Risk, Reliability and Quality) : Adrian V. Gheorghe
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e Gracias por su Atencion

Astrid Pereira Sierra
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