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Introduccion

» Declaraciones sobre las métricas de seguridad de la informacion
— Las métricas debe ser objetivas y tangibles — (F o V)
— Las métricas deben tener valores discretos — (F o V)
— Se requieren medidas absolutas y concretas — (F o V)
— Las métricas son costosas — (F o V)

— Ud no puede administrar lo que no puede medir; por tanto no puede
mejorar lo que no puede administrar — (F o V)

— Es esencial medir los resultados — (F 0 V)

— Necesitamos los numeros para expresarnos — (F o V)
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Parte 1. La industria de la seguridad
de la informacion, las
vulnerabilidades y el factor humano
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Sequridad Informatica:
La industria de la seguridad informatica

¢, Como nos vende?

« Uso del miedo e incertidumbre para crear la sensacion de que estamos en el filo
del abismo.

« Productos de seguridad de la informacion que son expuestos a los intrusos para
gue intenten quebrarlo y cuando no lo hacen, se proclaman “imposibles de
hackear”.

« Productos y servicios que son utilizados por una compaiia especifica o una
entidad del gobierno, lo cual le ofrece al proveedor una visibilidad en el mercado.

» Los servicios y productos son sometidos a evaluacion en revistas populares de la
industria, las cuales emiten conceptos sobre los mismos.

« Se establecen y recomiendan por parte de los proveedores y organizaciones
internacionales listas de chequeo, certificaciones de negocio y modelos de
control que procuran salvaguardar a las organizaciones de los mas importantes
peligros en temas de seguridad de la informacion.

» Los productos y servicios se encuentran alineados con las “buenas practicas”, las
cuales representan lo que la industria y la practica sugieren que es lo mas adecuado
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Las vulnerabilidades

¢ Porqué aumentan los ataques?

* Incremento en la velocidad del desarrollo tecnolégico: Mayor curva de aprendizaje.

« El tiempo requerido para obtener el salario de un mes, ahora requiere un poco de
paciencia, una porcion de informacion y algunas horas de trabajo: Mas motivacion
para los atacantes.

« El software sin errores no existe. Somos humanos y como tal debemos aceptarlo:
Aprender y desaprender.

« Las configuraciones actuales de la infraestructura de seguridad se hacen cada vez
mas complejas, por lo tanto se incrementa la probabilidad de configuraciones
inadecuadas y se debilita el seguimiento al control de cambios: Se compromete la
vision holistica.

« La falta de coordinacion transnacional de los agentes gubernamentales para tratar el
tema del delito informatico: Limitacion para adelantar investigaciones.
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El factor humano
La psicologia de la seguridad en el individuo

 Laseguridad es una sensacion, una manera de percibir un cierto nivel de riesgo.
 Existen personas con perfiles de mayor o menor apetito al riesgo.

« Las personas confrontan la inseguridad para sacar el mejor provecho de ella, bien
sea para obtener mayores dividendos en un negocio o salvar incluso su vida.

« A medida que las personas se sienten mas seguras con las medidas de proteccion,
mas propensas a los riesgos se vuelven.

« La psicologia de la seguridad informatica debe estar animada por la constante
evolucion de la percepcion del individuo sobre la proteccion de los activos.
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Parte 2. La evolucion de las
organizaciones, la cultura
organizacional y la seguridad de la
informacion
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Cambios en los disenos

organizacionales
 Viejo Modelo  Nuevo Modelo
— Con limites definidos — Enred
— Jerarquico — Aplanada
— Fijo (Reglas y procedimientos) — Flexible
— Homogéneo — Diverso
— Esquema local — Esquema Global
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Perspectivas de analisis sobre la
“nueva” organizacion

Disefio Estratégico , ’

Agrupamiento, Comprension Identidad, valores
Enlaces, intereses, y supuestos
Alineacion interna coaliciones, basicos

y ajuste con el escalamiento de

ambiente COmMpromisos
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Modelo de Cultura Organizacional
E. Schein

Lo que se observa (lo que se ve,
lo que se siente y escucha),
simbolos y comportamientos

Valores ) o
Expuestos 0 que le dicen

Supuestos
basicos Lo que los participantes dan por
hecho.

Artefactos
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La Dualidad de la Seqguridad de la
Informacion

Iodelo de Hackingz

b
¥
Seguridad 4 \ In seguridad
Informatica Informatica
b
+

Mlodelo de Fiesgos v
Cottroles
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Cultura organizacional y la seguridad informatica

Elementos a Diagnosticar Elementos a Verificar

1 1

CONFIANZA Expectativas

.

— —
EFECTIVIDAD DEL DISENO / ?l,Jlttl_Jra \ Acuerdos — Trade off
actico

Cultura — Requerimientos y
FALLAS Y ERRORES Operacional acciones

Cultura
Estratégica
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Conflicto Natural

Vision de la Seguridad
Gerencia

¢ Porqué tenemos mas restricciones para el
manejo de la informacion?
Esto no ayuda nuestras estrategias de negocio !

Con estos requisitos cada vez mas complejos de
los gerentes, tendremos que hacer cosas mas
elaboradas.
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Parte 3. Iniciativas internacionales en
el tema de Métricas en Seguridad de
la Informacion
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Inicliativas internacionales

Deafinitlon

To provide meaningful data, security meatrics must b=
based on T security performancs goals and objectives,
and b= easily cbtainable and feassible to measure, Theay
must akbo b= repeatable, provide relevant performance
trands owver tirme, and be ussful for tracking performarnice
and directing resources

Source

Security Metrics Guide far Infarmation Technolagy
Systemns, National Institute of Standards and
Technaolegy Special Pulslication 800-55

& security metric is the application of quantitative,
statistical andfor mathematical analyses to measuring
security functional costs, benefits, successes, failures and
trends and workload

Security Metrics Managerment, Kovacich and
Halibozak, 2006

A defined form of measurement (measurement method,
function of caloulation or analtical model) and the scals
for carrying out the measurament of one or several
attribumas

150 27004, 2005; Informaticn seourity metrics and
rmaasurerments (Draft)

i Enfogque numerico !
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Iniclativas Internacionales

Caracteristicas de las métricas

Characteristic Comments

Title A meaningful title {or name) to describe the security metric

Purpose What the security metric is designed to do

Cost An estimate or actual cost of collecting the security metric

Type What the security metric is, for example: technical or managerial; leading or lagging;

numerical or textual

Location Where:

s the data for the security metric can be collected
s previous data used in the security metric is located
s previous instances of the security metric can be found

Freguency How often:

s the data needs to be collected
« the security metric needs to be presented

Category The category a security metric should be placed in, such as:

s+ how many times does something happen (number)
+ how often does something happen (frequency)

« how long does an event last for (duration)

« how much does an event cost (cost)

Startfstop criteria Criteria for starting and stopping the:

« collection of data for the security metric
s use and presentation of the security metric

Duration of An estimate of, or actual, time period inwhich data will be collected
collection

Duration of use An estimate of, or actual, time period in which the security metric will be used




Iniciativas internacionales

Modelo de entendimiento de métricas

Components of the model for
understanding security metrics

Examples of Member usage of Main issues
security metrics (from Part 3) identified

rmanaging information security in an no clear purpose

organisation e .
- « difficult to relate security

Why security metrics are used

Why? » providing information for metrics to the business
management reportin . o . -~ Al
g R g « incompatibility of security EStrateglco
« indicating compliance to legislation, metrics with business
regulation and standards metrics

« Supporting risk management activities

What is currently used and « incidents difficult to select security
collected « wirus protection metrics

« Tew high-level, business-

« risk management

at? oriented security metrics -~ Estratégico
] s patch management e
s+ lack of a clear, y Tactico
« compliance to internal policies enterprise-wide view of

. audit 'findings information SECUFITY

e COSE
How security metrics are used and « presented to a range of audiences difficult to identify the
. . carrect audience
presented « presented using a variety of
different formats e difficult to select and Cultural
—
match the presentation
How? P

format to the audience y organizacional

« inaccurate portrayal of
information security
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Iniciativas internacionales

Data-centric approach
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Iniclativas internacionales

Data-centric anproach
Policy Pillar Data Pillar

LIser and Role
Authentication

Business ;
Regulations
Requirements ¢
Security Policies Business Applications

And Procedures hzg_"{h—
(= ——
Classify —
Assets A
Roles and Authentication Policies d;::;sses

Business Data
Classification

Design
Policies
1 Data Governance Policies

Data Control Data Centric
Rules Classification Security Infrastructure

Data Control Layer

Figure 2. The components of the DCSM
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Iniciativas Internacionales

Figure 4 Measure People, Process, And Technology

People metrics Process metrics

ldentity and access management Information risk management

Information security organization  Policy and compliance framework

Training awarenass and personnel Information asset management

Business continuity and
disaster recovery

Fhysical and environmental risk

Incident and threat management

System development and
IT operations management

Technology metrics

Network

Endpoints

Database

Application infrastructure

Messaging and content

Data

42354

Medida: Sugiere tamafio 0 magnitud.
Métrica: Coleccidon de medidas que deben ser analizadas para establecer tendencias,
direccion futura y prioridades

source: Forrester Research, Inc.
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Parte 4. Fundamentacion conceptual
de las métricas en seguridad de |a
Informacion
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— Comparar una cantidad con su respectiva unidad,
con el fin de averiguar cuantas veces la segunda esta
contenida en la primera.

— Tener determinada dimension, ser de determinada

altura, longitud, superficie, volumen, etc.

!

“Es una accidon que requiere un objeto, un
sujeto y un contexto”

!

“En este escenario, medir no es un problema
numeérico, sino cultural.
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¢ Qué son buenas métricas de
seguridad?
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e Aquellas que proveen mediciones o valores concretos,
COMO respuesta a preguntas concretas.

e Las caracteristicas mas sobresalientes:
— Sin criterios subjetivos
— Faciles de recolectar
— Expresadas en numeros cardinales o porcentajes
— Detalladas con unidades de medida (defectos, horas,
Pesos)
— Relevante para latoma de decisiones
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Beneficios de las meétricas de
seguridad

 Si las organizaciones establecen las preguntas requeridas, las
respuestas a estas preguntas le ayudaran a:

— Comprender mejor sus riesgos

— Identificar problemas emergentes

— Comprender las debilidades de la infraestructura

— Medir el desempenio de los controles

— Actualizar las tecnologias y mejorar los procesos actuales

— Evidenciar la evolucion de la cultura de sequridad de la
iInformacion
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Errores frecuentes en la definicion de
metricas

W

» Querer ajustarse a los dominios o variables definidas en
los estandares de la industria. _

e Ignorar la dinamica propia de la seguridad en la
organizacion. _ -

« NOo comprender los riesgos de la organizacion y la
ercepcion de los mismos. _ _
 Querer abarcar toda la gestion de seguridad en el primer

ejercicio. _ _
 Ignorar las expectativas de alta gerencia sobre el tema.
esconocer las caracteristicas de la cultura
organizacional i » _ N
e Ignorar que es un ejercicio de evaluacion y diagnadstico
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Cultura organizacional y las métricas de seguridad
Elementos a Diagnosticar Elementos a Evaluar

1 1

NIVEL DE CONFIANZA DE LA Admon de riesgos,
ORGANIZACION cumplimiento y

Gobierno objetivos de negocio

de S.I
EFECTIVIDAD DE LA ARQUITECTURA DE p . i .
SEGURIDAD / Administracion de \ ' Perimetro, Aplicaciones

la S.I Yy Servicios

v

GESTION DE INCIDENTES DE / Operacgéln de la \_’ Confidencialidad,
SEGURIDAD : Integridad y
Disponibilidad
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Parte 5. Modelo Estratégico de
Meétricas en Seguridad de la
Informacion - MEMSI



“nmnﬂl ) N irecstcionatce mycyg

Seguridad Informatica <
Fundamentos del Modelo

. Reccljnoce las diferentes culturas de la organizacion en diferentes
niveles.

* Exige analisis (top-down) y un diagnostico (bottom-up)

« Establece las preguntas que integran las expectativas, los acuerdos
y acciones de los diferentes actores de la organizacion

« Reconoce que la seguridad es un fendomeno dual (circular) y no
dualista (causa-efecto).

e Sugiere una manera de integrar los principios de seguridad
informatica, las tecnologias de seguridad y los incidentes.

* Vincula los objetivos del negocio como parte fundamental para el
desarrollo de las metricas.
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Modelo Estrategico de Métricas en Seguridad de
la Informacion
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Admon de
Riesgos

Cumplimiento P . '
7 - ¢,Cual es el nivel de confianza de la

organizacion en temas de seguridad
informatica?

||

¢, Qué tan efectivas son las

ESTRATEGICO

WAl e tecnologias de seguridad informatica
disponibles en la organizacion?
¢, Qué tipo de incidentes se presentan
OPERATIVO en la organizacion?

\ Disponibilidad



Modelo Estratégico de Métricas en
Seguridad de la Informacion

 E

o
/~ Admon de I)ﬂ

(5. {
Riesgos I
9

~
\ ,/
. Objetiva

N 1HICTYULIU -

—

¢,Cudl es el nivel de confianza de la
organizacion en temas de seguridad
informatica?

ESTRATEGICO

.

—

Admon de
Riesgos

|

-Identificacion de activos a
proteger

- Ejercicios de andlisis de
riesgos y controles

- Planes de actualizacion y
seguimiento

- Pruebas de

vulnerabilidades

Objetivos de
negocio

|

- Relaciones con los clientes
- Expectativas de la gerencia
sobre la confianza de los
sistemas

- Significado de la seguridad
en los procesos de negocio

- Generaciéon de valor
agregado a los clientes

Cumplimiento

|

- Ajuste con buenas
practicas internacionales en
el tema

- Revision 'y analisis de
regulaciones nacionales e
internacionales

- Estandares de  debido
cuidado en seguridad
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 E

Perimetro Aplicaciones

¢, Qué tan efectivas son las

TACTICE Tecnologias de seguridad informéatica
Servicios Disponibles en la organizacion?
Perimetro Aplicaciones Servicios

- Efectividad del antivirus - Defectos identificados en el - Administracion de parches

- Efectividad del AntiSpam software - Aseguramiento de equipos

- Efectividad del Firewall - Vulnerabilidades - Copias de respaldo

- Efectividad del IDS/IPS identificadas - Recuperacion ante fallas

- Efectividad del Monitoreo - Revision de caodigo fuente - Control de cambios

7x24 - Utilizacion de funciones no

documentadas
- Pruebas de
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~Modelo Estratégico de Métricas en
Seguridad de la Informacion

nfidencialidad Integridad : . .
¢ Qué tipo de incidentes se presentan
OPERATIVO en la organizacion?
Confidencialidad Integridad Disponibilidad
- Accesos no autorizados - Eliminar, borrar u manipular - Negacion del servicio
- Configuracion por defecto datos - Inundacién de paquetes
- Suplantacién de IP o datos - Virus informaticos

- Eliminar, borrar u manipular
- Monitoreo no autorizado datos

- Contrasefas débiles - Suplantacion de IP o datos
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Modelo Estrategico de Métricas en Seguridad de

la Informacion

Efectividad de la
Arquitectura de

Admon de
Riesgos

o
Objetivos de
negocio

‘ Cumplimiento

L

Seguridad

Perimetro

&

‘ Aplicaciones

Efectividad de la
Administracion de
Incidentes

¢,Cual es el nivel de confianza de la
rganizacion en temas de seguridad
informatica?

||

¢, Qué tan efectivas son las
Tecnologias de seguridad informética
Disponibles en la organizacion?

||

Qué tipo de incidentes se presentan
en la organizacion?
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Modelo Estrategico de Métricas en Seguridad de

a Informacion
%%
su
L : . nue
¢ Cual es el nivel de confianza de la
organizacion en temas de seguridad ;ieé
informatica? i
- Ve
|
nf
Dormel o N Aplicaciones -No. Mensajes _de spam detectados / No.
I . Total de mensajes ignorados
(,Qu,e ol efectlv_as ! s " - No. de mensajes salientes con virus o
Tecn_ologlfas de seguridad !nfor_rpatlca spyware
. Bisporiiblesiemi=loiuE= RN - No de spyware detectados en servidores
Servicios 0 estaciones de trabajo
- No. de Estaciones de trabajo parchadas /
Total de las estaciones de trabajo

¢ Qué tipo de incidentes se presentan
en la organizacion?

isponibilidad




Modelo Estrategico de Métricas en

Seguridad de la Informacion

vl T

ESTRATEGICO

"TACTICO

OPERATIVO

PREGUNTA

¢ Cudl es el nivel de confianza de la
organizacion en temas de seguridad
informatica?

¢, Qué tan efectivas son las
Tecnologias de seguridad informatica
Disponibles en la organizacién?

¢, Qué tipo de incidentes se presentan
en la organizacion?

EJEMPLO DE METRICA

uevos empleados que com

® de cuentas inactivas de usu
deshabilitadas / Total de cuentas inactivas

- Valor total de los incidentes de seguridad
atica / Total del presupuest :

-No. Mensajes de spam detectados / No.
Total de mensajes ignorados

- No. de mensajes salientes con virus o
spyware

- No de spyware detectados en servidores
0 estaciones de trabajo

- No. de Estaciones de trabajo parchadas /
Total de las estaciones de trabajo

PROPOSITO

Desempeiio de personas
y procesos

Desempefio de las
tecnologias
de seguridad informatica

Desempefio de la
administracion
de incidentes
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- Algunas consideraciones del modelo
propuesto

W

 El modelo se puede utilizar bottom-up o Top Down. _ _
— Esto significa que las preguntas son complementarias entre si:
responder una, es soportar la respuesta de la otra.

« Es viable tomar decisiones mas concretas sobre aspectos de seguridad
informatica segun el nivel.

» Sugiere una estrategia para justificar los presupuestos de seguridad
» Establece un indice de confianza (nivel de inseguridad permitido)

* No es una propuesta disyunta de las practicas internacionales. Es una
iniciativa complementaria y operacional.

e Se ajusta a la dinamica de negocios y cultural de la organizacion.
e Integra las buenas practicas de la industria: Cobit, ISM3, ITIL, entre otras.
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Reflexiones finales

« Medir en seguridad informatica es “meditar y plantear en las
preguntas adecuadas”

 Medir en seguridad informatica es “contextualizar las expectativas
de la alta gerencia”

» Medir en seguridad informatica “no es ajustarse a lo expresado por
las buenas practicas”, es ajustarse a su propia dinamica de riesgos.

 Medir en seguridad informatica “es evidenciar el nivel de riesgo
permitido” para desarrollar y potenciar los objetivos de negocio

* Medir en seguridad informatica “no es pensar en los datos”, sino en
lo que dicen'y lo que significan los mismos para la gerencia.
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¢,Han cambiado las respuestas?

» Declaraciones sobre las métricas de seguridad de la informacion
— Las métricas debe ser objetivas y tangibles — (F o V)
— Las métricas deben tener valores discretos — (F o V)
— Se requieren medidas absolutas y concretas — (F o V)
— Las métricas son costosas — (F o V)

— Ud no puede administrar lo que no puede medir; por tanto no puede
mejorar lo que no puede administrar — (F o V)

— Es esencial medir los resultados — (F o V)

— Necesitamos los numeros para expresarnos — (F o V)
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Para concluir ...

 “Recuerde gue un buen sistema de métricas en
seguridad informatica, no busca dar las mejores
respuestas o indicadores, sino la capacidad
organizacional para avanzar en la conquista de
la “falsa sensacion de seguridad” ”.



i{‘“m HM E VILI Jornada Nacional de PACIS

Seguridad Informatica <
Referencias

 Information Security Forum 2006) Information security metrics. Disponible:
https://www.securityforum.org/index.htm _ _

« Chew, E., Clay, A., Hash, J., Bartol, N. y Brown. (2006) Guide for developing performance
metrics - for ~information secuity. NIST. Disponible en:.
http://csrc.nist.gov/publications/drafts/draft-sp800-30-ipd.pdf

« Grandison, T., Bilger, M., O'Connor, L., Graf, M., Swimmer, M. y Schunter, M. (2007
|I\E/llevatlng th(te discussion on security management. Proceedings IEEE Business-Driven |

anagement.

. Vaugk?n R., Henning, R. y Siraj, A. (2003) Information assurance measures and metrics.
State of practice and propose taxonomg. Proceedings of the 36th Hawaii International
Conference on System Sciences (HICSS’03) _ _

 Longstaff, T. y Haimes, Y. (ZOOI\Z/I) A holistic roadmap for survivable infrastructure systems.
,\IIEE2 'II\'/lranshactlons on systems, Man and cybernetics- Part A: Systems and Humans. Vol 32,

0.2. March.

 Bellovin, S. (2008) On the brittleness of software and the infeasibility of security metrics. IEEE
Security & Privacy. Janary/February. _ _ _ _

e Savola, R. (2007) Towards a  security metrics taxonomy for the information and
communicationtechnology industry. IEEE [nternational Conference on Software Engineering
Adva_nce?éICSEA 20073 _ _ _

 Gottlieb, R. y lyer, B. (2004) The four-domain architecture: An approach to support enterprise
architecture design. IBM System Journal. Vol.43 No.3
ISACA (200723Co it4.1. ~ _ _

Rice, D. (200 3 Geekonomics. The real cost of insecure software. Addison Wesley.
(NianlodSJ.A%(I)g ) Entendiendo la inseguridad de la informacion. Editorial. Revista SISTEMAS.
0.105. :




i{‘“m HM E VILI Jornada Nacional de PACIS

Seguridad Informatica <
Referencias

* Hinson, G. (2006) Seven myths about information security metrics. IsecT Ltd. Disponible en:
http://www.isect.com _ _
 Koetzle, L., Yates, S., Kark, K. y Bernhardt. (2006) How to measure what matters in security.

Forrester Research. r _ : _
. Eark, K.h y Stamp, P. (2007) Defining an effective security metrics program. Forrester
esearch.
Kark, K. y Nagel, B. (130073 The evolving security organization. Forrester Research.
Stamp, P. (2008) Making data-centric security réal. Forrester Research.
Kark, K. (2008) Seven habits of effective CISOs. Forrester Research.
Stakhanova, N., Basu, S. y Wong, J. (2007) A taxonomy of intrusion response systems.
International Journal Information and Computer Security. Vol.1 No.1/2. :
e Lee,J. ylLee,Y. (20022 A holistic model of computer abuse within organizations. Information
Management & Computer Security. Vol.10. No.2/3. _ _
 Foltz, C. B. (2004) Cyberterrorism, computer crime and reality. Information Management &
Computer Security. Vol.12. No.2/3. _ _
 Kovacich, G. y Halibozek, E. (2006) Security metrics management. How to manage the cost
of an assets éorotectlon program, Butterworth-Heinemann. _
Jaquith, A. (2007) Security metrics: Replacing fear, uncertainty, and doubt. Adisson Wesley.
Herrmann, D. (2007) Complete guide to security and privacy metrics. Auerbach.
Shostack, A. y Stewart, A. (2008) The New School of Information Security. Addison Wesley.




Seguridad Informatica ¢

0 : VIII Jornada Nacional de PACIS

- _N

Metricas en Seguridad Informatica:
Una revisidon académica

Jeimy J. Cano, Ph.D, CFE
GECTI
Facultad de Derecho
Universidad de los Andes

jcano@uniandes.edu.co



