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Mostrar la debilidad de los antivirus, en base a la ejecucion y resultados
de una prueba de vulnerabilidad realizada a 27 de estos software.

Evidenciar la necesidad de incluir en las evaluaciones y analisis de
seguridad la plataforma antivirus.

Demostrar la relevancia de las labores del hacker ético dentro de la
organizacion (relacion costo-beneficio).
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Surgid de la necesidad de evaluar el nivel de proteccion ofrecido por el

software antivirus adquirido por la compania.

Patrones Heuristicos

Técnicas que se emplean para reconocer cddigos maliciosos (virus, gusanos,
troyanos, etc.) que no se encuentren en la base de datos del antivirus (ya sea
porgue son nuevos, o0 por no ser muy divulgados).

l l l l

Rec. Codigo Desensamblado Firmas Geneéricas Desempaguetamiento
compilado
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71 Viejo.

Mi consejo. Utiliza mas imagenes que texto. Esto es lo que tu sabes. el hecho de poner tantas letras hace que el publico se distraiga.
7141546, 05/06/2008



VIII Jornada Nacional de
Seguridad Informatica

Herramienta Poison lvy, orientada a prestar un T
servicio cliente servidor, su principal funcién es
tomar el control total de la maquina victima. i
e;‘:r::me . pruebaB00.exe
(3 Spstem Falder
Arquive a encriptar: © Windows Foldsr
C: iz, exe ;I:_l,‘ltlﬂgger
Persitence
Gardar como: foo
Version s Build 4 Gettings 4 Stats £ Aboul Port: 80 Connectionis): 0
Tipo de encriptacion
© Rijndael (AES) & TEA Archivo Ejecutable de 8KB
@ Blowfish i Twofish . B "
® DES ® Yor Herramienta Crypter que ofrec_e 10
® Gost ® Eqv distintos tipos de cifrado para evasion de
@ Skipjack & Not antivirus.
l Debe alterar el archivo virus dejandolo
funcional e indetectable, de lo contrario

Archivo Ejecutable de 20KB “no sirve” .
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72 Ser mas claro. Mucha gente quedara lopca cuado le hables de conexién inversa remota. Entre mas sencillo mejor.
7141546, 05/06/2008
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H Hex Workshop - TroyanoCifrado_Des
Flle Edit Disk Options Tools ‘Window Help

Se realiz6 un reemplazo (#<HS *V|@ | wwBslUIDREE

del segmento en el 5 «»8B883~ & 7w+ - =/xdb Mad[BEYE % *E

archivo cifrado desde el pEEE—E

Oﬁset 0 haSta el Oﬁset 25. 000 0300 0000 0400 000 ~ §00000000|4D5A 0000 0100 0000 0200 0000 FEFF oood

(No se alteraron los dos 0 0000 0000 40 # = | 00000016{4000 0000 0000 0000 4000 0000 0001 0000
. . 0oooooaszioooa DDDD 0ooo0 oooo DDDD 0000 0000 00000 . ... oo e s ~ 00000032 [0ELF B409 BAOE 0OCD 21B8 004C (D21 5043

primeros Offset (MZ) ni

atmpoco el 25 (@), de

alterarse estos offset el

archivo queda inservible)

Del offset 61 al offset
333 se realizd una
insercibn con  datos
predeterminados de
otros archivos. Esta
fraccion hace parte de la
firma genérica del Virus

Insercion de
informacioén
empaquetada
mediante UPX.
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74 Parte la gréafica y los pedazos los muestras, no toda la grafica completa. Es decir tomas el primer pedazo y explicas, luego el segundo

pedazo y luego el tercer. Si quieres ponle animacion a la vaina pa que no se ve tan dificil de digerir.
71415486, 05/06/2008
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H Hex Workshop - Virus
File Edit Disk Options Tools Window Help

w=HE&E B ¥ B | mm BSLOED REE B

w»EBER A | g k-2 gD Aald BBR % GE

....Cifrado

fi ado_Des BFEIQ | Virus E@Eﬂ

000006696 p430 9494 5595 1646 7013 : By 00006896 D000 0000 0000 0000 0000 0000 0000 000D[.......\.ee.... A
000006912 01 3150 879D 5 G  f00006512|0000 0000 000D 0000 0000 0000 000D DOOD................
000006525 | 6 90 5314 0885 BDB1 . 000069280000 0000 0000 0000 0000 0000 0000 000D |.vvvvvvvvvnne.
000006944 | RN 1380 ¢ : B Ju0006944|0000 0000 0000 0000 0000 0000 000D 0000{........eeenee,
000005960 | IBGHRCEERI 0 356C B 000069600000 0000 000D 0000 0000 0000 000D DOOD................
000006576 |l 0880 818D 6DCD D9F6 B Jo0006976| 0000 000D D000 0000 0000 0000 0000 0000|................
. . .. MNOOEEERHo051 2EC0 7574 6661 5 ) eadff 0.8 00006992|0000 0000 0000 0000 0000 0000 0000 0000 |..vvvvvvvsnne.
El trabajo de cifrado se inicia 000007008 || 9 5 | {loooo700s 0000 0000 DO0O 000D 0000 00DO 0000 0000................
000007024 (1M 0 000070240000 0000 0000 000D 0000 0000 0000 DOOD|................
desde el offset 621, dado que de 000007040 319 8484 0 0 P N00007040|0000 0000 0000 D000 0000 0000 0000 DO0O|................
h del ; 000007056 | SR 62 CIEC 1138 4088 2182 2517 R 000070560000 0000 0000 0000 0000 0000 0000 0000{................
000007072 SB B280 FIC4 .. 00007072 {0000 0000 0000 000D 000D 0000 0000 00OD|................
. ay en_ ; ace _ante . se registra 100007085 | 0 03 ¢ 774 b i 00007088 D000 0000 0000 000D 000D 0000 0000 DOOD|................
100007104 s 2864 9 46 ) i 00007104 0000 0000 0000 0000 0000 0000 0000 000D |..vvvvvveenn.
Informacion pI’IIT.],OI’dIa| como la 000007120 | IR - 028F 6875 664 1070 RAWEN:  §00007120|0000 0000 0000 0000 0000 0000 0000 0000 |.......vvvvnsnn,
00000713 ' B A [00007136|0000 0000 000D 000D 0000 0000 00DD DOOD................
cadena de c_one_X|on del troy_ano’ la 100007152 0 : & |fooon7152 0000 0000 0000 000D 000D 0000 0000 000D =
100007168 | 9003 956 4p BB 00007168 |CB00 000D 7072 7565 6261 322E 6576 6500 (... .prusha2.exe.
ruta de aIOJamlento del mismo e 000007184 . 0 ) IR 00007184 | 000D D000 6164 £DEY EEDD D000 6164 6D6Y ... .admin. ..adni
informacioén del proceso que 000007200 5 9 B IERAE | g § 00007200|6E00 000D 0000 000D 0000 0000 0000 O00OfR...............
i D ii{stu1 i I IS ;. 1018 L A1 ) g g g | Y
000007237 |G R R 6 F10 220 JPCBRR  J00007232 0000 0000 0000 0000 0000 0000 0000 0000 f..........0uv..
obviamente hace parte de las 000007248 |EE 9373 E7DE 1 OC BROERR RN §00007248|000D 3139 322 3136 382E 312 3130 3100(|..192.168.1.101.

isti i 100007264 | (48 DEB4 4866 capff BER  J00007264| 0000 0000 D000 0000 0000 000D D000 0000

caracteristicas del VIrUS. y no debe 1000072680 ) 5 06 RGP 00007260 |0000 000D D000 0000 0000 0000 0000 0000 .....vvvvvvnvnn,
MIOMOPETNEDES 760F §F44 125C FIEB 3 i RN ENIRO:N)  §00007296| 0000 0000 0000 0000 0000 0000 0000 0000 ...............,
ser detectado por el antivirus. 000007312 155 BC52 5 DEER (RN 00007312 (0000 D000 0000 0000 DDDD 0000 0000 000D |................
000007325 | IEAENTCE 838 BDZF OFGF FC i §00007328|0000 0000 D000 0000 0000 0000 0000 0000 |................
100007344 5 ) q.. .+ i 00007344 {0000 0000 0000 0000 0000 0000 0000 000D |..vvvvvveenn.
00000736 814 4EBE E 9508 A4; ] § Jo0007360|0000 000D 000D 0000 0000 000D D000 0000 |................
000007376 611 7576 0C 6 FaBG ISRV |00007576(0000 0000 000D 0000 0000 0000 000D DOOD|................
000007397 | ARG C CBBZ 0066 2F45 : 00007392 {0000 0000 0000 0000 0000 0000 0000 000D|................
000007408 |1F 6 ofeea). B: 00007408 {0000 0000 0000 0000 0000 0000 0000 000D |....\vvvwen..
000007424 | ; JE1E GOES G ARSI |00007424(0000 0000 000D 0000 0000 0000 D0OD DOOD|................

AOOBOZPOYE305 2055 4019 6421 3 B_C802 ¢ ERURO ~ 000074400000 000D D000 0000 0000 0000 0000 0000 ...\ vvvvvvvuuss, v

TroyanoCif.. Yius
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75 Lo mismo, mucha letra....
7141546, 05/06/2008
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PACIS

Evaluacion Virus
cifrado Firma DES

Evaluacion Virus
cifrado Firma EGWV

Evaluacion Virus

cifrado Firma
GOST

Evaluacion Virus
cifrade Firma NOT

Evaluacion Virus.
cifrade Firma
SKIPJACK

Evaluacion Virus  Evaluacion
cifrado Finma Virus cifrado
Firma XOR

TRSpYWESY.2 TRSpY VELSY.2 TRIDoD WS.SE.37 TRDop VESE22 TRADnopper. Zen TR/CropWVB.3G.2 TRCHDLEDR.Gen TRLrop VB 3G.32 TRCropWS.55.4 TRDoppsr.Gen
WIN3ZVE-FLF WIN3ZVE-FLF W in32 Trojan-gen {UFPX} Win3ZWVB-5WE WWIn22-Tnojan-gen {LUISK] [Win32:Polson-gEn

Diemiaadsr. Z=nench. [aEE e =y el
2SN EenencS P 2SN Cenenci JFU Dinopper. Gananic QLY Cropper Generic. QOR. |WJC Dropper. Generc.QLx Generncl.AQCS Cropper. GEneric. QoL [ Genenc3 ARCA
Trojan Agent AFHE Trojan Agent AFHZ
Troan\vE-1235 TroanvE-1235 Trofan. Cropper-305d Trojan Dnopper-4505

Trojan. Microin 32

ELEQICIOUS BUEPICIOUE EUEpICIOUE BUEPICIOUE
suspicious Traan'Worm  |suspicious TroanWom suspicious Trojan\Worm suspicious Trofan/Wiorm | TrojaniWam sLEpicious TroanWomn |TrojanWom BUEDICIoUE TroanWiorm | TrofanWarm Trojan o
Loggs Logger WE sy Ciropper VB .53 Cropper WS sg Drwmioader. VB buy Dropper WELED Cropper. WE.sg Cinopper WB.5g Trnojan Ve bkn
WZ2Trojan BXRR W32Trojan BXRAR
WEENETrOLHGM WERNVSTrol HGM WIZNVET WIZWET.IBZ W22DLoadsr EHYZ  |Wa2ASTrolHXY WIZSmaliral SVIK | WEWETRoL NG WAZNVETLHYT W A2NETIo. KO

Trojan-Spy WIn32 Ve sy

Trojan-Spy WIn2VE.Ey

Trofan. Win32.WB.aad

Trojan Win32 VB aen

Trofan WinZ2.vE. a0

Trojan Win22. VE.aad

Trojan Winga VE.ave

Troian Win22 VE.azd

Trojan- Trojan WInZ2 WS ay
Dinopper WIN32 WE s o

Trojan-Spy WIn32 Ve sy

Trojan-Spy WIn2VE.Ey

Trojan-
Diropper. WIN32 WS 5g

rojar-
Cropper. Win22Z.VEB.sg

Trojan-
Dramixader. WiRZ2 VB,
by

Trojan-
Cropper Wina2 VB .55

Troian-
Cropper WIN32 VE.5g

Trojan- Trojan WInZ2 WS bk
Dinopper WIn32 WE sg|h

2 HIIn wom

W2 HIn worm

R ] WInZZ'Spy VB WIn22 TrgjanDroppsr VB WINZ2TrgjanDropper v vanz2Traanoropper VB
WEENETrOLHGM WERNVETrol HEM W INVET HE WIZWET.IBZ W220DLoadsr EHYZ  |Wa2ASTrol HXY WIZSmalira SVIK | WENETRoLINO WAZNVETLHYT W I2NETI. KMO
Suspiclous T Suspicious e Susploious file SuBpicious Tie TryDownioader.51E Suspicious fie Susplcious file Suspicious e THDopper.YS Susploious ke
TROMKACENT.GEN  |TROJMNAGENT.GEM
Dropper WIn32 va.sg

SusSshae-152 SusSehae- 153 SLEEehaw- 160 Sus/Beha- 180 SusBahav-160 SusSena-1569 Ial'Behaw 038 Sus‘Behav-163 SLEEeha- 169 Sus/Behaw- 16D

Trojan Horse Diowniaader Trojan Horse Trojan Harse Trojan Horss

Trojan'Spy VB By Trojan/Dropper VS sg Trojan/Dropper VB Eg TrojanDnopper VB.&g TroanCroppe VESg | TrofaniCropper WS sg [Trglan Ve okn

Trojan-

TrajarrSpy WIna2 VB sy

Trojan-Spy WIN32 VB sy

Trofan-
Diropper WIN32 W 5g

rojan-

Cropper Win32 VB sg

Diranizader WIN32 VB,
bery

Trajan-
Diropper WIN32 VB 55

Troian-
Cropper WIN32 VB 6]

Trojan- Trojan WIn32 WS bk
Dinopper AWIn32 WE sg|h
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.... Materializacion del Riesgo

“De los 27 Software antivirus, solo 9 NO son vulnerables a estas
amenazas, los 18 restantes por alguno de los 10 algoritmos de
cifrado de virus pueden ser vulnerados”.

8 (=] 31—
Al

Fle Edt Vew WM Team Windows Help
@wa‘s - € b i /- bisaueds Corpetas E suple CoGp D8 nm
Dricain | 3 Clprusba » B chrws: ¥P Profecssio Fi JE] iy Winclows XP Hoane Filition

\/l o

Archivo virus cifrado, enmascarado en
un archivo PDF, al antivirus se esta

ejecutando normalmente sin detectar la
amenaza.

& wicin] [2 Potson vy [ e B 723 osem

¥ious e ok have VMare Tools rotalled L@ &




: Ad P—— s - =
i File Edit WView WM Team Windows Help
Qs - (D - (F D vismnn [ copens [ TR
3 Co\prusba « B = (33 Windows XP Home Edition
. & - Poison Ivy
\ 4 I ? Computer User Mame | Acc.. | 05 | CPU [ Ram [ ersion | Ping
wiin | 192163000 | 1521682000 1723 Wiy | 101D = admin | 1921682001 192168.2001 | HFP LuisF Admin | WiR<P | 1729 MHz | 1.014.04 | 2.0.0 o
Archivo  [dodn Yer Doouments  Hemansentss Ventana  Ayuda ®
-
[ —
i
[Padmeeriiy
Weeston 2.0, |\ ermetit (5o 5ot (S frteas | Port: B0 Connectienis): |
Yersion 2.0.0 | %Connections £Build {5 sttings {Stats fabout £ [Pare: 80 |conmections): 1 v
%& admin [192.168.200.1 on I¥y i =] 3]
Regedt | Wwindows List | Process Manager | Service Manager | Password List | Relay | Active Ports | Packet dnalyzer  Remote Shell | Sorsen Captut | » |
=l
2 =l
Hicrosof indows XF [Wersidn S.1.2680]
VLT RERL L i on T TEEe Bab *RTID 2 1 EEEEY
D:odic
£
El wolumen de la unidad O es WinXF
Bl REmeRENaf®oeBitn St BRan 1Y 1eos—roer
Directorio de
21 0z zoms  D3: <DIR> fiochivos de progeama
icoiacEans ESi i BEEREER
1371705080 B2 SBIRZ BStihents and Settings
Tecieszans 11 I0IRS BRSE g, B8
2iCaTo5ERE 1l 3p1ES BRTE
BRI o 2BiRY » DIROLES
i Mew Connection x _7I5.947.776 bites 1ibres
acimin conreected from 152, 160.2000 10 Dz
Moot Windows i Professanal
Sarvicn Back 3
i inicin| [ F Poisan vy R C{WINDOWS System 2, | M| 7 opn
Download: | 0.00E/s Uplaad: | 000 EB/s
A vou st e vehsare Teass mnstaled =1L T
Jt‘lnitinl | %2 Poison vy W INDOWWS\System3z. .. I z |¢|’. w2 2, 06:28 pm.
&) oo - . . g G |, ¥ou da not: have YMware Tools installed, == Tt |

Se ejecuta el archivo virus, vulnerando los patrones “heuristicos” del antivirus, generando la conexién
remota a la consola de administracion del troyano.
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Exigir al proveedor del antivirus alta calidad de servicio del producto adquirido.
¢, Por que tengo que actualizar la version de mi antivirus para que me preste la funciones basicas?

Lo ideal es actualizar Unicamente los patrones de deteccion por firmas y heuristicos, sin
importar la version que se tenga.

Caracteristicas Basicas: Analisis heuristico de alta capacidad, diversas técnicas de deteccion y
analisis, actualizacion de firmas y patrones de deteccion en linea, protegido por contrasenia,
bajo consumo de recursos.

La plataforma Antivirus, un activo mas a involucrar en nuestras pruebas de vulnerabilidad.
¢, Como?:
Indagando ultimas vulnerabilidades en el mercado “underground”.

Teniendo un area en la compafia que se encargue de evidenciar y explotar (en la medida de
lo posible) la vulnerabilidad.

Contando con personal éticamente calificado para desarrollar la funcion.

Por un tercero.
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78 Mini checklist de que debe tener un antivirus. puntos mas importantes.
7141546, 05/06/2008
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Las pruebas de vulnerabilidad adquieren un valor comercial.

Vende la gestion de seguridad informatica de la compaiiia ante los clientes.

Vende al area de seguridad Informatica ante las demas areas de la compaiiia.

Es un producto tangible, que tiene gran impacto dentro y fuera de la organizacion. [
El Hacker Etico toma importancia dentro la estructura de seguridad informéatica de la compafiia.

Recurso dedicado que realiza las pruebas de vulnerabilidad y test de penetracion en la compaiiia.

Es el encargado de monitorear la eficacia y eficiencia de los controles informaticos.

Realiza sus funciones desde tres enfoques:
Vision Técnica: Realizando evaluacion de riesgos a la plataforma TI.
Vision de Seguridad: Realizando intrusion a los dispositivos.
Vision de Negocio: Realizando auditoria a los controles.
Replantea la seguridad como medida de mejoramiento en el proceso de gestidon de la seguridad.
Ref: El valor del Hacker en la organizacién. Almanza Andres - VI JNSI
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77 Fuentes...
7141546, 05/06/2008
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“Pruebas de Vulnerabilidad”. Disponible en: http://blownx.com/index.php/sequridad-informatica/44-seguridad-
informatica/72-pruebas-de-vulnerabilidad.

Madantrax. “Cactus Methamorph”. Disponible en: http://www.elhacker.net

BreakPoint Software. “Hex Workshop”. Disponible en: http://www.bpsoft.com.

“The Anti-Virus or Anti-Malware Test File”. Disponible en: http://www.eicar.org/anti_virus_test file.htm

“Trece antivirus a examen”. Disponible en: http://www.terra.es/tecnologia/articulo/html/tec6237.htm

Shapeless. “Poison Ivy”. Disponible en: http://chasenet.org

Nhaalclkiemr. “Crypter”. Disponible en: http://www.elhacker.net

Almanza Andrés. “El valor del hacker en la organizacion”. VI Jornada Nacional de Seguridad Informatica.

“Heuristica en antivirus”. Disponible en: http://es.wikipedia.org/wiki/Heur%C3%ADstica_(antivirus)
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Graclas
;Preguntas?



