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Estructura de la EncuestaEstructura de la Encuesta
Cuestionario compuesto por 34 preguntas sobre los
siguientes temas:

Demografía

PresupuestosPresupuestos

Fallas de seguridad

Herramientas y prácticas de seguridad

Políticas de seguridad



Consideraciones MuestralesConsideraciones Muestrales
El número de participantes este año es de 222 personas (en
comparación con las 202 del 2008).

Considerando una población limitada (alrededor de 1800
personas que participan activamente en la lista de
seguridad SEGURINFO) se ha estimado un error muestral de 7%
(confianza del N) lo cual nos permite manejar una muestra(confianza del N), lo cual nos permite manejar una muestra
adecuada cercana a los 813 participantes. Al contar con 222
participantes en la muestra, los resultados presentados son
estadísticamente representativos
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1% 1%1%2% 2%
1%

9%
7% 5%

1%

1%
1%

1%

1%
1%1%2%

2%
2%

1%

65%

Bogotá Medellín Bucaramanga cali Barranquilla POpayan

Cartagena Tunja PEREIRA Manizales Santiago cucuta

Riohacha Pasto NEIVA Armenia Ibaguég



Sectores Participantes
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Cantidad de Empleados
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Dependencia del area de Seguridad
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Centro de Gastos en Seguridad
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Incidencias Identificadas2009
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Identificacion de Incidencias x Sectores
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Evolucion de Fallas de Seguridad
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Identificación de las Fallas
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Notificacion de Fallas x Sector
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Notificacion x Sector
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Motivos para no Denunciar
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Conciencia de Evidencia DigitalConciencia de Evidencia Digital
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Pruebas de Intrusión X Año
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Pruebas de Seguridad x Sector
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Mecanismos de Protección
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Estandares usados
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Dedicacion de Tiempo del Personal a Seguridadg
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Experiencia de Expertos
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Las regulaciones nacionales e internacionales llevarán a las organizaciones en

Retos y Conclusiones
g g

Colombia fortalecer los sistemas de gestión de la seguridad de la información.

LasLas certificacionescertificaciones CISSP,CISSP, CISMCISM yy CISA,CISA, sonson laslas masmas valoradasvaloradas porpor elel
mercadomercado yy sonson laslas cartascartas dede presentaciónpresentación profesionalprofesional aa tenertener enen cuentacuenta enen lalamercado,mercado, yy sonson laslas cartascartas dede presentaciónpresentación profesionalprofesional aa tenertener enen cuentacuenta enen lala
ejecuciónejecución dede proyectosproyectos dede seguridadseguridad..

EstándaresEstándares comocomo ISOISO 2700027000,, ITILITIL COBITCOBIT yy NISTNIST sonson loslos estándaresestándares masmas
usadosusados parapara lala gestióngestión dede lala seguridadseguridadusadosusados parapara lala gestióngestión dede lala seguridadseguridad..

LaLa inversióninversión enen seguridadseguridad dede lala informacióninformación sese encuentraencuentra concentradaconcentrada enen elel
perímetroperímetro dede laslas organizacionesorganizaciones:: redesredes yy sistemassistemas dede comunicaciones,comunicaciones, asíasí comocomo
ll t iót ió dd ll d td t d ld l li tli t ii lllala protecciónprotección dede loslos datosdatos deldel cliente,cliente, apareceaparece unun nuevonuevo escenarioescenario queque sonson laslas
pólizaspólizas dede cibercrimencibercrimen

EsEs necesarionecesario mencionarmencionar queque sese debedebe reforzarreforzar elel tematema dede concienciaconciencia enen loslos
temastemas dede seguridad,seguridad, adicionaladicional aa temastemas dede manejomanejo dede evidenciasevidencias digitalesdigitales yy susu
formalizacionformalizacion dentrodentro dede laslas organizacionesorganizaciones..



Retos y Conclusiones

SeSe debedebe continuarcontinuar loslos esfuerzosesfuerzos desdedesde elel gobiernogobierno lala academiaacademia lala empresaempresa yySeSe debedebe continuarcontinuar loslos esfuerzosesfuerzos desdedesde elel gobierno,gobierno, lala academia,academia, lala empresaempresa yy
lala industria,industria, parapara afrontarafrontar loslos posiblesposibles ataquesataques dede loslos intrusosintrusos..

SeSe debedebe decidirdecidir sisi sese deseadesea queque sese materialicematerialice lala inseguridad,inseguridad, porpor lolo tantotanto eses
necesarionecesario desarrollardesarrollar fortalecerfortalecer loslos temastemas dede políticaspolíticas dentrodentro dede lala organi aciónorgani aciónnecesarionecesario desarrollardesarrollar yy fortalecerfortalecer loslos temastemas dede políticaspolíticas dentrodentro dede lala organizaciónorganización

SeSe veve queque laslas organziacionesorganziaciones realizanrealizan cadacada vezvez masmas masmas cantidadescantidades dede
pruebaspruebas dede seguridad,seguridad, eses importanteimportante porpor queque muestramuestra queque sese preocupanpreocupan porpor lala
seguridadseguridad dede laslas plataformasplataformas tecnologicastecnologicas

AumentaAumenta dede maneramanera importanteimportante queque lala responsabilidadresponsabilidad dede seguridadseguridad frentefrente aa
otrosotros anosanos crececrece concon respectorespecto aa laslas areasareas dede seguridadseguridad dede lala informacioninformacion oopp gg
informatica,informatica, asiasi comocomo sese notanota queque hayhay mayoresmayores aumentosaumentos frentefrente aa laslas inversionesinversiones
dede seguridadseguridad..

SeSe debedebe insistirinsistir enen queque eses necesarionecesario denunciardenunciar laslas intrusionesintrusiones dadodado queque eses ununSeSe debedebe insistirinsistir enen queque eses necesarionecesario denunciardenunciar laslas intrusiones,intrusiones, dadodado queque eses unun
mecanismomecanismo dede controlcontrol queque ayudaayuda enen elel mejoramientomejoramiento dede lala seguridadseguridad..
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