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Estructura de

v Cuestionario compuesto por
siguientes temas:

v Demografia
v Presupuestos

v Fallas de seguridad

la Encuesta

34 preguntas sobre los

v Herramientas y practicas de seguridad

v Politicas de seguridad
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Consideraciones Muestrales

v EL numero de participantes este afio es de 222 personas (en

comparacién con las 202 del 2008).

Considerando una poblacién limitada (alrededor de 1800
personas que participan activamente en la lista de
seguridad SEGURINFO) se ha estimado un error muestral de 7%
(confianza del N), lo cual nos permite manejar una muestra
adecuada cercana a los 813 participantes. Al contar con 222
participantes en la muestra, los resultados presentados son
estadisticamente representativos
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Sectores Participantes

- Otra (Por favor especifique)

m Educacién
Telecomunicaciones
Consultoria Especializada

m Gobierno / Sector publico

~ Servicios Financieros y Banca

m Manufactura
Construccion / Ingenieria

m Salud

m Sector de Energia
Alimentos
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Dependencia del area de Seguridad

© Auditoria interna

18
Gerente de Operaciones
16
m Gerente Eecutivo 14
1 Otra 12
10
- No se tiene especificado formalmente
o g f\llimen_tos,
m Director de Seguridad Informatica Coﬂijﬁgﬁg) Espg%?aﬂi'f ;‘g,‘a
Educacion

: Gobierno / Sector publico
Director Departamento de Manufactura s

Sistemas/Tecnologia Otra (Por favor especifique) @
Salud

Sector de Energia

Servicios Financieros y Banca ¢
Telecomunicaciones






@ Otra4

Centro de Gastos en Seguridad

O Comercio/negocios electronicos

B Contratacion de personal mas calificado

O Polizas contra cibercrimen

O Cursos especializados en seguridad informatica(cursos
cortos, diplomados, especializaciones, maestrias)

B Cursos de formacion de usuarios en seguridad
informética

O Proteger la propiedad intelectual

@ Monitoreo de Seguridad Informatica 7 x 24

@ Desarrollo yafinamiento de seguridad de las aplicaciones

@ Concientizacion/formacion del usuario final
@ Evaluaciones de seguridad internas y externas

O Proteger el almacenamiento de datos de clientes

0O Seguridad de la Informacion

LY
@ Protecer los datos criticwoﬂ( . I b



@ 2008 Entre USD$110.001 y

Gastos/Proyecciones Seguridad USD$130.000
| 2009 Entre USD$110.001 y
- USD$130.000
00 2008 Entre USD$50.001 y
30 USD$70.000
- 00 2009 Entre USD$50.001 y
USD$70.000
20 W 2008 Entre USD$70.001 y
1 USD$90.000
[ 2009 Entre USD$70.001 y
10 USD$90.000
. , W 2008 Entre USD$90.001 y
j]ﬂl i USD$110.000
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Conciencia de Seguridad \
m Alimentos

m Construccion / Ingenieria

Salud
W Sector de Energia

m Manufactura
Consultoria Especializada
Educacion

m Gobierno / Sector publico

m Otra (Por favor especifique)

m Servicios Financieros y Banca

Telecomunicaciones
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—— 2009 Incidencias Identificadas
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IACIS



A0 Vit e
e DO, 1S
q&i@%ﬁ‘m\_\m‘a
o\

o\ W
o =3 ‘\-\\'0‘ <
\o \oSeSS

ldentificacion de Incidencias x Sectores

m Ninguna p—
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W Entre 4-7 [20
- Entre 1-3 /
15

., Al -
Ceaﬁgaﬁ&a%"@s%‘iéﬁﬁi@da,

Gobierno / Sect%?acd?) Ico E
Manu act%lra
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a |

u
~ Sector de Energia
Servicios Financieros y Banca
Telecomunicaciones
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Evolucion de Fallas de Seguridad

160 +




O Virus _
0O Instalacién de softw are no autorizado

O Accesos no autorizados al w eb oo%//)’@

O Caballos de troya ] 2288

@ Manipulacién de aplicaciones de softw are ONY, Q;O%c;%oo@

m Fraude IS0 s 0%,

@ Robo de datos i O&%o%?f ‘?C}t(/o/@ °9<<\’)/,

m Monitoreo no autorizado del trafico ® foo)’o@% % "%, % 20,

@ Negacion del servicio '%o,)&}@) O "% 7%
O Pérdida de integridad f’é/%/) o, % 7%
O Pérdida de informacion L0 CER 6//6 ‘9%
B Suplantacion de identidad “o % ‘A o

B Phishing _ %@6‘ L

B Fuga de Informacion e O

@ Pharming ’9(/ 0%

O Ninguno N

O Otros

Intrusiones comunes X sector



Identificacion de las Fallas

—— Material o datos alterados

90 - . :
——— Analisis de registros
80 —
70 sistema deteccion
intrusos
60 — ~ alertado cliente
50 —
—— alertado colega

40 - —
30 _ A / —— seminarios
20 = \ / —otro

10 \ —
N4 —— Notificacion de un
0 1 | | | | | | empleado
13002 2003 2004 2005 2006 2007 2008 2009
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Notificacion de Fallas x Sector

M Analisis de registros

m otro
sistema deteccion intrusos
alertado cliente

~ Material o datos alterados

m alertado colega

m Notificacién de un empleado

- seminarios

Otra (PorfalvoresBemﬂ ue) -
_ Telecomunicaciories =
Senicios Flnan§|eros Banca ,
ector de Energia

lud =
Manu?actura >

Gobierno / Sectok%ﬂblico,

i ucacion S
Con&ultona Especializada, =
onstruccion / Ingenieria
limentos




Notificacion de Fallas — Asesor legal

——— Autoridades
locales/regionales
Autoridades nacionales

——— Equipo de atencion de
incidentes
—— Ninguno: No se denuncian

2002 2003 2004 2005 2006 2007 2008 2009
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Notificacion x Sector

m Ninguno: No se denuncian

Equipo de atencién de incidentes
1 Asesor legal

Autoridades nacionales

m Autoridades locales/regionales

>~ Alimentos )
Construccioén/ Ingenieria

_ ConsultoriaEspecializada
Educacion

~ Gobierno/ Sector publico
Manufactura

~ Otra(Por favor especifique)
Salud

Sector deEnergia
ServiciosFinancierosy Banca
Telecomunicaciones
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Motivos para no Denunciar

70 + — Pérdida de valor de

accionistas

—— Publicacién de noticias
desfavorables
Responsabilidad legal

Motivaciones personales

—— Vulnerabilidad ante la

competencia
0 | | | oy | | | — Otro, especifique:
1&992 2003 2004 2005 2006 2007 2008 2009
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Conciencia de Evidencia Digital
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O Lectura de articulos en

revistas ializadas ’ _

O Lectura y analisis de listas
de seguridad (BUGTRAQ,
SEGURINFO, NTBUGTRAO,

etc) - — ]

@ Notificaciones de colegas

O Notificacion de
Proveedores

B No se tiene este habito.

Telecomunicaciones

Serviclos Financieros |,
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alud
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Politicas de Seguridad
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B Poco entendimiento de
los flujos de la
informacion en la

organizacion
m Otros (Por favor

especifique)

Complejidad
tecnoldgica

Falta de colaboracién
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areas/departamentos

m Falta de tiempo

Inexistencia de politica
de seguridad

SN
Obstaculos en Seguridad
8
7
6
-5
4
3
Alimentos

Construccion / Ingenieria
Consultoria Especializada
Educacion
Gobierno / Sector publico
Manufactura
Otra

Salud
Sector de Energia
Servicios Financieros

Telecomunicaciones



A

TR L) s
CO 0 e co) Y.\_\G\\N:'..\'Q‘\'t_e.
2 \nseg,\;‘\ﬂa&\&o\maa\\ca

~ No

Si

Cont
acto
S para seguir intrusos



Qe R AL
A \\\ AEaaNe—
A > \\r‘“\*_\ i&:‘\“}@‘w

\2 \\.‘\“\-'v WS

Estandares usados
B ISM3

SANS

Common Criteria

Octave // 
Magerit / //’
ISO27005, BS25999

 \
OSSTM

NIST
Cobit 4.1
mITIL
No se consideran
ISO 27001

Alimentos
Construccion/ Ingenieria —
ConsultoriaEspecializada
Educacion @

Gobierno/ Sector publico
Manufactura
Otra
Salud
Sector deEnergia
ServiciosFinancieros
Telecomunicaciones
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Regulaciones

Otras
» Regulaciones internacionales
Regulaciones nacionales

= Ninguna
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Consultoria Especializada
Educacion

Gobierno / Sector publico

M anufactura
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Dedicacion de Tiempo del Personal a Seguridad
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Experiencia de Expertos
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0 No Importante

O No sabe
B Importante
0O Muy Importante

ST
CISM

CFE
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MCSE

LPI
Security+
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-40

-20

Importancia de las Certificaciones
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Retos y Conclusiones

=» Las regulaciones nacionales e internacionales llevaran a las organizaciones en
Colombia fortalecer los sistemas de gestion de la seguridad de la informacion.

=»Las certificaciones CISSP, CISM y CISA, son las mas valoradas por el
mercado, y son las cartas de presentacion profesional a tener en cuenta en la
ejecucion de proyectos de seguridad.

=» Estandares como 1SO 27000, ITIL COBIT y NIST son los estandares mas
usados para la gestion de la seguridad.

=»La inversion en seguridad de la informacién se encuentra concentrada en el
perimetro de las organizaciones: redes y sistemas de comunicaciones, asi como
la proteccion de los datos del cliente, aparece un nuevo escenario que son las
polizas de cibercrimen

=»Es necesario mencionar que se debe reforzar el tema de conciencia en los
temas de seguridad, adicional a temas de manejo de evidencias digitales y su

formalizacion dentro de las organizaciones. .



Retos y Conclusiones

=» Se debe continuar los esfuerzos desde el gobierno, la academia, la empresa y
la industria, para afrontar los posibles ataques de los intrusos.

=» Se debe decidir si se desea que se materialice la inseguridad, por lo tanto es
necesario desarrollar y fortalecer los temas de politicas dentro de la organizacion

=»Se ve gue las organziaciones realizan cada vez mas mas cantidades de
pruebas de seguridad, es importante por que muestra que se preocupan por la
seguridad de las plataformas tecnologicas

=» Aumenta de manera importante que la responsabilidad de seguridad frente a
otros anos crece con respecto a las areas de seguridad de la informacion o
informatica, asi como se nota que hay mayores aumentos frente a las inversiones
de seguridad.

=» Se debe insistir en que es necesario denunciar las intrusiones, dado que es un
mecanismo de control que ayuda en el mejoramiento de la seguridad.

IACIS



Bibliografia

=» COMPUTER SECURITY INSTITUTE (2008) CSI/FBI. Computer Crime and
Security Survey 2007

=» PRICEWATERHOUSECOOPERS-UK (2008) Information Security Breaches
Survey 2008

=» PRICEWATERHOUSECOOPERS (2008) Global State of Information Security
Study

=»DELOITTE & TOUCHE (2007) 2008 Privacy and data protection survey.

IACIS



