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Por qué Internet

Para el usuario:

• Más rápido: no tiene que desplazarse, 
ni hacer fila para que lo atiendan

• Mucho más cómodo: puede hacer 
transacciones a cualquier hora y 
desde cualquier lugar

• Mas barato: normalmente las 
transacciones son gratuitas o mucho 
menos costosas que en oficina o ATM

Para las entidades:

• Ofrece un mejor servicio al cliente

• Una transacción por Internet le cuesta 
mucho menos que una en oficina o en 
ATM



Historia
Internet Milestones

•  1836:  Telegraph

•  1969:  Arpanet nace. Nodo UCLA (4 comp)

•  1971:  E-mail es inventado

•  1982:  Establecido TCP/IP

•  1987:  Nace el virus Vienna

•  1989:  Nace el gusano WANK/OILZ

•  1991:  Cern Publica WWW

•  1994:  Nacen el primer Sniffer y el primer 
robo bancario (Vladimir Levin – 10M$ al 
Citibank)

•  1995:  Nace el Spyware (fuente Wikipedia)



Peligros

• Robo de identidad

• Robo de información



Como Roban

• Vulnerabilidades locales:
– Loggers
– Troyanos
– Spyware genérico

• Vulnerabilidades remotas:
– Phishing
– Sniffing remoto
– Man-in-the-Middle



Comportamiento

Fuente: http://i.cmpnet.com/v2.gocsi.com/pdf/CSIsurvey2008.pdf



Comportamiento

Los fraudes 
referentes al 
robo de 
identidad o 
información se 
mantienen 
constantes, a 
pesar de las 
nuevas técnicas 
de defensa

Fuente: http://i.cmpnet.com/v2.gocsi.com/pdf/CSIsurvey2008.pdf



Evolución

Spear Phishing
– Ataque a un grupo de 

personas específico
– Mensajes incluyen 

información personal
– Alto nivel de éxito
– Utilizan información 

de redes sociales y 
de bases de datos 
comprometidas 
(SalesForce.com)



Evolución

Spear Phishing - Whaling
– Ataque a un nivel específico 

de la organización
– Dirigido al nivel ejecutivo de 

la organización



Evolución

Spear Phishing – Efectividad

Gartner: phishing tradicional
•19% hace click en el link
•3% entrega información personal

Academia militar West Point
Correo electrónico de un Coronel a 
los cadetes: 80% entrega 
información personal o confidencial



Evolución

• Vishing – Phishing en 
VoIP
– Utilizando correo
– Utilizando teléfono

• Llamadas usando un 
WarCaller

• Contestador automático 
refiere a otro número 
(ID de la entidad)

• Víctima llama y le piden 
tarjeta de crédito, 
expiración, PIN, etc)

• Ahora el delincuente 
tiene todos los datos 
necesarios para el 
fraude



Evolución

SMishing – Phishing en SMS

– SMS confirmando una 
compra o una transacción

– Solicitan una comunicación 
inmediata

– Engañan al usuario para 
obtener información o 
credenciales de 
autenticación



Evolución

Pharming

Fuente: http://blogs.techrepublic.com.com/security/?p=738



Evolución

Pharming

Fuente: http://blogs.techrepublic.com.com/security/?p=738



Evolución

Pharming
– Altamente efectivo
– Muy difícil de 

detectar
– No está altamente 

difundido (inicio a 
finales del 2007)

– No hay herramientas 
comerciales para 
detenerlo



Evolución

Troyanos bancarios
– Diseñados para obtener 

credenciales bancarias
– Monitorean el comportamiento 

de los accesos a la página web 
del banco

– Capturan las credenciales de 
los usuarios

– Se ocultan, de tal manera que 
no se puedan remover del 
sistema operativo

– Se actualizan 
automáticamente



Evolución

Espionaje
– Barras de ayuda. 

Consiguen información 
directamente del 
navegador

– Intercepción de la librería 
de comunicaciones de 
Windows WinInet

– Intercepción de la librería 
WinSoks, para obtener 
acceso a protocolos de 
comunicación diferentes 
de http y ftp



Evolución

Espionaje
– Troyanos orientados a los 

browsers
– Inyección de html

• Captura de información on-the-
fly

• Modificación de la información 
de los campos, al momento de 
presionar el botón Aceptar

– Screenloggers y captura de 
video

– Troyanos con Keyloggers



Evolución

• Man-in-the-Middle Local

End-user’s computer 

2: OTPEnd-user 
“John”

E-banking 
server

Banking 
Trojan

1: “John”

Browser

1: “John” 1: “John”

2: OTP 2: OTP

3: “$500 to 
Bob”

3: “$500 to 
Bob”

3: “$5000 to 
Bill”

• Casos reportados:
• Win32.Grams (Noviembre 2004) - E-gold

• Trojan.SilentBanker (Enero 2008) – 400 bancos

Fuente: VASCO E-banking Security: Trends in trust schemes and solutions.



Evolución
Man-in-the-Middle Remoto
•Redirección del tráfico al sitio falso
             utiliza Phishing estándar
•Funcionamiento del sitio como un 
Proxy entre el usuario y el sitio del 
Banco
•Mantiene la sesión activa y 
modifica la información de la 
transacción

Casos reportados
• Bancos suecos y holandeces (Marzo 2007) – 4 usuarios cant. desconocida

• Banco Belga (Mayo/Junio 2007) – 3 usuarios Aprox 10.000 Euros



Qué se hace ?



Qué se hace ?

La mayoría de los 
productos 
REACCIONAN 
frente a las 
amenazas, pero no 
PREVIENEN el 
fraude



Y el futuro ?

• Legislaciones mas fuertes
• Webificación de TODO 

(web 3.0)
• Autenticación Másiva
• Educación (awareness)
• Sistemas Operativos mas 

seguros
• Tecnológicamente: 

hecha-la-regla hecha-la-
trampa



PREGUNTAS ?



MUCHAS GRACIAS
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