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Risk Management Standard Entesprise Risk Banagement

Establish The

Context

Internal
Enviiron memnt

Structwre and
Admini stratiom

Risk Governance

Context Establishment

Risk Strateqy

Risk Assessment

Organization’s Objective
Strategic Object. Setting
Risk Assessment
. Risk Analysis

Risk

; . Ewvent
ldentificatiom |

ldentification
al
Risk Description [ Risk

. Assessment

Risk Estimation

e L ]

Risk Response

Risk Evaluation

e EE e s TS .. .-

Risk Assessment

Risk Treatment

Treat Risks
Risk Acceptance

Coontrol

Risk Treatmemt Activities

Comtrol Activities

Risk
Communication

Commumicate &
Consult

Information &
Communication

Risk Reporting &
Communication

Informeation & Commauni cation

Risk Monitor
and Rewiew

Monitor and
Review

Monitoring amnd

Rl Momnitoring

Mo nitoring & Reporting




*Q "

- =
és.g’ - *,__-F'
= £ =

h
y
"

%

internal Environment

tification

5
y
d
g
g

Info

%
g
%
g
¢

MM

-
'
- it

J
=
-F’g
-ﬂg
-ﬂ'
ml’
.

Fuente: COSO ERM Integrated Framework September 2004
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COMPONENTES

Gobierno del riesgo

Estrategia de riesgos

Monitoreo y reporte

CCc DL E )
Evaluacion de riesgos

Actividades de Control

Informacién y
comunicaciones
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Actividades de Control

$ 3
$ .

 Arquitectura

» Gestion de activos

» Gestion de continuidad
del negocio

» Gestion de cambios

 Contratacion y
outsourcing

» Seguridad de la
informacion

» Recurso humano

» Gestion de riesgo

» Operaciones

» Seguridad fisica y
ambiental

 Proteccion de datos y
privacidad

» Gestion de incidentes

» Gestion de proyectos

» Gestion de registros

« Cumplimiento
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Objetivos de
control

Regulatorios

Estandares

de Industria
(PCI, BITS, etc)

Practicas

comunes
(COBIT, ISO, etc.)

Requerimiento
comun

Requerimiento
especifico

Requerimiento
especifico

Requerimiento
especifico

Requerimiento
especifico

Objetivo de
control

Actividad de
control

Prueba del
control

Mediciéon estandar
por componente

Gobierno del riesgo

Estrategia de riesgos

Evaluacioén de riesgos

Actividades de Control

Informacion y
comunicaciones

Monitoreo y reporte
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obierno del riesgo

Estrategia (COBIT)

Politica de seguridad

Politica de control de acceso

Politica de intercambio de informacién
Roles y responsabilidades (AICPA/CICA)
Etc.
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Estrategia de riesgos
» Programa de gestion de registros (ISO " .
15489)

» Estrategias de relacion con interesados
(BS25999) $ %3
» Cumplimiento legal
» Etc.
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Evaluacion de riesgos

. BIA (BS25999)

» Enfoque de gestion de riesgos (COBIT) *# 3
» Respuesta al riesgo (COSO ERM)
» Declaraciéon de aplicabilidad 5" % 0 1 &
* Visitas de evaluacion de riesgos
periodicas 1 4

» Evaluacién documentada y actualizada de
riesgos de seguridad (1ISO2000)

e Etc. 1@
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Actividades de Control $ 3

» Aseguramiento de aplicaciones

» Sistema de control de acceso (PCI-DSS) $%%" $ 0( $

e Computacién maovil y teletrabajo %6

» Configuracion de firewalls y routers (PCI- $#" $ %
DSS)

e Encripcion en redes wireless (PCI-DSS) 0 %

» Seguridad en sistemas operativos

» Gestion de contrasefas

» Disponibilidad de informacion privada en £ o owog

emergencias (HIPAA)

4 %

» Captura de registros (1ISO15489) 5" % %60

» Proteccion de medios fisicos

» Intercambio electrénico de informacion $& " 4
» Activacion de pistas de auditoria

. Ete 7 $88% %9

& 4 %
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Informacion y comunicaciones

Definicion y divulgacion de
responsabilidad de usuarios por el control
de acceso

Cultura de continuidad del negocio
(BS25999)

Programa de educacion y entrenamiento
(BS25999)

Competencia, conciencia y entrenamiento
de los proveedores (1ISO20000)
Competencia del personal, roles y
responsabilidades (COSO ERM)

Etc.

$ 3
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Monitoreo y reporte

e Procedimientos de monitoreo $ * $

» Monitoreo de terceros

» Auditorias independientes 4 1% %

» Definiciones del regulador (COSO ERM)
» Accountability (PCI-DSS)

» Revisién wireless (PCI-DSS) de wireless $ 1
» Monitoreo y reporte (COBIT)
» Eftc. $
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