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COMPONENTES

Actividades de Control

Estrategia de riesgos

Evaluación de riesgos

Gobierno del riesgo

Monitoreo y reporte

Información y 
comunicaciones

B

A

C D E

F

G

H

Fuente: COSO ERM Integrated Framework September 2004
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Actividades de Control

• Arquitectura
• Gestión de activos
• Gestión de continuidad 

del negocio
• Gestión de cambios
• Contratación y 

outsourcing

• Seguridad de la 
información

• Recurso humano
• Gestión de riesgo
• Operaciones
• Seguridad física y 

ambiental

• Protección de datos y 
privacidad

• Gestión de incidentes
• Gestión de proyectos
• Gestión de registros
• Cumplimiento
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���������������� ������ ����$��. ���

Regulatorios

Prácticas
comunes

(COBIT, ISO, etc.)

Estándares
de Industria
(PCI, BITS, etc) 

Requerimiento
común

Requerimiento
específico

Requerimiento
específico

Requerimiento
específico

Requerimiento
específico

Objetivo de 
control

Actividad de 
control

Prueba del 
control

Unificación de 
requerimientos

Eliminación de 
redundancias

Medición estándar
por componente

Objetivos de 
control

Actividades de Control

Estrategia de riesgos

Evaluación de riesgos

Gobierno del riesgo

Monitoreo y reporte

Información y 
comunicaciones
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• ����	��
�!��#���
Gobierno del riesgo
• Estrategia (COBIT)
• Política de seguridad
• Política de control de acceso
• Política de intercambio de información
• Roles y responsabilidades (AICPA/CICA)
• Etc.
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Estrategia de riesgos
• Programa de gestión de registros (ISO 

15489)
• Estrategias de relación con interesados 

(BS25999)
• Cumplimiento legal
• Etc.
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Evaluación de riesgos
• BIA (BS25999)
• Enfoque de gestión de riesgos (COBIT)
• Respuesta al riesgo (COSO ERM)
• Declaración de aplicabilidad
• Visitas de evaluación de riesgos 

periódicas
• Evaluación documentada y actualizada de 

riesgos de seguridad (ISO2000)
• Etc.
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Actividades de Control
• Aseguramiento de aplicaciones
• Sistema de control de acceso (PCI-DSS)
• Computación móvil y teletrabajo
• Configuración de firewalls y routers (PCI-

DSS)
• Encripción en redes wireless (PCI-DSS)
• Seguridad en sistemas operativos
• Gestión de contraseñas
• Disponibilidad de información privada en 

emergencias (HIPAA)
• Captura de registros (ISO15489)
• Protección de medios físicos
• Intercambio electrónico de información
• Activación de pistas de auditoría
• Etc.
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Información y comunicaciones
• Definición y divulgación de 

responsabilidad de usuarios por el control 
de acceso

• Cultura de continuidad del negocio 
(BS25999)

• Programa de educación y entrenamiento 
(BS25999)

• Competencia, conciencia y entrenamiento 
de los proveedores (ISO20000)

• Competencia del personal, roles y 
responsabilidades (COSO ERM)

• Etc.
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Monitoreo y reporte
• Procedimientos de monitoreo
• Monitoreo de terceros
• Auditorías independientes
• Definiciones del regulador (COSO ERM)
• Accountability (PCI-DSS)
• Revisión wireless (PCI-DSS) de wireless
• Monitoreo y reporte (COBIT)
• Etc.
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