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Mensajes principales

Antecedentes de los escenarios de Control Interno en
seguridad de la Informacion

Consecuencias de la ejecucion de dichos escenarios en las
empresas.

Un enfoque para desarrollar un programa de Control Interno
en Seguridad de la Informacion.

Aplicacion en un caso real
Conclusiones
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6.6 Revision y Monitoreo

Fuente Draft ISO/DIS 31000
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Defensas

Para prevenir
Acceso no autorizado
Modificacion no autorizada
No disponibilidad

" Seguridad de la Informacion”

- Las areas de control de las instituciones se estan

efensas
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N\ Y‘QSe\aprecranue mas de una organizacion no estan preparada para
=Veérificar @&@l%cumpllmlento de su politica de seguridad de la

RS>t rmacién y su alineamiento con mejores practicas

El proceso de Seguridad de la Informaciéon no entendido ni ejecutado como
un todo integral donde se llevan a cabo cada componente de Gobierno,
Riesgo y Cumplimiento. Cada aspecto es un silo.

La organizacion de seguridad de la informacidon con mucho poder donde se
olvida que parte de su responsabilidad es verificar el aspecto de
cumplimiento.
Gobierno en seguridad de la informacion:

— Incompleto

— Viciado por falta de conocimiento e intereses.

— No retro alimentado y estancado en riesgos y definiciones de épocas anteriores.

— No conectado a los procesos del negocio y a los de tecnologia de la informacion.
Riesgos en seguridad de la informacion:

— Sin gestionar.

— Manejo no preventivo.

— Desconectados con los procesos de Tecnologia que son emblema de Gobierno de
Tl como Control de Cambios.
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N\ Y‘QSe\aprecranue mas de una organizacion no estan preparada para
=Veérificar @&@l%cumpllmlento de su politica de seguridad de la
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ks “informacién y su alineamiento con mejores practicas

Cumplimiento en Seguridad de la Informacion

Areas de Control con poco conocimiento en seguridad de la informacién y
mejores practicas.

Areas de control sin estandares de revisién en seguridad de la informacion.

Areas de control con metodologias que no incluyen seguridad de la informacién.
Usualmente incluyen control de acceso y registros

Areas de control que desconocen las practicas de la organizacién que lleva a
esfuerzos duplicados en la evaluacion de controles.

Areas que no tienen la funcién de Control Interno ejecutando labores de
Auditoria, ganando espacio e imagen que no le corresponde.

Auditorias que pierden efectividad por desconocimiento de las practicas y su
integridad.

Areas de control sin herramientas de gestién de riesgo.

Falta de un programa de Auditoria en seguridad de la informacidn que verifique

* Alineamiento de la organizacion de seguridad de la informacidn con los objetivos de
negocio y mejores practicas.
e Cumplimiento de la Politica de Seguridad de la Informacion.
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Verificar el nivel de Cumplimiento de la Politica de
Seguridad de |la informacion

Verificar el nivel de penetracion y seguimiento al area
de seguridad de |la informacion.

Proveer un método estandar que empodere a la
Organizacion de Auditoria en el ejercicio de su rol.

Evaluar la vigencia y actualidad del Modelo de
Seguridad de la Informacion

Afianzar la cultura de seguridad de la informacion de la
Organizacion para que se aplique y se cumpla en cada
uno de los procesos de negocio, con participacion
directa de los propietarios de la informacion.
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Verificar el nivel de Cumplimiento de la Politica de
Seguridad de |la informacion

Verificar el nivel de penetracion y seguimiento al area
de seguridad de |la informacion.

Proveer un método estandar que empodere a la
Organizacion de Auditoria en el ejercicio de su rol.

Evaluar la vigencia y actualidad del Modelo de
Seguridad de la Informacion

Afianzar la cultura de seguridad de la informacion de la
Organizacion para que se aplique y se cumpla en cada
uno de los procesos de negocio, con participacion
directa de los propietarios de la informacion.
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Proceso Administracion de la Auditoria en segurida d de la informacion
Mision: Hacer cumplir la Politica de Seguridad de |  a Informacion
PROCESO

ACTIVIDADES

Identificar la informacion junto con los
requerimientos de seguridad que va a ser
auditada. Flujo

eIdentificar el Propietario de la informacion
eIdentificar los servicios de Seguridad que
van a ser el marco de la evaluacién.
eIdentificar los controles que implementan los
servicios de seguridad.

eVerificar cumplimiento de los Controles con
respecto a la Politica de Seguridad de la
informacion

eReportar nivel de cumplimiento de los
controles en los estandares de Auditoria
eActualizar Capital Intelectual, Mapa de
Riesgos y Estadisticas de Auditoria.
eGestion de Planes de Cierre de Hallazgos
eVerificar la capacidad de seguimiento a los
eventos/servicios de seguridad de la
informacion.




Con una organizacion responsable
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de sistemas Puede ser de la Organizacion de
Auditoria de Sistemas

Analistas de Servicios Estrategicos

de Servicios Administrativos

de Servicios Operativos

Analista Mejores practicas




Con un plan de carrera

Jefes

Gerente de Proyecto

« Nivel 3
« Nivel 2
* Nivel 1

Analista Estratégico

« Nivel 3
* Nivel 2
* Nivel 1

Auditoria

Analista Administrativo

Riesgo Operacional

Analista Operativo * Nivel 3

* Nivel 2
¢ Nivel 1

Categorias de Analista de Riesgo
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Procedimientos
Estandares
Organizacion
Herramientas

q - e Y. %EJ mﬁtodo -que permite desplegar el proceso se

fundamenta en 4 elementos
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'46\@:@ =3%%¢5talidad del Proceso de Auditoria

e Revisidon de cumplimiento a la Organizaciéon de Seguridad de la informacion.
 Revisidon de cumplimiento a un Propietario de la Informacion.

e Revisidon de cumplimiento de una Plataforma de Operacidn.

e Revision de cumplimiento de una Aplicacion

e Revision de Cumplimiento a un proceso de negocio incluido Tecnologia de la
Informacion.

e Revision de Cumplimiento de la Red Privada.
e Revision de Cumplimiento con las conexiones a redes externas.

e Revision de Cumplimiento con canales como Internet y los servicios que se estan
entregando.

e Revision de Cumplimiento de Seguridad de la Informacién en el ciclo de vida de un
servicio, una aplicacién, un sistema o un producto.

e Revision de Cumplimiento a un Proveedor

e Revision de cumplimiento en los procesos de administracion de sistemas como
control de Cambio, Manejo de Inventario, Manejo de Incidentes, Manejo de
problemas entre otros.

e Revision de Cumplimiento a Seguridad Fisica respecto a proteger la informacié

o
e Revision del Proceso de manejo de Riesgo en Seguridad de la Informacidn. <BACIS



Estandares

 Roles a incluir en una revision de Seguridad de |a
Informacion.

e Roles a incluir en una revision integral de Procesos,
Financiera y de Seguridad de la Informacion y la manera que
se deben interrelacionar para tener sinergia y efectividad.

e (Caracteristicas del Lider de la revision.
e Herramientas a utilizar.
 Protocolos a cumplir previo, durante y post revision.

e Criterios que deben cumplir proveedores que ejecuten
servicios para Auditoria.

e Establecimiento y desarrollo de Roles y Plan de carrera para
funcionarios de Auditoria que van a desempenar tareas de

cumplimiento en seguridad de la informacion.



unuonarlo e Auditoria debe tener una
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su funcion

Dominio completo de la metodologia de manejo de riesgo en el uso de
la informacion de la

Dominio completo de la Politica de Seguridad de la Informacion.
Dominio de normas fundamentales en seguridad de la informacion

Dominio completo de la Organizacion de Seguridad de la informacion y
sus roles.

Dominio completo del ISO27001.
Dominio de mejores practicas como COBIT, COSO.

Los funcionarios de Auditoria especializados en Seguridad de la
Informacion deben cumplir lo anterior y otras mas en el camino de su
especialidad y de tener certificaciones como Auditor del ISO27001,
CISSP y otras reconocidas en Seguridad de la informacion.

JPACIS
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Politica oficial de Seguridad de la Informacidn.
Programa de Auditoria en Seguridad de la Informacion.
Mapa de Riesgos en Seguridad de la Informacion

Normas que han sido oficializadas y pueden ser objetivo de revision de
Cumplimiento de parte de Auditoria. De lo contrario son guias.

Procedimientos establecidos y oficiales de seguridad de la informacion.

Herramienta de apoyo:

— A la auditoria, como hallazgos, recomendaciones, flujos de informacion, seguimiento a
recomendaciones, mejoras al modelo de seguridad de la informacion.

— Gestion de Riesgo
— Verifiquen el nivel cumplimiento de la Politica y mejores practicas.
Mejores practicas como el 1ISO27001, ISO/IEC 17799 2005 vy futuras, y COBIT.

Proveedores externos que puedan suplir alguna falta de habilidad o conocimiento
como Hackers éticos o especialistas de plataforma, evitando que sean Juezy
Parte.

JPACIS



2Una vez definidos los componentes del Método se debe
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Revisién de
Propietario
/\ Y su ér’ /—\
respons
Gobierno
Seguridad Conocimi
Informacion '
strategia
Revision en
/\ Segil /\
Completitud I"formv Sinergia en
Auditoria

Integrada

Pt> Mb

Riesgo Misién de

Segu Audit'

Infor
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Ser dueio del proceso de Seguridad de la Informacion.

Ser dueio de la Informacidn, que es usualmente un area de negocio o la misma
tecnologia

Ser dueio de un proceso que coincide con la anterior definicion.

Ser dueio de una aplicacidon que soporta uno o mas procesos de negocio,
establecido por el dueno del proceso.

Ser dueio de una plataforma con una responsabilidad de administrador delegada
por Tecnologia de la Informacidn

Ser dueno de un servicio de negocio que se provee por un canal, que igualmente
debe tener un propietario cuyo nivel de proteccion establecido se debe mantener.

Ser dueiio de un proveedor o tercera parte que esta utilizando informacion de la
Institucidn para ejecutar los servicios que ha tercerizado el propietario.

Ser dueino del proceso de manejo de riesgo de la Institucion

JPACIS



—— : 1 'Una revision en seguridad de la informacion debe de
‘A W ~--reah2ﬁmgggm§@era integra en los conceptos y servicios
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AUNRRE S que se ofrecen al negocio

La funcion de un dueno y como usualmente se
encuentra en la Politica de Seguridad de la
informacion se puede ver en tres grandes
componentes:

— P de Proteger la informacion de la que es dueno.

— M de Monitorear el buen uso de dicha informacion

— R de Reaccionar ante eventos no autorizados en el
uso de su informacion.

JPACIS
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dueno objeto de la revision

En lo posible se debe seleccionar los elementos oficiales y
declarados como revisables por la organizacion. En caso de no
ser oficiales los resultados de los elementos caen en
recomendaciones y no en rompimiento de la Politica de
Seguridad de la informacion

— Politicas individuales.

— Normas.

— Estandares de Plataforma

— Procedimientos

— Roles y Responsabilidades en Seguridad de la Informacidn.
— Herramientas de Seguridad de la Informacion.

— Perfil de la Informacion junto con su clasificacién, requerimientos de
seguridad y controles minimos.

Y deben ser revisados en su objetivo principal: Proteger la informéls
la institucion.



‘entro de cada Organizacion sus funcionarios deben tener
mspgn@bdhdagen la proteccion de la informacidon y es
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“\';\n =3 la que se debe inspeccionar

Propietarios de
la Informacion

Usuarios %, ’ Clientes

Gobierno de Seguridad de

la informacion:
Politica de Seguridad de la
Informacion
Modelo que la despliega

Estaciones y R

Portatiles \ Tecnologia

e § Terceras partes <HACIS
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unte.a punto, que se efectua por medio de la

Politica de
Seguridad de
I LA

nformacion

—

Informacion entra

Tesoreria - LA
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Servicio Identificacién y Autenticacion
Servicio Control de Acceso
Servicio Integridad
Servicio Confidencialidad
Servicio No repudio

Etapa 1 Etapa 2 Etapa n

Servicios de Seguridad de la Informacion

‘implantacion de los servicios de Seguridad

Informacion S%}

Acorde con su criticidag

Informacion en:@

Etapa 1 > Etapa 2 > Etapa n >

Punto a punto

Informacion S%}
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- riesgo es elemento esencial para diseiiar, desarrollar y

eRevisiones previas,
eRiesgo Operativo Dash Board
eIncidentes De
eElementos heuristicos
eobjetivos de control
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mi f, %de Audltona y por ende los objetivos de control deben

Q_\Q“ %.

Mo;ém‘ mzﬁﬁspo‘ﬁ’der a un alineamiento a los del negocio
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e Se deben propender la mision y los objetivos en
las dimensiones de:
— Valor a la organizacion.
— Independencia.

— Capacidad de ejecucion e Integridad en sus
actividades.

— Pro actividad

— Seguimiento.

— Programa de Calidad.

— Cumplimiento de normas, regulaciones y mejores

practicas. <BAC'S
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] ‘jl'foye}manejo del conocimiento es un factor critico
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= ~s2aRgeéxito en areas de control como Auditoria

Salida rapida a ejecutar servicios.

A

Ej

ecucion efectiva de Servicios.
orender de las lecciones en proyectos

ej

ecutados y evitar la futura repeticion de

errores.

Mostrar la madurez del proceso de Auditoria.

El crecimiento y riqueza del capital intelectual.

La formacion de unas categorias solidas de
conocimiento.
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_ (ggsean los puntos expuestos anteriormente se desarrolla la

ieﬁte CE de reyﬁmcg@adebe responder a varias preguntas, como
objetivo en el uso de la informacion

La informacion es reconocida y tiene un propietario.

El propietario sabe donde esta su informacion y quienes son los usuarios con sus
privilegios.

Protege la informacidn, en el lugar donde se encuentre independientemente del

medio donde se encuentre y las manos que la esté utilizando para un objetivo de
negocio.

El uso de la informacidn objeto de la revision tiene un nivel de riesgo aceptado por
la organizacidon en cabeza de un propietario.

El propietario con base en la criticidad de la informacion conoce y mitiga los
riesgos, incluida la informacidn que esta en manos de proveedores.
El nivel de riesgo en el uso de la informacién es conocido, aceptado y gestionado.
— Se conocen los riesgos.
— Se mitigan
— Se actualizan
— Hay foco en los criticos.

PACIS



de la revision

Auditoria
Integrada

de

Auditorias

Anteriores y
estandare

Progfama
Mision
De Auditoria

Establegimiento

Analiza
Politicas, Normas

Organizacion,
Procedimientos
Herramientas

Nivel
de Cumplimiento
Del Propietario

Identificagion

Seleglic Seleccion
(/ .
eleeCion all en
Perfil de
Informacion
Junto con
Dueiio, Flujo y
Requerimientos
De Seguridad

estion al Inicio

Nivel
De completitud de
La revision

Nivel de Riesgo
En el uso de su
Informacion

. ., . Reporte de Ia
Retroalimenta Gestion al cierre de la Gestion de riesgo \, () Is
. . en el uso de la
AUdmorla Informacion
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Flujo de Datos - Proceso de Negocio

Etapa de
Control 1

Etapa de
Control 2

Etapa de
Control 3

Etapa de
Control 4

Etapa de
Control 5

Etapa de
Control 6

Etapa de
Control 7

Etapa de
Control 8

Etapa de
Control 9

Consultas MS SQL

=8

Firewall

Servidor Presentacior
N

Captura

Servidot

Etapa de
Control 1

Etapa de
Control 2

Etapa de
Control 3

Etapa de
Control 4

Etapa de
Control 5

Etapa de
Control 6

Etapa de
Control 7

Etapa de
Control 8

Etapa de
Control 9
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Revision

Responsabilidad Politica Norma Meta a lograr dentro de la revision Comentario
Propietario de la 3 numeral a) 3.1 Establecer le protocolo de la revisién, el Se debe realizar una
informacion duefio del proceso/propietario de la presentacidbn que muestre al

informacion y lograr los compromisos que Propietario de la Informacién:

llevaran a la ejecucion de la revision.
1. El grupo participante,

Crear cultura de Duefio de la Informacién los roles y
responsabilidades

2. EI alcance de Ia
revision de parte de
Auditoria y de parte del
propietario de la
informacion.

3. Definir el grupo que
participara de parte del
Propietario junto con
rol dentro de la
revision.

4. Establecer un
cronograma de comdun
acuerdo, para que los
permisos de acceso a

la informacion se
soliciten y tengan un
soporte.

er anexo como
eJempIo CI s



N JEEEICE Tipo de Dato Pruebas Ejecutadas Objetivo de la Prueba Descripcion de la Prueba
o. Control
Revisar servicios activos en Consiste en detectar qué servicios comunes esta
los equipos conectados a la ofreciendo la maquina y que posibles
red vulnerabilidades de seguridad existen segun los
1 1 Almacenamiento / Escaneo de Servicios puertos abiertos identificados. También es
Proceso (TCP, UDP) posible detectar el sistema operativo que estd
ejecutando la maquina segun los puertos que
tiene abiertos.
Identificar posibles fallos de | Se utilizardn herramientas automaticas que
seguridad en los servicios buscan generar un comportamiento en el equipo
activos, que dan la cara a a fin de identificar si este es vulnerable. Estas
Internet buscando cuales pruebas no explotan la vulnerabilidad en si, sélo
. Evaluacién de de estos podrian identifican si el sistema es vulnerable. En caso de
Almacenamiento / . . e o .
2 1 Proceso Vulnerabilidades comprometer el proceso identificarse las vulnerabilidades se procedera a
(remoto) la coordinacién con Auditoria para su correccion
oportuna o en todo caso para continuar con las
pruebas a un nivel intrusivo.

JPACIS
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j.l proeeso de negocm permltlo conocery reportar el nlvel

Total; 11
Total; 258

Incumplimiento; 10

Incumplimiento; 140

Politicas

ATACIS



Ejecutadas Control

Los parametros generados en
las estaciones son sensibles
de las Camaras, por lo que no
se han cambiado.

6.11, 6.16, ActaVisital

Recomendacion

Disefiar, Desarrollar,
Implantar, mantener y
gestionar Estandar de
Seguridad en las plataformas
con base en las normas

de Seguridad de la
Informacion
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Codigo de

Nro. Hallazgo evidencia

ic

de la

iony
6
Seguridad

ilidad
1

-z

Administracion de la

idad de
izacion

inui
negocio

Integridad
Seguridad

-z

Creacion de Cultura

Identificac
Autentica
isponi
Seguridad F

Cont

D
Gestion del Riesgo

Control de Acceso
Confidencialidad
Manejo de Alertas
Manejo de Auditoria
Gerencia de Politica

Organ

Se identificd el uso de protocolos que no son
54 cifrados. Estos facilitaron la captura de CorT - 01 X X X X X X
informacion confidencial en la red.

% de incumplimiento 50,00% 59,26% 55,56% 40,74% 59,26% 44,44% 48,15% 24,07% 46,30% 35,19% 48,15% 46,30% 51,85% 7,41% 42,599




Conclusiones

e Lasrevisiones de cumplimiento deben darse para poder retroalimentar el proceso de
seguridad de la informacion.

e (Cada Auditoria que involucre informacion debe revisar el cumplimiento del Gobierno en
Seguridad de la Informacion acotado a unos obijetivos.

e Auditoria debe desarrollar su programa de revisiones con base en el portafolio de
servicios a ofrecer “Programa de Auditoria en seguridad de la informacion”
e El entrenamiento en el método y su practica hara que los efectos de las revisiones sean
— Valor para el negocio
— Homogéneas
— Reutilizable el capital intelectual
— Agilidad en la salida a revisiones.
— Facilita el Intercambio de funcionarios
— Asimilables con facilidad por la Organizacion
— Llegada a sitios no vistos anteriormente
— Auditorias complejas se puedan direccionar con facilidad
— Extrapoladas a otros tipos de revisiones.
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