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* Problematica

e Una solucion: Criterios Comunes

* Asumergirse en Criterios Comunes
 Acercamiento para Colombia

e Comparativa con otros estandares.
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Problematica

e Productos Software Inseguros.

— Salon de la fama:

ATTACER | o

pate ; LastMonth = 01 - January - 1990 - Apply filtes

Total attacks: 5@ of which 41 single 10 and 17 mass defacements

Legend:

H - Homepage delacement

M - Mass defacement {chick to view all defacemants of the IF)
R, - Redefacement {dick to view all defacements of this site)

Speoal (specal are important
Time Attacker H M R % Domain
2009/06/12 aNB4K K wwwideam. gov. ooy cusncas, asptid=1

2009/08/12 1923Turk nkranet. minipak. com.cof/pora. ..
2005/06/12 mbsted # www.suzukicom.cof espechcac. ..
2009/05/10 Plexmmm Team # www transitoemagado. gov. ool
2009/06/08 KHG  usr242.haspitalsegeia, gov.ca...
2009/06/06 Dz Geniuses H A WWwLOACO0V.C0
2009/06/03 DATA ir Security Group M o wwwinvisbugov.co
2009/06/02 Busindre M vallasy ansos . com. oo/ shocons
2009/05/02 Busindre M Emancorp.com. cof siboconsolas/ .
2009/06/02 Busindre M frutasprimavera.com.oo/sitecd. ..
2009/06/02 Busindre L naturabworld.com.co/siboconso. ..
2009/05/02 Busindre M holasa.com.co/ingles/mages/ba. ...
2009/06/02 Busindre M kent.com. oo/ sitoconsolas/imag. . .
2009/05/20 DANBAR H www.abakes.com.co
2009/05/28 SecurityBus M fundacionesramirezmorend. org.c...
: 2009/05/28 SequntyBus H M www.a\eweuco!.u?.w
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os Wiewr
Win 2000 s
Wwin 2003 mirror
Win 2003 s
Wn 2003 L
Linun: mirrer
Linunc mirror
Linvux. minrer
L. s
Larwux. L
Lino: mirres
L. s
Larwux. L
Linun: mirror
[ miirres
Macdsx mirer
MarDsy Mres

@ Intemet | Mode prategido: scthvade
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e Casos concretos sin compromisos con marcas.
— ERP 1
— ERP 2
— ERP 3
— Aplicacion de Logistica
— Gestor de Contenidos Web
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e Cuadro Patologico ERP 1:

— Archivos de configuracion sin proteccion e
identificables por el nombre de su funcion.

— No hay politicas estrictas de autenticacion.
— No hay encripcion de la informacion critica.
— No hay encripcion en el trafico de los datos.

— No hay control de las aplicaciones de
mantenimiento.
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 Problemas de seguridad ERP 1:

— Volcado de memoria en los archivos de usuarios y
contrasenas.

— Replica de la aplicacion.

— Captura de informacion en el transporte de red.
— Modificacion de los archivos de configuracion.
— Modificacion de las tablas de datos.

— Generacién y/o eliminacidon de informacion falsa
(Por ejemplo: Facturas, Informes, etc.).
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e Cuadro Patologico ERP 2:

— La Base de Datos que esta en SQL Server, tiene el
usuario y contrasena por defecto.

— No hay proteccion de los archivos de
configuracion.

— No hay politicas estrictas de autenticacion.
— No hay encripcion en el trafico de los datos
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 Problemas de seguridad ERP 2:

— Acceso no autorizado a las base de datos.

— Inyeccion de codigo malicioso a las dll.

— Captura de informacion en el transporte de red.
— Autenticacion no autorizada a la aplicacion.

— Técnicas de ingenieria inversa a los .exe.
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e Cuadro Patologico ERP 3:

— Aplicacion en Visual Fox Pro 6.0 con base de datos
sin control de acceso.

— Utiliza unidades de red compartidas sin control de
acceso.

— Unidades de red con el nombre de la aplicacion.
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 Problemas de seguridad ERP3:

— Acceso no autorizado a la base de datos.

— Modificacion y/o eliminacién de los archivos de
configuracion.

— Etc...
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 Cuadro Patologico Aplicacion de Logistica:

— Aplicacion con SQL server y .Net que utiliza los
nombres de NETBIOS para identificacion de los
equipos computacionales.

A PASSWORL PACIS



* Problemas de seguridad Aplicacion de
Logistica:

— Puertos 135 y 137 abiertos, utilizados para
generar sesiones nulas en Windows.

— Puerto 445 RPC abierto, utilizado por virus
informaticos como Sasser, Blaster y Lsas, para
accesos no autorizados.
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) Welcome Page - Mozilla Firefox
File Edit View Go Bookmarks Tools Help

b - gﬂ T ‘8 _-jhttp:ﬁ' com.co:8080/

G&-glf ~ | ‘DWL- 2000AP +" firmware Lﬁ_f-_-ﬁ '|' |G search + @ "'f Chedk ~
[G DwL- 20008P+~ frmware - Busqueda en G.,, | ) Welcome Page

Oracle Application Server 4.0 Enterprise Edition

Welcome

% Samples/Demos
t Oracle Home
(]

B3 Find: | 2000 (D Find Mext ) Find Previous &) Highiight all [ Match case
Done
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-2 btk fwmv,

com, cojf

[:lnewsDetaiI.php-PHPSESSID=abeSDc21?1F5cd6cc4?d91dh32Fc833b&id=SD&FromMy=2.htm
[:lnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91dh32fc833b&jd=51&Fr0mMy=2.htm
[:lnewsDetaiI.php-PHPSESSID=abeSDc21?1F5cd6cc4?d91dh32Fc833b&id=4?&FromMy=2.htm
[:lnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91dh32fc833b&jd=45&FromMy=2.htm
[:lnewsDetaiI.php-PHPSESSID=abe$Dc21?1F5cd6cc4?d91dh32Fc833b&id=46&FromMy=2.htm
[:lnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91dh32fc833b&id=43&frova=2.htm
[:lnewsDetaiI.php-PHPSESSID=abeSDc21?1F5cd6cc4?d91dh32Fc833b&id=41&Fr0mMy=2.htm
DnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91db32fc83ab&id=42&Frova=2.htm
[CnewsDetail, php-PHPSESSID=abed0c21 71FScdbec47d91 db32fca3abRid=398fromMy=2.htm

[CdnewsDetail. php-PHPSESSID=abet0c21 7 1Focddecd 7d91 db32fcE3abiid= ‘m&fmva 2, htm

DnewsDetaiI.php-PHP 28&FromMy Z, htm
[:lnewsDetaiI.php-PHPSESSID:abeﬁDch?1F5cd6cc4?d91 db3zfcasabiid=298Fromiy=2. htm
DnewsDetaiI.php-PHPSESSID=abeSDc21?1F5cd6cc4?d91 db32fca3abid=30&FromMy=2, htm
[:lnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91 db3zfcaSabiid=aas romiy=2. htm
[:lnewsDetaiI.php-PHPSESSID=abe$Dc21?1F5cd6cc4?d91 db3EfcaSabiid=28F romMy=2 htm
[:lnewsDetaiI.php-PHPSESSID=abeﬁDc21?1F5cd6cc4?d91 db3zfcaSabiid=3aF romMy=2, htm
=
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smTopBar.css

EdetectBrowser.js

B top.gif
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@ smlconFolder-closed.

@ smlconFolder-open.c

smExplore.css

logoIntranet, gif

smTab.css

Ufil d030b7hE0besbz
ufi7clfb3fEbasa04E
ufi37bEcesf 1900e58,
ufiecbdScl 37467844

@
i
i
5] ufibadeasTafroeTae:
Ei
Ei
i
Fo-

ufi45a543397h9aff 1.
ufiab175a9409f&FF2C
ufl484953955fe§8be

ol See2l
Uficdc9eS030fe41bf4
B ufib21bF4320bacs0g
[Fufibrdabrrerrascee
[Flurinzeatdaatendaic
Serviceliew,css
@ fondoinstiz, gif
[Ftrp_ufiza1510fF9e7:
@ smTabLeft_wide. gif
@ smTabCenter_wide.c
@ smTabRight_wide.gif
nA F—

[H) ui
Ei ufiefea3106b72c62);
Eeap

PACIS



)Intranet - Noticias - Mozilla Firefox

Archivo  Editar  Wer Historial Marcadores  Herramientas  Awuda

¢ < $ w7 @ @ @ ||:| sfnewsSeryice bin/newsDetail, p

|| Personalizar vinculos | | Hotmail grabuibe | Windows

PSESSID=2e1bSea%a91 3b0ecSFE02F6570c7bA082dd=01 2 romMy=3

HewsGetHewltem: NHo matching record found

Centro de Hoticias

Encuentre la Informacion Detallada de la Moticia

Nulicia
20061 0/20

“Wer mas Moticias

Fecha de Publicacion: if

Wigencis de |a Moticia hasta @

Publicada
= _osetUzerHame: You hawve an error in your vhtax
line 1

saGetUserlastHame: You have an srror in your ntax
't Tine 1

Default user

Fuente:
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¢Qué es?

 Acuerdo internacional sobre el método de
desarrollo seguro, y sobre 7 niveles discretos de
la gama de esfuerzo, incluyendo la especificacion
del trabajo de los evaluadores en cada nivel.

 Paradigma de arquitectura de seguridad sobre el
gue se aplica un catalogo coherente y relacionado
de funciones de seguridad que permiten
establecer un lenguaje comun para la expresion
de la seguridad de los productos y sistemas de
las TI.
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FEDERAL CRITERIA

ORANGE BOOK
(TCSEC) 1985 CANADIAN CRITERIA
1993
UK CDNFID;;;;HRM“mmhaxEﬁ | H“mexmxa

LEVELS 1989 DEAFT 1993
P —
ITSEC
GERMAN CRITERIA — .07 COMMON CRITERTZ
V1.0 1996
FRENCH CRITERIA V2.0 1993
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Common Criteria da respuesta a tres preguntas importantes:

¢Qué hace el producto?

CC determina claramente cuales son las funciones de seguridad del producto
y en qué entorno aplican.

¢Como se ha validado el producto?

CC especifica diferentes niveles de confianza (EAL) que determinan el nivel de
ensayo (en tiempo y complejidad) requeridos para probar la seguridad del
producto y el nivel exigencia a seguir en el desarrollo de este.

¢Quién ha validado el producto?

Solo laboratorios acreditados por un esquema de certificacion nacional de
cada pais del CCRA.
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Common Criteria aporta diferentes beneficios para el
desarrollador de productos IT:

v' Argumento de ventas frente a un producto de la competencia
qgue no lo tenga.

v' Demuestra que su producto cumple integramente con las
funcionalidades requeridas por su cliente final.

v’ Los certificados CC estan reconocidos a nivel mundial, lo que

permite que su inversion sirva para clientes de cualquier parte
del mundo.

v Permite detectar los puntos fuertes y débiles de la seguridad
del producto, lo que ayuda al desarrollador a mejorarlo.
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e Parte 1 — Introduccion y modelo general

e Parte 2 — Requisitos funcionales de seguridad

* Parte 3 — Requisitos de garantia de seguridad
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Target of Evaluation (TOE) TOE Sceurity Functions Interface (TSFI)
HU“;';*? — _p  TOE Security Functions
/ T . TSF
' Hper':;itlitl I Attributes ( }
. Enforces TOE Security Policy
ubject > TP N
ubj Object/
Information Subject
Security
Attributes Security Seclmitl"
Attributes Attributes
Security Resource Process
User Attributes
Subjec TSF Scope of Control (TSC)
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El documento, de contenido normalizado, que
refleja el analisis y propiedades de seguridad

del objeto a evaluar.

Puede incluir el cumplimiento de un Perfil de
Proteccion (PP); especificacion de seguridad
aplicable a una clase de productos con
objetivos de seguridad comunes. Elaborados
por grupos de usuarios o cuerpos reguladores.

WA PASSWOR PACIS
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Probado
estructural

Probado
funcional
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Diseflado Disefiado y
bad revisado y probado
Probadoy robado semiforma
comproba P ac Imente
ndo metddica

metodica

Disefiado,
Diseflado, verificado
verificado  y probado
y probado  formalmen
semiforma




A

Assurance Assurance Assurance Components by Evaluation
class Fanuly _ A“m'_““[’“‘l ~ _
EALY | EAT3 |EAT= [EATS |EATS | EALT
1 1 1 1
4 5 3 ]
3
Developmens o
1 1
1 - 3 4 5 ]
Gudance 1 1 1 1 1 1 1
documents | AGD PRE | 1 1 1 1 1 1 1
ALC CMC | 1 - 3 4 4 5 3
1 2 3 4 5 5 5
e S EEEmEES
support =

1 1 1 2
I 1 2 3 3
ASECCL | 1 1 1 1 1 1 1
ASEECD | 1 1 1 1 1 1 1
Secwity | ASEINT | 1 | I | 1 [T |1 |1 [1
Target ASE OBJ 1 ] 2 2 2 2 2
evaluation 1 2 2 b} 2 2 2
1 1 1 1 1 1
1 1 1 1 1 1
1 1 2 2 3 3
1 2 3 3 4
L 1 |1 |1 ]2 ]2
2 2 2 2 3

Vulnerability . -
nsed iment AVA VAN | 1 2 2 3 4 s 5
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Con este paradigma de IT y su seguridad, se
establece un catalogo de requisitos funcionales
de seguridad, basados en la parte 2.
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(Class Name

Family 1 IH2H3
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Family 2

Family 3 I ‘—. 4
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| Security audit |

—l FAU_ARP Security audit automatic response

—| FAU_GEN Security audit data generation

—| FAU_SAA Security audit analysis

—l FAU_SAR Security audit review

4| FAU_SEL Security audit event selection

—l FAU_STG Security audit event storage
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Security audit automatic response (FATU ARP]
Family Behaviour

This family defines the response to be taken in case of detected events indicative of a potential securnity violation.
At FAU ARP.1 Security alarms_ the TSF shall take actions in case a potential security violation 1s detected.

Management: FAU ARP 1
The following actions could be considered for the management functions in FMT:

the management (addition, removal, or modification) of actions.

Audit: FAU ARP1
The following actions should be auditable if FAU GEN Security audit data generation 1s included mn the PP/ST:

Mimimal: Actions taken due to imuminent security violations.
FAU ARP.1 Security alarms
Hierarchical to: Mo other components.

Dependencies: FAU SAA 1 Potential violation analysis

FAU ARP.1.1  The TSF shall take [assignment: list of the least disruptive actions] upon detection of a potential
security violation
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ADVANTIS CRYPTO 3.1
DECLARACION DE SEGURIDAD
VERSION PUBLICA

Version: 1.2

18/08/2008

Referencia TI345

o i
m-l.li-ﬂ-uﬁlﬂ-r
L -
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Contenido:

Introduccion

Descripcion del producto a evaluar
Entorno de seguridad

Objetivos de seguridad

Requisitos de seguridad
— Funciones de seguridad
— Requisitos de garantia

Sintesis de la especificacion del producto
Cumplimiento perfiles de proteccion
— CAWA14169
Justificaciones
Acronimos
Referencias

W4 PASSWORD
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“Esta declaracion de seguridad cumple con los requisitos de la norma
CC version 2.3, partes 2 y 3, y define un nivel de garantia de
evaluacion EAL4, aumentado por los componentes Analisis y

pruebas sobre los estados inseguros (AVA_MSU.3) y Alta resistencia
(AVA_VLA.4)*”

“La seleccion del nivel de evaluacion se justifica por la necesidad de
garantia de las propiedades de seguridad del producto, que vienen
fijadas por CWA 14169:2004. Protection Profile — Secure Signature-
Creation Device, Type 3, version 1.05 (Perfil de Proteccion -
Dispositivo Seguro de Creacién de Firma) y que determina un
producto altamente resistente a diferentes ataques.”

*Common Criteria V.2.3

SA PASSWORD JPACIS



- ol gy, ™
gl RS r
MR R

k- W, .,-_._—_. AR ] 4 " lxt.::,_t:l
S S egonSat L T
LT '

5.1.1 Soporte Criptografico (FCS)
5.1.1.1 Generacion de claves criptograficas (FC5_CKM.1)

FCSs _CKM.1.1 La TSF debe generar las claves criptograficas de acuerdo con
el algoritmo de generacion de  claves criptograficas
especificade [rsagenl]® ([10]) ¥ con un tamafic de claves
criptograficas especificado [de 768 a 1984 bits] que cumpla
lo siguiente: [requisitos de gemeracion de niamero
aleatorio trueran] ([10])

5.1.1.2 Destruccion de claves criptograficas (FCS_CKM.4)

FCS _CKM.4.1 La TSF debe destruir las claves criptograficas en caso de
regeneracion de un nuevo SCO, de acuerdo con un metodo de
destruccion de claves criptograficas especificado [sobrescribir
las claves con el valor 0] que cumpla lo siguiente: [ningan
requisito especial].
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5.2.6 Interfaces externas totalmente definidos (ADV_FSP.2)

Dependencias: AGD_A&DM.1 Controles de Autorizacion.

Elementos de accion del desarrollador:

ADV_FSP.2.1D

Contenido v presentacidon de elementaos de evidencia:

ADV_FsP.2.1C

ADV_FSP.2.2C

ADV_FSsP.2.3C

ADV_FSP.2.4C

ADV_FsP.2.5C

funcionales.

El desarrollador debe proporcionar

Las especificaciones funcionales deberan proporcionar
el TSF v sus interfaces ewternas usando un estils

informal.

Las especificaciones funcionales deben Ser
intermamente cocherentes.

Las especificaciones funcionales deben describir &l
proposito v método de wso de todas las interfaces
externas del TSF, proporcionando detalles completos de
todos los efectos, excepciones vy mensajes de error,

Las especificacionss funcionzles representaran de
forma completa el TSF.

Las especificaciones  funcionales  deben incluir
justificacion ~ de  que el T5F estéa totalmente
represzentado.
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Class ADV: Development
amily: Functional specification (ADV_FSP)

Assurance Assurance Asswance Components by Evaluation
class Fanuly Assurance Level
EALY EALL sTEAL6TEALT
ADV_ARC 1 1 1 1
ADV FSP 2 4 s 5 6
ADV IMP 1 p]
Development 2BV INT 3
ADV_SPM 1
ADV TDS 1 2 3 4 5 6
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Con el apoyo de Colciencias, el objetivo es:
Generar un modelo de acercamiento a
Criterios Comunes para los productos
software de Colombia, con el fin de mejorar su
competitividad.
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e Brecha de los producto software con EAL1y
EAL 2.

— Lista de Chequeo

http://www.password.com.co/cc

— Modelo de implementacion Criterios Comunes
EAL1y EAL2.
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ger?]?mznh::tnal Innovation and ML & N f TR [ ve— Asmeﬁmm by Evaluatzon
oyment X Opfimizing Y class Family ssucnce Level
Causal Analysis and Resolution ! | EALS | EAL# | BALS | BALS | EAL?
Organizational Process " 1 ; 1
Performance L ] 3 ‘11 "1:‘ 3 g

itati j : . @ | Developmen ; o
Requirements Development ! H + 1 1 1
Technical Solution i O 1 7 3 1 5 3
Product Integration : P Cradance i I A I I
Verification i © @ | documents [ AGD PRE i I .
Validation ' Lo ' ] 3 4 4 5 3
Organizational Process Focus i : - : ] ] 4 5 5 5
Organizational Process Definition : : : . 1L 111111711
+IPPD E?Eﬁned : Lo mm cycle 1 | L [ 1 [ 2 ]2
Organizational Training | i N ——
Integrated Project Management i i .
@e,;?u . ' ' L@ 1 2 3 3
Risk Management i i P9 { { : : :
Decision Analysis and Resolution I ] : _: : : 1 1 1 1 1
Requirements Management : Lo Tarzet 1 | 3313713
Project Planning i P evahation | E] i 2 3 |
Project Monitoring and Control i PO l 1 1 1 1
Supplier Agreement Management Mlir ) 1 1 1 1 1
Measurement and Analysis ar e owm ] 3 . 3 i
Process and Product Quality : P Tasss 11213 /3514
Assurance i | — _E ,E E § i
Configuration Management | o —r e

. o AVA VAN 2 3 3 9 5 3

; - - v 0 . a3sessment = -
Generic Goal / Capability Level 1. 2: 3. 4. 6. —
& TOV Informaticnstechnik GmiH - Member of TOV NORD Group Woifgang Peter ©C and CMMI-DEV, ICCC 2008 Sep 2008
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v’ Acompafiamiento en la
implementacion y
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