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Modelos de Negocio en Constante Cambio

Mejoramiento Servicio al Proveer Colaboracion

Cliente/Interaccion y Coordinacion
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Productividad de
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Soporte a Varias
Estructuras de
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La Empresa Competitiva Afronta Muchos Retos
Medidas contra el Riesgo Seguridad Aplicaciones

Proteccidon Datos/Prevencion Perdida
de Datos

Cumplir con multiples
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Cumplimiento .,
P Control de Acceso ala Informacion
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Modelos Funcionales Aplicaciones

Modelos funcionales que al ser dividos en capas funcionales y
bloques administrables/granulares, debe operar y ser controlado
mediante la desighacién de un rol especifico en la red.
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Piratas informaticos ibCapturan a funcionaria del Ministerio de

millones de las gobernpefensa por robo de informacion
Meta

Pirata in
internet

El ciber-acoso, el robo de informaciér
principales delitos en internet: Policia [Fete: néstersomez L TIEMPO

Sandra Milena Méndez fue capturada el miéreoles par la Dijin.
Caracol | Mayo 17 de 2009 F P !

0 votos La informacion contenia detalles de los sueldos, préstamos vy otros datos privados de un
numero indeterminado de empleados del Ministerio de Defensa v miembros del Ejercita, la

El mayor Fredody Bautista, jefe de la Unidad de Delitos Armada y la FAC.
ciber-acoso es uno de los delitos mas comunes, sobretodo en 10s menares de edad.



“Codigo Malignho en constante cambio”
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“El intruso cada dia es mas dificil de identificar”
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Necesidad de una Inspeccion Profunda

Es Dificultoso juzgar con solo una Foto o una Impresion

Analisis inicial —
Se Observa Bien
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Perl'metro de Red

Define las fronteras de los
lugares en la red.
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Software Malicioso
Fuga de Informacion
Dano

Acceso no autorizado
Correo Basura

Terrorismo
Terremotos
Inundacion
Infiltracion

Penetracion
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50% de los
empleados son
honestos de

acuerdo alos
controles

v

Fraude Empresarial

El fraude en la empresa.
Michael Comer

/

AN

25% de los
empleados son
honestos

25% de los
empleados son
deshonestos
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Necesidades Internet/ Redes Colaborativas
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Medidas de
Control




Conozco mi
Infraestructura de
red?
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Segregacion de Trafico

Carporativ

@oz

CAPACIDAD
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Acceso instalaciones
|dentificacion

Escaneo de
Vulnerabilidades

Perimetro de acceso
Permanencia
Auditoria




Gestion de la Plataforma de Red

Protocolos de Funcionamiento
de la red seguros.

Sincronizacion segura de hora
legal.

Informacion de eventos
adecuados a la politica de
seguridad.

Segregacion de Roles 'y
Responsabilidades

Respaldo Configuraciones

Documentacion plataforma




Servicios necesarios de
monitoreo

Acceso controlado
administrativo

Proteccion ambiental

Desactivacion servicios
vulnerables

Proteccion ataques de negacion
de Servicio
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Proteccion de Fronteras de Red

* Paredes de Fuego

e Sistemas de Prevencion de
Intrusos

* Control en profundidad en el
flujo de protocolos vulnerables.

* Firewalls avanzados para
Aplicaciones

e Autenticacion fuerte

e Cifrado
e Control Fuga de Informacion




Seguridad Instalaciones

Control de Acceso
Video Vigilancia
Registro

Proteccion Ambiental
Control de Incendios
Seguridad Publica




Base de Informacion de
Vulnerabilidades

Colaboracion Eventos

Casuistica




Gestion ¢
Gestion ¢
Gestion ¢
Gestion ¢
Gestion ¢

Gestion o

el Cambio
e Incidentes

e Problemas

e la Capacidad

e Parches

e Eventos (Manifestacion

amenazas)

Gestion de Vulnerabilidades

Gestion del Riesgo




Mavyor Visibilidad
|dentificacion de Amenazas
Conocer mis Vulnerabilidades
Reducir Falsos Positivos

Mavyor eficiencia en la Gestion
de Eventos

Determinar la severidad de los
Incidentes

Reducir el tiempo de respuesta
a la gestion de Incidentes.
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