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Modelos de Negocio en Constante Cambio
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La Empresa Competitiva Afronta Muchos Retos
Seguridad Aplicaciones
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Contiuidad del NegocioVigilancia, Visibilidad y Gestión
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Modelos Funcionales
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E CMercadeo

Colaboración
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Modelos funcionales que al ser dividos en capas funcionales y 
bloques administrables/granulares, debe  operar y ser controlado 
mediante la designación de un rol especifico en la red.



Procesos de Negocio

Proceso TIC
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Retos

“Codigo Maligno en constante cambio”



Retos

“El intruso cada día es más dificíl de identificar”



Necesidad de una Inspección Profundap

Analisis de la 
Persona –
Luce mal

Es Dificultoso juzgar con solo una Foto o una Impresión

Analisis inicial –
Se Observa Bien
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Perímetro de Red
Define las fronteras de los 
lugares en la red.



|Amenazas Plataforma de Red
• Software Malicioso

• Fuga de Información

• Daño

• Acceso no autorizado

• Correo Basura • Terrorismo

• Terremotos

• Inundación

• Infiltración

• Penetración



Fraude Empresarial

25% de los 
empleados son 
honestos50% de los 

empleados son 
honestos de

25% de los

honestos de 
acuerdo a los 
controles

El fraude en la empresa.
Michael Comer

25% de los 
empleados son 
deshonestos

Michael Comer



Necesidades LAN/MAN

Empleados Contratistas

Invitados Consultores



Necesidades WAN

Sucursales Terceros

Organizaciones
Federados

Organizaciones 
Gubernamentales



Necesidades Internet/Redes Colaborativas

SucursalesInternet

Organizaciones
Terceros

Organizaciones 
Gubernamentales
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Quien accede a mi Red?

Conozco mi 
infraestructura deinfraestructura de 
red?



Segregación de Tráfico

CAPACIDAD
Corporativ
o

Voz

Gestión
VideoVideo



Control de Acceso a la Red

• Acceso instalaciones

• Identificación

• Escaneo de 
Vulnerabilidades

• Perímetro de acceso

• Permanencia

• Auditoria



Gestión de la Plataforma de Red
• Protocolos de Funcionamiento 

de la red seguros.

Si i ió d h• Sincronización segura de hora 
legal.

• Información de eventos• Información de eventos 
adecuados a la política de 
seguridad.

• Segregación de Roles y 
Responsabilidades

• Respaldo Configuraciones

• Documentación plataforma



Endurecimiento Dispositivos de Red

• Servicios necesarios de 
monitoreomonitoreo

• Acceso controlado 
administrativo

• Protección ambiental

• Desactivación serviciosDesactivación servicios 
vulnerables

• Protección ataques de negación q g
de Servicio



Protección de Fronteras de Red
• Paredes de Fuego

• Sistemas de Prevención de 
IIntrusos

• Control en profundidad en el 
fl j d t l l blflujo de protocolos vulnerables.

• Firewalls avanzados para 
AplicacionesAplicaciones

• Autenticación fuerte

Cif d• Cifrado

• Control Fuga de Información



Seguridad Instalaciones

• Control de Acceso

• Video Vigilancia

• Registrog

• Protección Ambiental

• Control de IncendiosControl de Incendios

• Seguridad Pública



Participación Global

• Base de Información de 
Vulnerabilidades

• Colaboración Eventos

• Casuística



Medidas Procedimentales
• Gestión del Cambio

• Gestión de Incidentes

• Gestión de Problemas

• Gestión de la Capacidad

• Gestión de Parches

• Gestión de Eventos (Manifestación 
amenazas)

• Gestión de Vulnerabilidades

• Gestión del Riesgo



Acciones de Seguridad
• Mayor Visibilidad

• Identificación de Amenazas

• Conocer mis Vulnerabilidades

• Reducir Falsos Positivos

• Mayor eficiencia en la Gestión 
de Eventos

• Determinar la severidad de los 
Incidentes

• Reducir el tiempo de respuesta 
a la gestión de Incidentes.
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