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Introduccion

= Aislamiento, caracteristica importante de un Monitor
de Maquina Virtual (MMV).

= Sistema bien aislado, la degradacion de rendimiento
de una maquina virtual (MV) no afecta a otras MVs

gue comparten el mismo equipo.
o Aislamiento de falla
a Aislamiento de rendimiento

= En este articulo, se presenta un analisis de
aislamiento de red usando como MMV, Xen en tres

diferentes pruebas. <PAC|S
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Introduccion

Virtualizacion, técnica de division de recursos de un
servidor en multiples e independientes ambientes de
ejecucion. Lineas principales:

Virtualizacion completa

Paravirtualizacion

Virtualizacion a nivel sistema operativo

Virtualizacion Nativa
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Introduccion

e Ataques de Denegacion de Servicios (DoS), irrumpen
0 bloquean completamente el servicio para los
usuarios legitimos, redes, sistemas y otros recursos.

« Existen varias formas de ataques de DoS: SYN flood,
ICMP flood, UDP flood, etc.

 En este trabajo se simularon ataques de denegacion
de servicios.
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Trabajos Relacionados

= Comparacion de rendimiento de Xen contra Linux
Nativo y contra otros VMM, tales como VMWare [15].

= Analisis de algunos VMM en un ambiente clusterizado
contra Linux nativo [2].

= Andlisis de aislamiento de rendimiento. Pruebas
Intensivas sobre CPU, memoria, disco,
envio/recepcion de paquetes UDP, bombas fork en
diferentes ambientes virtualizados [16].

= Comparacion de aislamiento de rendimiento entre Xen
y KVM [17].
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e Xen 3.0.3 como MMV

* 4 Maquinas virtuales
usando imagenes de
Ubuntu 8.04

Switch Gigabit

Servidor

2 procesadores Quad-core 2.0 GHz
3 GB memoria RAM

72 GB Disco duro

Debian 4.0 SO base

Laptop

1 procesador Pentium M 2.0 GHz
2 GB memoria RAM

80 GB Disco duro

Debian 4.0 SO base
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Experimentos

« Se aplicaron tres diferentes pruebas de estrés en una
maquina virtual.

« Para calcular el porcentaje de degradacion en el ancho
de banda durante las pruebas, se calculo el
rendimiento sin carga.

Throughput promedio sin carga en las maquinas virtuales

Throughput (10°
bits/seg)




Experimentos. Ataque SYN Flood/Web

Throughput (10° bits/seg ) promedio en maquinas virtuales durante atagues de denegacion de servicios

279.38

278.19

277.42

MV Estrasada
Rendimiento: 40.41%
Degradacion: 59.59%

MVs no estresadas
No sufren degradacion

234.09

231.50

236.14

234.83

MV estresada
Denegacién de servicio
desde la conexiéon de 4,000
clientes.

MVs no estresadas
Ligera degradacién de
hasta 0.6%
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Experimentos. Cargas/descargas masivas

Throughput promedio del sistema Throughput promedio del sistema
durante un ataque de cargas masivas durante un ataque de descargas masivas

| Clientes | % Throughput | %Degradacion | | Clientes | % Throughput | %Degradacion |

100 18.72 81.28 100 5.35 94.65
250 29.52 70.48 250 3.57 96.43
500 59.20 40.80 500 0.39 99.61
750 65.89 24.11 750 0.54 99.46
1,000 89.91 10.09 1,000 0.75 99.25
Degradacion de throughput del sistema de hasta Degradacién de throughput del sistema de hasta
un 81.28% con 100 clientes. un 99.43% con 500 clientes.
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Conclusiones

= Xen presentd un aislamiento excelente durante
ataques de tipo SYN flood y a un web server.

» E| sistema puede ser degradado casi un 100% durante
cargas/descargas masivas de informacion.

= Se obtuvieron resultados opuestos a lo reportado en
anteriores trabajos relacionados.
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Trabajos Futuros

» Desarrollo de un mecanismo que permita limitar el
ancho de banda usado para cada SO huésped como
parte del hipervisor Xen.
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